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FROLOGO

Conm el advenimiento v sxtensidn del uwse de nuevas

teonoclogias  para el procesc de informacidn ——también
conocidas coames informatics o computacidgn—, =& Farn

]

manitiestades diversos problemas de seguwridad, derivados del

propia maneia autumatizadm de los datoas. Ermtre esllos
destacs la grar propension de los  sistemas computacionales
& ser medios o fin de actos ilicitos o daiictivés Y de
parmitir enormes dahos, perdidas o fugas de informacidn,

1

gue sfectan negativamente la operacidn v, viabilidad de los
D QANL SMOSE.

PDia & dia aparecen miltiplesz punlicaciones impresas,
gua abordan los aspectos en gue estas teaonclogias FEv O BT
., .

la eficiencis v eficacia de las institwciornes v liberan al

hiombre de taress repetitivaes o rutinarias. Sin embargo, los

rF

3= Fa

4]

g

o
W
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problemsticos gue presenta ls informética, v gue se
traducen en wulnerabilidad para 2] usuaric computacional,
han sido poce  sstudiados. La investigsocidn, por su parte,

=2

ha entocado A & mejorsr 0 las tecnologias

i

computacionales, en wvelcocicad y volumen de procesoc, gque =
asegurar el buen v correchto funcionamiento deg los recursos
informigticos va existentes.

e Admindstracidn Fliklica Federal de México sigus ssta

1.

misma  lines. B los  gltimos afos fe adguirido numsrosos

il

eguipos de computacidn v oha desarrollado programas para el

oy meimismo, adoptar 1 as

LL

o de 1o datcs. Ha Duscs

il

DITOCeE

i
i



tecrnclogias méz  modernas en cads momente. Sin embargo, el
aszouwramienta del  buen funcionamiento de estos recursos his

gido precaric. los dafioe occurrideos  duwrante los sismos de

1985

L'l

ern la CDiudad de México, lo hicieron evidente ——y en la

introduccidn se harce referencia a ello.

I

pesar de la relevancia de la seguridad infarmatica -
concebida come el coniunto deg medics gue permiten garantizar

@l resguardo vy bken uwso de  la informeclidn vy otros sctivos

computacional es—, poco =2 ha  trakajado en Ménico sobre
@lls. Este trahajioc concibe la seguwidad indorméatica como un

prozlems en la Administracidn Piblica de México vy gue debe
e abordado por administradores pubklicos.
For su propis naturaleza, la seguridad  afectas unoc de

lose medics mas importantes para el funcionamientc de los

i

arganismos: la informacion v  su proceso, que sustentan tods
actividad vy decisidn asdministrativa v se constituven en

gancis de institucionslidad ——la secoion 3.5 habla schre

m

ellc.

El interds del autor de trabsiar- el temz gue cocupas este

eztudio =swurgid & partir de la wivencia de zlgunas
evperiencias negativas en el ambito irnformético, zCurridas

durante el desarrcllco del servicic sccial. Ya en el programs

de estudios de la licenciatuwra en administracidn piblica, en

=1 Colegia dez . Mesico, Aoy habkia - ternido lugar una
aixrodimacion propis hacia el munda de la  computacian. E1
rograma includg wng asignatura denominada "informética.

Contempzl aba temss come disefc de sistemas v programacidn

il

N



W

diversos lenguaiss computacionales. La seguridad no  se

meEnCiond en ningln momento.

Durante &l segunda semestre de 17845 se deseapefd el
serwicio social. Enm la wunidad administrativa en gue éste

tuvo lugar, sz hakia iniciado, recientemsnte, la cperaciaén

de si mas de computacicon para &l procesc v almacenamiento

=te
de informacidn  estadistica. Habia dos problemas gue

resaltahan poar Bu*%recuentiau Par‘una parte, EEVEHtPaViaban
discos %1@Hi51@5 magreticos. Muchos de ellos contenian
in§orma:ién; de la cual no existian respaldos. Aungue no se

# afa de in%armatién contidencial , cuando coure L an
perdidas de datosy la recuperacion implicaba varias horas o
dJornadas de .tr~b ig. For otra parte, ers coman el daﬁD ]
perdida de datos o prrogramnas, & 2 causs de& la  inadecuada
opafacién de los equipqs.

De estos hechos surglo un incipiente interés propic

por  los aspectos  del rezguardo ge la  informscidn v los
cactivos  informaticos’ en ia admindstracidn pliblica. fa%}

il

meditar schre los  efectos gue traeris la mala operacian
ccompltacional o - laz pérdidss de dataé vitales para algunas
tal2--1 g amunLaLurﬁ Coincluvendao las ingtituciones
DEmcarias, pare;ia_avidente_'quﬁ la seguridad informatica

.,

podia  tbtrataree de uns  cuesticdn sumamente importante. &

fartir de ello, principid une fese  largs de investigacidn,

e la gue dix & diz, 1a Eﬁgxrldmd informatica se fus
mresentands ocome 0wy problems  compleloc v COnTuss. Be

marnifestaba en  aspectos de adinindstracidn de sistemass

i



comunicacian, maneijc de personasl, dissfc Ge programas,
operacicn v mantenimiento de eguipos vy programnas, resguardo
de los mismas, ertire muchos. N1 los sdministradores de

”ne

centros de  compute ni los disefadores de sistemas ni los

programadores ni los  operadores, tenian wn conocimiento
cabal de peta seguridad. Sus sugerencias verkzales v
documentales poco  aclaraban o permitian enterndsr- el

probiema.  Es m&s, muchos de gllos no recorocian el problems
coms tal.

Fue libro de David Hsisao el que ofrecid un marco
analitico para comprender la seguridad informatica v, con
base en 21 s desarrollsd la investigscidn e integracian del
trabajc. El entogue gue se sigue pars este estudic implica,
en mucho, la visidn de un asdministrador sobre un problema
importante y complejo, Vv hacia el cual no existen
soluciores Unicas o faciles. Se retoms la concepcian del

administrador como profesional &l gue le compéete conducir

procesos decisorios para  ser  traducidos en accidnes  gque

garanticen &l logro de los cojetivoes propuestos. La
seguridad informidtica se presenta como ur problems vital
para el funcionamiento de lasz institucicnes y, por ello, de
interés para el administrador pablico.

FPar sus propiz natwalezs, la seguridad in%armética &S
W tema confidencial para los organismos pubiicaa. For ello,
o se hace menclidn en &1 trabaic de nombres de institucicnes
o personas entrevistadas, Muchos de ellos solicitaron

confidencialidad en este aspecto, lo cual se respeta.  8in

i

i



emnbargo, cabke mencianar we  an  muchas institucioness fus
pomible ‘desnudar’ la seguridad que prevalecia en gllas,
dekide & gus los entrevistados no pusiercon limite &

piroporcionar %l autor toda  la  informecion solicitads. Em

otira interlocutores fueron reacics & bhrindar cuslaouier

W

y 1o

dato sobre sl tema. El capitwloc 7, presenta un panorama de
la seguridad intocrmatica ern la Admirnistracidn Pdblica
Federal de Héxiém, v ose construyd con bease en la informacidn
fecﬁu:da en  diferentes dependencias vy entidades.

Uads la extensidn del Ejecutive Federsl, no fus posikle

cubriv, ni . por mucho, todo sw ambito  informitico. Mo
chetante, la& problematica en materia de seguridad se

encontra  muy  similar en la mevoria de los  organismos

vigitados v ello valida las conclusicnes del trabsio.

i
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nuevas técnicas  gue

natwaleza v mayor  dinamlsEma

trabaic, traslados,

Algunos cambiocs tecnolégicos
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aVEnNTCEs
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camzios teonolégicas ha conllevado una reestructuracidan deli
medic ambierte  humano, o la oreacidn de otro completamente

BOECT O, Mora v Minge  afirman gue  1as

u

LV E W CE Y {3} &1 s
Yeeyoluciones  tecnoldgicas", en el pasado, e o oC RITENT W

internsa regrganizacidn de la economia v la socliedad. 1735

s
et

aparecer tecnclogiss que implican mayor acercasiento entre
laos fombhres, mejor comani caci i, mayor facilidad de

produccian o distribucidn, las estructuras scciales se

&l e &

o ——~ o debern  hacerloc —- para mantensr suoviabidlidad vy
peltabhilidad. Las necesidades de cambic s manifiestan como
gtapxs de crigig -~ de diverscas magnitudes v wientacd orgge—--—,

p
e tarde o tempranca, alteran las sociedades desde sus
cimientos. 4)

Er general , los cambios socciales han sido menos
réapidos gue la aparicidén wooodifusién  de las nuevas
tecnologlas, que la=s provocan. Las socledades =X ]
resit stentes al camzio. Ello =1= manifiesta cuando
interviensn afectacidnes en valores, Uradiciones, cultwas
o intereses - particulares, de grupos o de clases—;
&l teraclongs grr  modos de trabaise ooode pEnEary o

slteraciones e las estructwas v Rracticas de mando vy

B

"Understanding mediar the extensicong of man'.-—— HNew York:
Rigrnet Books, 19&64.

2o N, Ibia. P wiid oy 1%, Tamii én, Ackoff, Fussell:
Redisefande el futuwr e - Plésticmy BEditoriad timusas, 1983, P,
4w G

oo Bowra,  Himen oy Alsdn Mincos "La dnformatizaciéan de 1=
gocisdad! . - Meuicos Fomnde de Cultwa EBoomgmics, 1880, F.
7

1n

[y

"

Gy Arte ellao, Moot afirma la necesidad wgente de
ircrementar  la kabkllidad de la scociedad pears aprendes oy

adaptarse. Ihid. P.d




o

cirganizaclion de los seres humanos. Alvin Toeffler ha cefaiado

gue las cocigdades  han mostrado impericia en adaptaress s Ix

raran  de  cambio’, independientemente  del conternida o
v

direccion del propic cambic. (8) Y ellc, reconocs, 5 Uun

crohklens oritico de la achuslidad.

5]

Despudgs de la segunda mitad del sidglo ¥}, &=n &l munde
capitalista desafrmlladm, gic imicic la llamads "era de la
informacion”, como etapa swcesara de una &ra industrial. Se
trata de una nuevas fese en la evolucidn de la humanidad en
ia gue el concepto de wvalor escondmice o de active sa
traslads graduslimente de bienegs tangibles Facia  la
informacidn., El trabasic humano se orienta orecientemente
hacd s =1 descubrimiento, dinvencidn, cumunicégién o procesc
del conocimiento. (&) La dinamica del mundoe modermo gira,
cada ver mas, en tocrng a la capacidad de manejsr v dispaner

5,

de informacidn. {79

He= Toffler citado por fAckoft, op. cit. F. &5,
Ho—  Farsa mayor  proftundidad ver capitulco Ty, primeros
parratfos.  Maisbkitt afirma gque en los Estados Undidos de
Morteamgrica, la "sra de & informacidn” marc® su inicio en
1984, aWe ern =21 cusl el mumero de empleados gue ccocupalbyan

puestos tdopicos, administrativos v de oficing, schrepasd a
ern numero & los de la class obyera. WMo bMaisbitt, Jebrryy
Macroterndenci s —- M&micos Hdivwigldn, 18585, P i e s

el mpresl dnt. | P 22. Cabre tambidén ssfWalar gque esla en
gmaErgencia  wra nueve crltuwrs: s cwltwra informatica. Bl

zlla, &1 cancepto de valor se traslada de bisnes fiszicos,
tangibles, & sepscicas coceptuales, ge decir, informacidn.
Ve Russbheaurm, Bruces "EL o pundo tras la e del petroleo:
nueEwvos  ejes de poder Wooorlquezal .- Méwdcon Evduvarial
Mlanets, 19835, P, 39,

Fao B dicliemnbre e 1974, Simeay o oo o Blain MHnc
presentarocn &l mandatar-io  francés, Vealery Giscard, un
@etudiac planerce en @l camppo el imppaclo de las nuevas

vernologl as de computa

iGn oy comunicacidn en las estructuras
de la scciedad v el gQoilerno. tGu trabpaic se e constl tuido
bBase pars  innumecables estudios postericres v e &G e




Fata "era de la informacidn”  btomd mayor fuerza, o se

carelerd en sy conformacidng & través del desarrollo de 1)

las telecomunicacianss, incluyvendo el u=so  de atelites

i

artificiales, v ) de las teenclogias para el procesamiento
eleatrémicm de datos, tambidn cuncocidas como ‘nfarmatica o
computacidn. Com las primeras, se bs {ecilitade enormenealte
la transmisidn de datoe entre diverszcocs puntos geograficos.

peroitida ©1i manejo de mayores

i
i
ikt

Lo las secundas, s
vol Unenes de informacicn v & velolidades crecientes.

De hecho, la informngtices tienes slcances insoospechados,
Facilita ACCEEOE, alteraciones, borrados, filtrade a

procesanl ento, almacenaje g cgistribuctdn (le datosy

-

referentes m&ltipleé Gmbyvitos de la vids del Frevmlare . L
eoanput &cd gy pErmiLTe - un ircremento importante  en I&
productividad de 1a§ pErsonas v las grganizaciones. Faocilidts
el procesc de la informacidn gue sustenta  acciones o
decisicnes. FPersite ejercer Wy mejor v més rdpide centrol, v
claszificacion de los detez o archivos de las instituciones.
Ared ol Emoy los sistemss computaciconsles, gue implican
intﬁrcmﬁéxidn de diversocs egipos de procesc o terminales,
facilitarn emormemente 1a interaccidn o coordinscidn de Loz
brakaios de las diversas unidades adminisbtrativas de wna
iretitucd &

e dnformdticas modifics, en  wuma, =1  bratamiento v

conservacitn de la dintormascidn, v oen esa medids, afscls el

afirma el ol de las  tecnologi s meEnclonadas, ey @l
funciornamiento Jde Las sociesdades. Plogra, Simon v Alaen Mino,

ore cicks
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wd

e mbems nervicso” de  las organizacionss oy de la soci edad

famdmd sme, @8 parbte de une revolocidn oa  niwvel
global, en la gue se estd gestando una forma de sociedad v
de civilizacign haszada en el proceso rapilde W masi woe o
datas. La capacidad de disporner  de Comayer oy medor
informacidén para la tomz de QLCJHJGHMHq.EE piedra angular de
la nueva era. La computacion se presents comg “revolucidn
teocnol dgica” gque, graduslmente, presions hacia el cambic  en
las funciones v estructwras de la Saciedad.£?$

El dessrrollo de las tecnologlias para el procesamisnto
eglaectrdnico de datos Fa sido acelerado v oesld siendo, hoy
(3 Cem oy, factor determinante de la supremaciz entre  lss

saciaedads

l‘l
hy
~

1z corporacl ones. L.a difusidr de la
informatica, asimisme, ha side erplogiva. Los felwvicantes de
gouipos  de computacidr; ascesorios O progranss, N an
cesada de mejorar sus productas, perfeccionarlos v

diversiticarlos. o =1 parbte, las soci edades ar

—

8, pora v Mincy, op. cits Me 17,

i L.a incorporacd G de Cola informatica =iy las

administraciones provocs cambdiocs en multicles dimensiongs.
Ertre obtros, s pueden  mencionar  los siguientes. 1y
Slteraciores g formas vy canales de comunidcscidn --gue son
peencia de unag “"organizacidn’. 2 Alterscidn de los méetaodos
o oprocedimientos de registro o &lmscenamiento de dates. 3
Camhios e&n las funcicones del pereonsl dnstituwl ol onal &
Godos niveles e aperative, suervisor oy leECthD~ 4)
Creacidn de nueveos polos de poder o dirdluencias, en 1 as
urrd cades admimi sbtrativas que corncentran srvwicias

informéticos de log ocrgandsmos. By Alteracidnes en las
practicas o funcicones de  supervision, A oeste respecho,

Merbert Simon sfirms gue s onedids gus una canbided cada
wer menor de trabaic es regids por el hombre v cada vez més
por la maguinea, la natwalera de la superyvisidn esperimsenta

camigs". &) Cambics en las tarsas, Pakdtos v condiciones
e bracaic del CHET SO AL e EFTET & e i ml Emas

informiti oo,



LUE estas

incorporado el

campos de  activigad, &l

la egconmomia v la scciedad,

distribucidn, cansumo v

tecnologl

ircor

administracidn.

s en casil todos 1os

a

crrarse e mlltiples sreas de

ey eeteras  de  produccién,

Plora vy Mime atirman

quieE la Y"revoluoion informatica! el & imvaaniendo toda I
giziedad v gue, sin ssr la urica innovacidon  téornics de
sxbtos Witimos afcs, cuﬁstifuye factar camin gue permite v
aceglera todeos los demds progrescs técnicos, " {1

Con base en ellio, =2 hs hechc necesaric estabklecer wrma
adecuads administracion de los recursos tecnol &gl cos  de

proceso de datos,

furci onamiento Spltima. L&

wlwk]

computadores en la BUaE NG
furcd cnamiento. B gse sentida,

detinicidn v ejecusi dn de

gducascidan e investigacidn,

recuwrsos comprtacionales sean

mayor productividad v egficienci

los regquerimientos del peis vy

er resxlidad, gue ias

informaticos tengan wun cabhal

CEm& que

de las

desariral Lo

de ellos

=& derive un
=l & introduccion  de los
garantizs su bueno o adecuado

ey swgide necesidades de

politicas de wtilirzacian,

gue se derive gue loas
furncionales & objetivos de

a v, en general, = adaplen &
sus institucioness. Be trata,
cirganl racl ones v o las medi os

arménilco.

Urr elemento gsencial para gllo es el aseguramiento del
buen  uss y  resguarde de los sctives informéticos de las
instituciones ——eguipos, aocescrios, programnss v datos., boa
in@urmética, por ew propia natwralezs, alters conceartos v
el mismo ambito la seguwridad. gsla g8 hace mas critica en
L.~ Ehic., . &1,



s

gl campG computaci aral debdido & gue gstas  nuevas
teonologias magnifican  las riesgos  que buede presentar la
infarmacian FIrOCcesacs v o almacsnada mariual mente. -

computacidon permite enormes concentraciones v volumenes de

dack o

'
in

v Facilita su transformacidn vy esdeidn. Bl accesc &

va m necesits efectuarse en la ‘instalacidon fisics

i
in
S
Q
i

Pt
Q
I

donde s almacenan dato=, sing gque puede tener lugar en

sitics o terminsles  remolas v ajenss & los  organd emos
mropietarios de  los datos.  Asl, con bhase en =0 SO fE

capacidad de mansic del recursc informacicon, la computacidn

ez agente gque incrementa la walneraszilidead o propensidn de

las organizaciones hacia la idintensidad v recwrencia  de

gda®os, pérdidas, destslcoz, sabotaies, fraudes o errores, i

3

no es obieto de un adecuado control.

l
La  seguwidad informdtica encuentra aqui sy campo de
accidrm. Su esercia esta en aseguwrar la continuidad, sana

pperacicn de un organismo v el control del buer usc de la
informacidn que le s propia. En otras pal abras, =u
fimalidad a= w1l marnternimiento de la integridad v
comfidencialidad de Loz dabtos v otrogs sctivos informéati cos.
Lorn ells, =e regula el gue, como, cuardoe, domde, guidén v
para gué  access la informacion proctesads slectrani canente.
Fe controlar que  informacicon sg  accessay céumer debe de
hacersey n qué mamentoy en queé instalacicn, sitio, eguipe o

terminal gquién szta asutarizado o

i

ra  hacerlioc vy que fines
debe tener la vtilizacion de los datos o programas. La 1lave

para el controd de todo ello es la "autorizecoclds”, gue nace



@

ern loz alto: niveles de mendo politicoe o adeinistrative v ose
Eierce  de maners descendente en la wirgendzacidon. En owurn

ambiente de seguridad complitscidrmal el ezguema de actuacidn
debeg s de "libertad megastiva'. E=  decir, nada puede

hacerse edoepto lao estd  peroitido para cada &1

Fl
@
%
i
Q
3
m

,.r

lugsrres, momerntos v circunstanciss predeterminadazs.
La informacion, coma e discultird mis adelante, es un

recuwrscs valicee en lag administracidnes. {(11) FPor una parte,

permite gue tenga  lugar 2l Funclionamients correcto v
geperade de las instituciones. Por otra, ez factor de poder,

al apoyar tama de  decisiones y accliones  en el ambito del
poder  pubklico. Con basge e elloc, el access, proceso oy
emislidn de datos debe efectusrse por canales claramernte
predeto-minados v reconoccidos por tode ususric. Bl concepto

de  auvtorizacidn serd, entonces, funcidn de la dirigencia

cirgenidzacional . per-e  habilitar personss en la  operacidn de

lae faspe o stapas del fludc de iz informacidn.

M icoy &1 igual gue  obtras socciedades, e hallia en

procesc  de informatizaci Gny == de

i

= decir, &0 alia

rr

gntencsitn del uss de tecrnologilas computacionzsles, de modo
gque cada dia apoyven mas las operaciones vy toms de decisiones
e la sociesdad. los ocrrganismos publicos  se hallan dnmersos

en. e=ste S O B ~ omedida gue se edtiendes el use

de 1

u

informatica, las institucionss se hacen més dependientes de
s aplicacidn w & ellos condicicomnan  la continuidas  en ew

desempenc de labores,

Ll Y. capitulo 3.



L.a seguwidad informatica s presenlta come elemsnto gus
permite azegurar wns  aplicacidrn o uso Gplhime de.lug mEdil os
informaticos v gesrantiza el resgusrdo de Ll informecidn,
vital en el furncionamiento de todo crganismo. BEste trabsic

abhorda  ta seguridad dinfoemética w  la enfoca bacia la

fodmindistracicn Publica Federal de Médico. Ello =
importante debide & las siguientez consideraciones.
Fomdmero. Bl aparato estatal  =ze encuentra inmerso en-un
procese de modernizacidon v, con ello, de Ldsgueds de mayor
racionalidad administrativa. Sg pretende s mas @ficiente,
gz decir opbtimizar la &aplicacidn de los recurscs v majorar
la digponibilidad v calidad de informacidn para la btoms de
decisiones. e de las herramientas basicas para este

procests es o sa informaticae vy o su Usn es cada ver mas exteriso.

]

zteifa e vl oso

Hey oy pos hoyy el emento comscl buyente del =i
de lasg instituciones publicss.

SBegundo. La Administracian Publica s el mayor Jdsuario
dee la irnfoarm&tics, & nivel macional. Con ello, s btambién el
m&e necesitado de contar con mecanismos  de comtrol W

seguridad para ello.

[

Tercero, L& dministracidn Faolica Federal elerce papel
rector v reguladoe en la scarnomia v la  socledsad. B
mrocesamiente electronico de  indormacidn cosdyuva 8 ssos
fimes v sustenta toms de decisiones importantes al intesres
nacional . Ern ewe aspetboc, @l ﬁaﬁ@jw ey racionsd o Lo

datoes oueds tener aloances insospechados = herrenos

politicos, weondmicos o sociales, asi comn en el dafo de o



derechnos individusles v grupales. En la medids gue la

intormacidn es elgmento constituyvents del poder pdblico, las

fallas o eslabones debiles en el control de la informescidn,

pueden  afectsr o dizociar ese podery inciuso ante snte

il

@b &y e s, D ase mocdo, Ta ssguridad imformdtica =
conviarte en elemento de consideracidn para  la pazr soocial
la seguridad nacicnal.

e discusién frecuesnte & mivel intermaciornsl en @l

mhito de la seguridad computsciconsl , desde la déczda de lows

At

sesenta ha sido la referente & la merma en la privacia gue
mrovocs el manedc de  informacidn nominativa de  persconas
figivcas o morales. k1 Fetado ha disgpusstc de datos de dstos
desde  artes del advernimiente del cdmputo. Hero caon la
capacidad  achtusl de procesoc y distribucidn de dnformaci dn,
A= ﬁﬁsibiiita grandemence &l IMETTEr 303, adqﬁiaicién, cruce o
intercambic de este tipo de datos, Aflgunas consideraciones
scty-e esla discusidn  se ofrecen en el cusrto capitwlo, por
sEr W area importente en el tema gue ocups este travaio, ¥
porr e =] aspecte dogm&tico (L2 del gue e cerive L&
legislacidn astafernte & la protecoién de datos, con las
cmnsa:uehtag implicacicones sobre las instituciones.

Cuarto. ia proxlesmdtica de la seguridsd compubaci onsl
e & sido insuwficigntemente atendida & raciores
degarrol ladas. Er Maxioco, galve algunos casos &islados, sW

aterncidn sstsd  practicamente igrnorsds. Musstra de ellc es el

]

12— Los aspectos dJdogmaticos de wuna  ley  fundamsnits) t
comstituod dn =G Los reterentes ) Las garairhl ae

individuales.

3
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aicance de . @ omiehas dependencias v oesntidades

hlican, a causs de leos siemeos de 1989, en la Ciudad de

i

Mearico., Mo ube inetitucion pdblica alguna reparada paes

t

ey
i

urs =irmi

-

&= de EFEstzdo,

iy
0

= d; tal magritud. Secrastar
ingtituciones bancariss v otroes organismcs descentralizados
perdiercsy  centros  de cémpute v almacenes  de dates, con
volumernes imsportantes dé intormacidn no recuperable. BElla
Mizo motoria la ausencis de previesiaonss, pars mantener la
integridad de los datos v, simaelitangamente, 1l falta de unes
culitwra informatica, de la que se desprendiers una sdecuads
administiracidn énmﬁutacianalg que protegisra ante dafos de
esta magnitud.

Fete trabaio tiene como obdelive analizar la seguridad

informatica comg  terreno de consideracidn importante en 1a

a

Fdministracion  Fuablica Federal de Médico. fAsimismce,  la

administracicn publica se concibe como  disciplina que

il
0]

permite identificar v ssegurar los medics para lograr fim
praevistos o desesdos. Be wretende identifticar los elementos
que intervienen y garantizan sta seguwidsd. Los fines, que
sar @)l logro de ls seguridad, v la seguridaed como tal, no

33

s disouter. He la

considera desgables v suficientes parsa

toda S g an L S plblico pue proCEsa it ourmacd dn

i
o
i
rf

tronicanEnte. Lo medios, por su pasrte, 81 se discoten.
He trata de asegurar el logro  efective de log Fines de ls
spguridad. Asl, log medios deben s cangruentes caon ello.

=Lobtrabajo se comstituve como wun dessarrolle aﬁaliticg Wy

[s

Lidgica. He liegga & conclusiones  1égicas, & partiy de un

11l



mar-co analitica, Mo 2@ plantean hipGtesie empirices, para

ser comprobadas o refutadas. Se preserntan Jdiferentes niveles

o
e

v oaspectos  del prodems de seguridad informatica v con

base en elloc, se generan conclusionss v proposiciones

a2l

ldgilocas.
e problematics de la =eguridad computaciaonal ez

comprrendids como uwn conjunto de preblemaz, dnterrelacicorados

ertre =1 v ouva sclucldon reguiere la considerscidan de los

U

diversos elementos gque intervienen. Be asfirms, gque no exizte
solucicn Gnics paré atender los  ampectos nmegetivos o
Filiegsgoeos, que presentarn las nuevas tecrnologias de process
glectrdmico de datos. Se trata de un conjunteo compleio de
prozlemas gue regquliers cwidadosa abenci dn.

=1 presente kol =tu g R popmarne oue 1 s@guiridad
irfourmatica puede resclver e sdecusdamente =1 @
administrada. En otrase palabras, se propong el desarrolloc de
una administracion de la seguridad informética. He parte del
suptegsto gue administrar significs tomarr decisiores (137 vy

2%

=} procesa admindietrativeo (14 eguivale & un proceso de

toms de decisicones, en el ambito de una organizacidn v ocon

13, ~ Herbkert Simon es unc de los princvipales argquitectos de
la nocidn cde gue sdmindstrar sdignifice tomss decisiones v el
administraco s wn tomador de decisiones. V. Simcn, Heroert
ArUEL D comportamiente admindstrelivor wry estudic de  los
procesce deglscrios & la crganizacidn admintistrativa, ——
Madrides fguilar, 1982,

.~ For  procese &dminislrative we  comprende como 1a
definicidan de un  conjunbto de ftareas secusnciales,  gue
permitern asegurar @l cumplimiento Jde chjetivos desesdos. En
&1, Fforman parte stapar e identidicacidn de necesidades v
otrjetivon, detrtermin&acian  de organd T acd dn der trat?jr v
M OuaoE sleccidn v participacidén de pereonas, direccitn v
contral , entre ctros.
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rormatividad aplicable, para

1) La

saper o, |

el cumplimiento

atimint whraci O

coricibe comg arte de garantizar gque laz cosas se hagan. Con
hase @ ello, la seguridags informastics deberd ser sujeta de

tome de decieiones. He profundizard en

seouridad gque se e adulnladnlc] S &I ix

admind strador plblico. D trata de wun

ahora, no satribuwide & gste protesiaonal,

4

e la literatuwra. & infisre que

corresponde, no la ejecucddn

medics de seguridsd, sinc  la conduccid

fumci omamiento.

PETO Ema del ftentmenn  informé&tico

reskltante v las caracteristicas de los

de la ingtitocidn & la gue sivrwe. lehe

it wlad =gt integral de administracion

-

L

significa gue debers crelideraa los

ldgices, humanos vy organizacionales,

piroblems yw conducir  fases

direccidn W cortrol constituyven

etirabiva. cheler & est

f

admird Feiml emey

racionales, en estructuras

M Cari =mos e

h
r

o imaE V4 e L

e,

asegurar gus  los bereficios gue aporba

13 Bimar, Herbert G, op. oi k., Pot

o
campo de accidn, hast

i

tacohnica W

Fllo dimplics gue este profesional

gue
tde planescidy

tws

ORI SOITRS
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asla
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«l
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cperacidan de los

v garantia de
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proteccidn gean  como tales vooono  corlleven coslos  ©o
deseados. {1a)

En el desarrollo del trabajc subyacern dos hipdtesis o

sppuestos normativeos. Hs trats de proposiciones, tomadas
come verdaderas. Mo ese discute su wvalide:, aungue en algunas

weccl oies del brabaic edisten  argumentas gue loz refuseczan.

El primer supuestce normative sostiene gue la informética

selo paede ser agente modernizador, cuando su incorporacl O
e las organizaclonss BE COrrEESRoUE Con Wn proceso de

modermizaci &y administrativa o redisefioc del ambrienlte donde

s aplicaran ez nuevas  tecnologias Ello ze relacicona con

la argumentacidn, presentads &l iricio de ests introduccién,

[=1n la gue se scstiene que existen cambios tecroldgicos

importarntes, gque ocoligan & reesgtructuwrar el funcionamisnto
de 1z sociedad. Fara las organizaciones, se afirma gua su
modernizacion, de mode estable, seguro, durederc v funcional
con los obkijetivos propusstos o oss loagra solo cor ia

incorporacidn de nueves recuwscs teoneldglcos. Es necesaric

gue exists

m

daptacidn cabal entre institucidn v tecncloglias,
o ambos  sentidos. Pare ellc se reguigre redissfar o

modificar dinstalaciones o ambientes de trabajo, estructuwras

de comunicacidn, norpatividad, sctitudss v aptitudes de los
sarwidores, metodos v procedimientocs de trabajo, esnbtre

14, -~ Par 21 &lcance de is informsatica, su estudio debe ser
le  caracter multidisciplinario. Tradicionaimente s L& ha
bordado 26lo en suwe aspectos de  hardware oy zaofdiware vy
1y
ihy &
=N

Q»—-

gl

umEs dmplicacicrnes Jwridicass vy avmind strativas., (¥
tante, con el impacto & niwvel de tode la sociedad, gue

it

r‘—h

in E‘

& euperimentando, delbe ser tratada con mayvor amiolidcoud.

$
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muchos. BErn otras palabras caic un enfooue sistémico, Mo es

powible moderndizar, o cambiar, un sistemns

ni

w oarganizacican,

de moder dinamico, armanico v duraderc, i o sE modernlza
&l sistemns en todos =4S componentes, &5 decir,

integralmente.

[1H

Come consecuenci &, se soetiene que la dizscrepancisas o

imcompatibilidades erntre el usc de nuevas  teonologias de
maneic de informacidn v o los  ambientes wociales vy

oroganizaciconsles donde eg insertan, son fuente primaciz de
rimegoe v, por Lo tanto, de problemas de seguridad ——en este

de  segwridad informatica. En este sentido, enn 1a

»

o=

n
-

medida emn  gue la=s organizaciones apliguen la informdtica

<

o modernicen estructuras, funciones, comunicaciones v
adiestren & sue  zervidores hacia nuevas aptitudes v
actitudes, enfrentsrdn prablemas de seguridad informatica.

De acuerdo conn Russell Fokoff, las imstituciornes debken

huscar enfrentarse de manersa efectiva con las problem&ticas
gue swrgen & interactuan en el medic ambiente, cada wvez més

compleijc v dinamice, donde dia & dia aparecen nwevos

recuwreos térnoldgices. (170

L segundo supuesto normalive, complementaric del
arteri o, o omeEncionsdo oo prapuests basices de este
trabsicy snstieneg que debe gjercerse  sdminietracidn sohre
7. Eeta sfirmacidn se kasga en fokotf, que la de%jne ol utiila]
piromlems de Yautocontrol®, El misme subor tambidn afirma gue
=z deben 5at1=+mcer itos  propeitos  dnestitucionales, de

manera gue se satistagan los propgdsitos de cada  wre de sus
componentes, Coam

dessnpefic. st
kot P, Pusell

regquisito de ure Syt mo W OO Er T
ClEs o3 T8 protlema de Yhumanizacion™., AW,

o
i
o.e cit.y, capftulos 1 &

x

-t b

1%



sagurrdad informétics, coma wr

He trats de ur ol emns

domde interactlan elementos

o amas de computa-—,  datoas,

v personas, entre muchos.

conducir urn procesc racionsl de

low

)

garentizar el cumplimienta de

intarmatics. De destaca el

comne profesional capaz de  btomar

acciones concretas.

e motivar v coordinar

deseadas en 1& CorgEamnizaci ones.,

i

trakajoe de pepecialistas  en

caorccimients gue  dnterwvienen en

lLa  +ormacidn del administrador de

gl conooimientc

ey la  implarntacidey  de

humanos, peliticos,

En oeste  terrenc, cab R y-1

it

Faxilidad de una parsona de

depernde miés de su

ezl munde que lo rodes, que de

preobl emas, AL

e sebructurs del Lrabado,

i

los capitnlios ——y las secciones
18, - W, infra. S abunda maw

priidco en la mecclddn 2.2,

9. fAckoff, Pussell, op. cit.y g

fisicose ——equipos-—,
@

La administracidn

rod del
decisiones v traducirlas
Como e menciond antes,

ssfusrzos bascia el logro

las

Lirs

de log militiples elemarntos

e solucidn, wa

administrar
coinprensl an

EXRPE]

Ry

modo adeluata de resol ver

comzrleic v polifascetica,
légi cos ——
tructurase organizascionsles
siatir

[ i Ty

toms de desiciornes parz
chistivos de la seguridad

gaministrador plblico,
&
rebe e
de las
D2 conduce @l

BsE Mmoo,

diversas e ss
amizi ente informatizadc.
la seguwridad se hasaréd en
aue intervienen

sean  leonicos,

goanamicos o de cualigquier obtro tipo. (18)

afirmacion de Ackoff: "La

sE asunto loe de
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orden logico gue wa de 1o general & 0 lo particular, por uana
par-te, vy de lo contextual hacla el propico proclemsa de la
geguridad v su admi i str acion s por otro. S busca que cads
capitulo sea antecedents o fundamento de los subsigulientes.
El desarrollo del rabajo, o su sscuencis, tierne lugsr de
la siguiente manera. Despuds de la irmbroducecidn, el capitulo
1 pregsenta  conceptos preliminsres o generales. Incluys

definiciones v caracteristicas de rubros presentes a 1

0

largo del  trabaic. Az, =g abunda scbhre conceptos  de

informatics, infarmaciGn, priwaeia W seguuridad

K

X

informatica. (207 El segundo capitwlo presenta elementos de
temria administrative v de admisbracidn pablica. FPrimet o,
we hace referencis & la modriizacicn del Gobiernoe Federal de

Flgxico. Deuapués, s dizscute el perfil del administracar

a

pablica v  las taress que le corregponden. Por Gllime, se

]

a

Bia de la incorporacion de la computacisn en la
Aodministracion Publice Federsl. Este capitulo =g presenta
como fundamento para el gjercicic de l& administracican scohre

gl problema gues occups este trabajo.

i
p A

tercer  capitwlo indcis con la edposicidon del impachta
de las nugvas teonologlas de procesc  de detocs en el mundo
modernio. fstas tecnoloogiss sceleran ung revolucidn & ndwvel
global, en la gue la informacidn gobra valor creciente. Las

SECCLoMEs subrsiguientes de g=te  capitula, consl der s

diverses enfooues aic los cuasles se constats v fortalece sl

20.- Para definiciton de obros Lérmninos de uso comdn 2n &1
rabajo o voosblos téomicos, wver gleossgria, después e L as
conclusiones del lrabasoe.

et

Ny
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cargcter de 1l informacidn come sctive esencial, o recursc
importante en €l mundo contemporarnec. Don base en ello, se
desprende  la necesidad de edercer  un adecuado  resguardo
solve ella. El o cuarto capitule anslizs wie de los origenes
del problems de  seguridad icformdtics: el reclamo por la
zalvaguarda de la privacia. Se hace mencién de la polémica,
ern &1 planc intermescioneal y, gue dice lugar & reforzar ia
considerscidn schre la mecesidad de ejercer meEcanismos de
cantraol vy proteccidn de los dates, en diverscs padcses.

Ei guinto capitoelo introduce el lado mencs abordade por
la literatura de la computacidn: sus  azpesctos vulnerables.
Qe sborda va &l problema de la seguridad comce tal, a través
de temricvar, de maners general, ios  aspectos de rriesgo o
proflemética gue presgnta la informdtica. & partier de ello,
sg ofrece un ouadro tipologice de los daWos, perdidas o
delitos posiblesz, & los gue se estd  edpuesta, corn 1a

vtilizacion de las tecrnologias de procesgo de datos.

=1 capitula wexto creeenlta un marce analitico para
f
Comprarder dg manetra integral, & propia seguridad

ot

infarmatica v &)l modo  de resclverla. S describen seis
h

miveles de. seguridad: 13 marco legal, 23 sagiridad
oreraci onal x administralivea, =) weguri dad fisicay

M sequridad en  hardware, 9 seguridad en sofiware oy, ppor

Ol b mie, By meguridad  en datoas oy transmisiongs. Comn kase
gste marco analitico, e estroctura el capitulce siete v,

ssimiemo, s oermlte ubicsr el marco legsl {cacitula @) v



la admimdstraciton de la segwidad lcapituwlc 9, como los

miveles 1 v 2 del probiems de la seguridad.

El capitulc sgéptime aborda, deg manera amplis, 1

i

prozlematics de seguridad computscionsl, encontrada en la
Prodmind stracidn Fdizlices de México. Se edpone cor bhase ern @l
marca analiticoe  anterior, La investigacidén parz esllo se
realizd mediante trabajoe de campo, en el cual e uigitaran
dependenci s, entidades, imstituciones aeadémicas Y
prestado-es de servicios ‘iﬁ§ﬁFmétiCG$. Come consecuencia de
la wroblematice encontrada, se refusrzsa la proposiciéan del
trabaio de enfrentar la. ceguridad informiética mediante un
proceso administrativo.

El capitulic 8 desarrolla &l primer npivel de seguridad
informaticar el marco legal. z resalta la Jalta de un
derecho informatico en nuestroe pais, = efectla un recuentao
de la normatividad aplicable existente vy =& proponen
glementos pars Wna mejor regulacion de la informética v su
seguridsad.

El capitula 7 profundizs el siguwiente nivel  de
seguridad: la =zegwidad adminizstrativa. Se efectda una
division de ésta en custro fases: planeacidn, organizacidn vy
sgiscucicn, personal v evaluacidng todas ellas come fases de
ur procese admninietravivo. o cada uns s Bt (T R
consideraciones relevantes para gue 1a admdndstracién de la
seguridad se optimicey sEg, preclsamente, racionslcs ¥ &pove
una modernizacidn de los ambientes rganizacionales donde se

insertan los recwrscs  informdticos, de modo gue  ambos s

f.

ox



desarrollen armoni @ @menta. ete caplitulo  eztructurs medios

tivos Lo &

m

3]

admini st soluci dn de T saquridad
intormédtica, gue deben ser considerados por el administrador
publico o la alta direccidn institucionsl, en el abordaje
del probslema.

Despuées del cuerpo del trabajoe, se presentan las

< &Bn o la gue se recapitulan elementos

i

conclusiones generale
ihpartantea presentados & 1o large del trabajo. Be lhace
Mincapid schre los aspectos centrales del problems de la
sequridad informatica v s& sWbrayan los medics de sclucién
de gsts méds relevantes. Asimiemc, se mencionan aorientascionegs

de eztudios futwos sobhre sgete tems.

S incluyen custro  anedos sl o estudio. Tres sea
redl eren & elemnentos importarntes che By O & la

administracion de la =seguridsd. El primeroc plantea los

elementos para efectuvar planeacidy de recuperacidén arte

=

desastres conputacicnales. =1 zegurnds aporta elemsnhos

Gtiles para enfrerntar el orimpen computaciconsl. El tercerc

i

gupone  wna metodologisa para gl desasrrollcoc de analisis d
e o, aplicade & la informatica. Los tres consbituyven

rubgros particulares acercs de la seguridad informatica qus,

poaer sw dimportancis, es  convendente ofrecer  detalles schoe
@llog. El  cusrto EVIEM O, [T su  parte, incluye el

cuestiormaric i

s i el cusl =2 bast el trabaio deg  campo

bl

dezarrollado para ests tesis.
3

E1 argumento  del brabasic, en resildad, comprende bres

areas  generales. i3 Fundamentos  par la seouridad
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informébica —wwigen del problems. 2 Sn&lids Gel prodlemns.
Xy Medios para FCwuqurluu

El area de los fundamentos w crigen del problema de la

sequridad s aborda en dos angulos. &) La informacidén se
comstituve come  recdrss valioso o oy por elle reguisre
protecoidn v conbroel {capituic 3. ) Las perscnas v las

organizaciones claman por el respetoc & suw privaclia, a través
del adecuado rezgussr-do v contirol scbhre el usoc v str-ibuct &n
e la informacidn fcapitulo 4) .

La segunda ares carresponde sl procdema de la seguridad
informétics. En ellao destacs la falta de reconocimiente del
problema come tal v la propd s ~xi§temcia de la inseguwridad
informatics. 5S5e abords en Lres, pgrt@&: Ta wulperabilidad
irforméatica, en  términcsg generales ——capitulc S, 1a
prablematics que se presenta en la Admindetrzcidn Pablica de
Ménico -——capitule 2, seccidn 2.3, v capltule - v la
problemidtics, sepecifics, en el terrenoc juridico ——capitulo

"}

8, seccidn 8.1.

& tercer area, referente s log medicse de resciver ia

seguwridad informaticsa, se aborda hkhajo los siguisntes
tdpicos. Frimerc, 5 @:{paone Wwn marcoe analitice para
resaolver  la seguridsd ——capitul o &, Begundo, s edponen

elementos tedrricos gue fundamentarn )l abordaje del problems

Bajo unm  enfogue administrative —ocapitoelo % v capitula 3,
peccidn X.3. Tercero, S8 90 proponsEn elemerchos perr& Wi mer oo

legal gue noroe s seguridad dnroarmdtics @n México v en sy

Admindetracion PFlhlica  -—capitulo 8. Cuarto, = desarroclla



la propuests de glemerntos pars el procesc administrative de

la seguridad computacionsl ——capitulo 2.

La intervenclidn en el trabajc de las dos Mipbtesis o
supusstos normativos tierne lugar de la  siguiente mesiEr &.

=1 i dEr eupuesto mormative del trabkedo refiere gue Ia
modernizacidn, viag nuevas tecnclogias, sclo es posible =i
la =dopcidn de édstss se corresponde arménicamente con wun
adecuacidn o redisefoc del ambiente humanc. Elle subvace,
primeroc, la seccidon  Z.7%, que hablsa de  la incorpwracidén ds
la informéticas en la sdministracidn pablica mexicama v =
mencicnan, en forms genérica, los dessjustes resultantes.
Begurndo, en l& seccidn .1, donde se habla del transito del

mundo contemporanes hacia una "era de la informacién', dorde

las FIAEY S E tecnologl as electréni cas de Brocesn de
imformacidn v  comunicacliones han dmpactasdo la dirn&mics de

la sociedad v la han obligado a resstructuwrarse. Tercero, en
la walnerabilidad computacional —— edpuesta en el capitulo
G oy la problematica en Médico ——presentada en el capitulo
Fe—, sme ilustrs la desadaptacion entre las adminlslraciones
oo las muevas tecnclogias informéticas, asi coapo W0
manifestacidn en problemas de seguwridad informéticsx. Cusurto,
et los capitulas 8 v %, que mroponen el rediseioc en lo
legal ——capitule 8, sgccidn B.2-— v &nn lo administrativo v
rrganizative ——capitule 2. Con elle ss  apunta hacia 1&
modernizacidy  de lasw  institucicones pdblicas,  de modo gue
tmtas tengan un desarrollo srmonico, sl drncorporar oy aplicesr

teenologias informéticas.

e
R



Forr sw parte, la segunda hipdtesis o supuesto
rermath Ve, acerca de administrar la sequiridad, tiene su

desartrrollic con base en las areas 2 vy 3 del argumentc del
trabajo, descritos en los dos parraftos precedentes  al
arvber i or. £l area 2 define o presenta el problema &
resolver, de modo gue se refleja su complejidad v magnitud.

£l ares 3 preszenta la adminiestracion como medio de soiucidn.

oy
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CAFITULO 1.— CONCERFTOS FPRELIMINARES.
debido & gue la informética  es de reciente aparicidp,
alouncs términcs carecen de significsde uniforme. Es
necesaric, por lo  tante, defimir alguncs conteptos que s
marclonan con frecuenclix en este estudic., Ellos son 1x

infarmética, infeormacidn, seguridsd informética v privacia.

Obrxz definiciones se hallan en el glosaric de tErmimos
ariesa al trabaic. (1)

El  wvocakle "informatics" es un gslicismo, aculado i
conjuntar =ilabas de las galabras "iInformation MAutomati gue ',
dando lugar =& "Informstigue!. = sw sentidoe mée purg, =
retiere a8 la “utilizaciéﬁ de medios manuales, mecénicos,
electromecanicas o eléctrénico& que permiten un manejc
racicnal & dddnen de captacidn v proceso de datoz, para la
toma de decisgignes?. Parx esta tesis, ! téerming ss refar-ira

exclusivamente &l ambitoe de los datos procesados por medios

glectrapicas v los | eguipcs v dispositiveos implicados an

ella.

La  "informacian"” {del labtin in-Tormare, es decir, dar
faorma o pomer &n Forma) @3 un concepto abstracto, pero la
consideramos cong @lemento que refigre hechos o ildess v &8s
suzceptible de ser plasmado v travesdoido por un Bligrno o

combimaciones de sigrhos. Ern una perspectiva comandocacicnsl,

.~ las definiciones ofrgcidas s dan Ccone adecuadas
validas para  todo &l trabaioc v pusden @ no  ser aplicaldles
fuera de este estudic. Sg determinsrocn con beee en distinces
fusntes. Ertre ellas desbacan dicclonarics generales o
especi alizadas, defimiciaones tie diveracs tratadistas
infarmati concentos  de  especislistas  entrevisltados
duwrante | e investigeclids para gste estudic.

~

o
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la informacion hace referencia & menssjes, dirigides & wua o
més persoras, gue los  reciben vy resccionan ante sllos
modificandolios, aceptandoleos o rechardndeolios. Lo menssjes

sg emiten cor alguna Fimalidad: saber, conocer, elegie,

=

diwtraer, entre obtros. (2 Desde vuna perespectiva infarmétics,
la informacion se destirna a las toms de decisiones ST of u}
base ern su wiilidad pars ello, ostentara algan valor., (3 =i
la siguiente seccion se ahondars solve este aspecto.

La informaclidn es idénéa Fara boms de decisicones et I

medida gue cumple los  atripbrbos enumerados ern cuadro mam.

1.44)

- -
2 bw;

izl & dex Tellez MValdées, Julion Lerechu
Lo Ui versidad MMaciomal futénoma e

HEHlCDU :

Be— Ihid, . &G,

4, Adapltade de apuntes

del cwen "Téonicas de investigaoldn

administrativa®,y A i mar e el O Cgr &In&E de
Licenciatuwra en fAdminislracldn Foaslica, del Cenlro  de

Yetudios nternacionales de &l Coiegio de México. {omado en
Mesiico, D.7., febrero e Junia 1585, smartido e mrat .

Manuwel Qul janoc.



""
l:[“

CUsDRO M. L

ATRIRUTOS UE L& INFURMﬁilumg
COMo sOFORTE PaRG LS T0MA DE DECISIUONER.

i.~ Comgiders s6la sspectos necessrios.

Z.—- Debe ser pura, no contaminads.

H. Contiable, ss decir gue sus origernes sean legitimos.
4, Oportuna, &0 tilempoe de respuesta como en accezg a
gelia. S.—~ Util, & lo= fines propuestos.

S~ fActusal .

.- 8Bu costo debe ser analirzade con ohjeto de hacerla
eficiente. Es necesaric gue no cueste mas gque los
bemeficios gue va & generals.

Q.- fRacicnal, idénea para cumplir los fines por los
cuxle=s fue creads .y procesads.

9, tue tenga distribucicon por cansles predeterminados v
cantral ados.

La seguwridad informética es el conjunto de acciornes v

eyt slones gue, e esencia, buscan gue 1 inrormacl G
=iempre marrtengas presentes estos abtributos, es  decir,

resguardar ia integridad o condidencialidad de los datas.

Corn ello se garantizae la continuldad v el sanc ejercicic de

-t

Lag  cperaciones o funciones de las organizaciones. L
seguridad informadtica s relaciona  de manera directs corn

lose atributos 2,4, v %y el restc atafen, de nodo més aonlic
ki 1 7 ¥ 1 ¥ 3

= sdministracicn genaral de los propios sistemnas ol e
1

il

infeormacidm.

Feepecte &l segunda atributa, ia seguwridacd Duscs

t

garantizar gue no babrd alteraciones no  deseadas o no
control adas, ni =1 ice archivos de datos ni en Los

pragramas  de compUtacin,  Fara ello se  preves oque La



informacian siga los  cauces, las mormss v los objstivos de
las imstitucianes.

El cuarto atributoe, 1a cportunidsd, s relacionas cogy
la seguridad intformatics en la medida que dsta  procura
medi o para gue  no hava ﬁaﬁ iﬁqencia o daﬁm o dezastire gque
atacte la digmmnihilidad de los detos en &l momento gue se
le reguiere.

El noveno atributo estd& intimamente relacionado can &l
martenimiente de la canFidencialidad de  locs datos. Se
procura gque éstos ss  utilicen exclusivamente para los fines
legitimes, por los cusles se poses v rocesa determinadsa
informacidn.  Be busca que no haya fugss de  informacidén
incontroladss, de tal . modo que pueds ser wtilirada o poseida
ilegalmente por perscnas o agrupaciones  ajenas & los
crgeand semos propletarios.

La seguwidad informatics s constituye como elemento

fundamentsl en la zana aplicecidn de nuevas tecnol ocgl as.
M oxijetive es garantizar que el procesc de detos  ses
eticas v  eficiente & los firnes gque se  tengan v no

vullmerahilies. £ campa  ce  estudioc de este trabaio, =1y
comsecuencia, afecta wric de los sepechos mas vitsles de los

organiemos puklicos.

M

Ern el plana de los dereches individuales, el manejo
Fapicde v de grandes voilGmenes de detaes, afects la wida
privads del hombyre. Be manejan datos de domicilic, fechas,
1anrﬁ5 de  nacimiento, estado civil, religldn, cusntas

5w antecedenles pernalews, evbre

i1
G

barmcariss, historias olinic

I
A,



RIS sy B tas relaciomes entre el imdividus v 1oz

et lwt

7

=l emos pUblicos. Lo centros de acvoplc son, por ejemplao,

it

reEglistras censal s, viles, parrogui ales, medicos,

academicas, deportives, cultwales, fiscales, hancarios,

laborales o Jjudiciales, #rtre  obtros. 1 ARpOoYalrrse Con
compRtadoras para su procesamni ernbc, ée da iuger &  una
gistenatizacian v disponibkdlidag inmediasla de datos para
diversos finez. Las personas han  reconocido este hecho Yy
gernerado mrotests conltra el pesible manedo no racional o
incontrol ado de loz datos, gue atfechs privacia o inltereses
particulares. El temor se genera con bese w1 posibilidad
de gus s crucen datos entre diversss instituciones v se

liegus & tener un estricto control o seguimiento de ia vids

de los dndividucs. Este fentmeno suwrgld en los paiset

oy
I

1

i

jul
i
i
@
3
-
{1
f e
fy
m
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os econdmicanente v estéd en procesc de sxdtensidan

u
i
]
[n8
n
ift
o
i}
W
il

crisdades en proceso de informatizscidn.

i

Fe importantes ressltsr gue la wvalnersbilidad gue

r@sentan estos dates noe ess Tper se', sino es gl destino o

i

LB Cjues terngar, del gque depende ogus s safecte o mo

I

intereses particuiares. La variedad de o supuestos e

indefension fremte & l& splicacidén de los datos rederidos

puaede  provocar aue las perreonas sshdén = merced de

atectacionegs como BON la disgocriminacidn, mandpuiacion,
perescucion, chantaije, residn, asedic, - entre suchos, ¥ gue
pueden sstar fuera de un control legal adecuedo. (5)

S Ihdid. g, FI-TEL
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La misma discuslidy, perce Con respecto & wrganisaciores,

s ha presentsde en los

con mavor dessurrolia. El

derechic & la privecidad es reclamado  por dependenciss v

entidades ikl ioas, asi g uirtat cerntros de gducaci dn

investigacicdn o @ empresse privadas, con obje

seoreto o confidencialidad de ciertas informaciones gue les

conciarnen v GuE s de carécter dirterno para  sus

P
aotividades., (&)

& discusioan  schre la orivacidad, en general, se &
enfocadn maes  hacia el lado de  las personas, e el cuasl s
grisgtido desarroello impoertante ey normatividas v politicas,

: tratar méas
lamente ests problematica, @& el capitulic 4,

imbternaciornal COms s mEnClonara sl

volos

Yo SUW seguridad  en
mud oo @ B sl lado de la,urinc tdad de 1as
ol ewms se  presenbts omeEncs oritico: sus
&1 el canalss redeterminados 4

woetiruobur g Il EEB Y @

1 las relaciones

duridicos de la informatics

ioﬂes

by




CAFITULD Z2.— ADMINISTRACION FPUBLICA, EL ADMIMISTRADOR Y LA
INFORMATICA

Z.1 — LA ADMINMISTRACION PUBLICA BN FROCESO DE MODERNIZACION.

£l gobiernc v la sociedad, por definicidn, conviven, se

intsrpesnetran v tienden & plasmar 2l unce en la otra sus
caracteristicas m&s  propias v profundss. En las relacicnes
Entre aparatc publico v ciudadanis subvacen Ao

sgciocultwales o idigsicraticos, histdricos v espiritusles

¥

fn

gue constituyen gsencia de una socciedad o de une nEcidn.

T
£

Comn baszse &n =llo, Casoc afirms gue "los problemss del cambic

social s reflejan en los organismos plblicos v déstosm, i

tignen suficisnte flexibilidad v capacidad de adaptscidn, no

salamente puadern  acelerar los  cambios, zginc inclusc
promoverlos v gdirigirlics”{1l). En contraparte, si las

institucionss plzlicas =or rigidas v fallan en adaptarse a

]

la rexlidad del paig, =g convierten en agentes de
entorpecimiento del desarrollo. E1 rol del poder &jecutivo
g5, entonces, determinante del cambic social. Urea
administracion mala & - inadecuada o© no Evmlgcianada'a 1=
zituacidn de la sociedad gue dirige, obstruye o es limitante
de traﬁgFarmaciéhEE hacia gl progresc. BEn otras palabras, =e
constituve lastre sccial, en merma de su propia viabilidad,
zupeErvivencia v legitimidad.

La Administracidn Pablica mexicana estd e o GC e s

sErmanente de modernizaclion vy busgueds de mayor racionalidad

L.— Casa Lombrar do Ardirdss "odministracion siblica v
desarrallo’, en Hevicts de administracids pdpblicas (Méwico),
febrerag 1583%. Pr.284. (Antologizx 1 - 545,

RS



> ey

wry el eplercicio de sus recursos. 178 Ruscs m@jmrar Esuemas
de  organizacidy ¥ o Ffuncionamiento  internos, asi  como euw
gficiencig en la administracidn de la economia, la scciedad
v oooel desasrrello nacionsl. Estd promoviende, en sumsa, una

-

et o ma vooomcder iz acidn administraliva. S busca la
adecuacidn de las ingtituciones &l desarrcllo de una
sgciedad que evolucions, va sea  por dinamics propia o por
imfluerncia del mundo extericr. Fara wn goblyiernc, Casc
refiere que =& lrata de un problems de estrategia,  gue
implica saber gque se deses hacer, como, ckando vy donde vy
todo wllo, en armonia  con los intereses de los individuce o
grupos involucrados. (X La reforma sdmindstrativa buscs

mejores niveles de eficiencia v eficeacia en las fLareas

paklicas, con base en ohjelives v metas previa v claramente

jid

definidos, aspoyvados en los fines gubernamentales v en €1
marca juridico eplicabhle. (42 Eny Mewico, ssta reforma se ha

prcaur ado, bazicamente, haciz los siguientes aspectos.

2.— Para este trabajc, el conceplo de acionalidad  =e
fundamenta en las ideas de Herbert Simon. Atafe a un tipo de
compar-tamiente o calegoria de acclidn, gque persite qgque las
decisiones o &Ccicnes gue 2@ llevan & cabo, en  unas
oragantmacd Griy rermlitan &lcanzar  cliertas metas o walores
propuestos., L racionalidad o puede ser perfects. fiene
Iimites. Vi infra. Beccidan wigulente. W Hlosar ioe
ractonslidad.

3. - fdapltade de leos argumenlos dg Casa. lkid
4, bLa modernizacicn o reforsa admindistrative e, en sus
rases, wry okl emsa de cambido, Mo s trats de un cambioc
eepectacular, sing, precisamente, de promover  que 1o
recurecs  plblicos ——incliuyendo ol oy, instal aclianes v,
ante todo pEreanss -, s enplesy con base en proghamas oy
obdetivos  prededinldos v acoardes @ low  fines de  la
imetitucida. lbid.

”
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1.~ Responsalbilizar inwtituciones v funcliomarios  de
eiscutar cwu eficiencia v eficacia 1as atciwngs ptibklicas s
lee competen, por medio de una  aplicacidrn racional  de
recuresos, basads en procesos de plangacidn adecuados.

Q.= Zimplificar, agilizar oy descentiralizar  mecaniemos
operatives o trdal tes.

Ha=  FPromover  gue el gervidor  plblico cuente con las
Fabilidades gque =0 puesto regquieres, mediante aplicacicn de
progranss adecuados de  selecoidn, inducciGn al  pussto,
capacitacian  en servigio, motivacidn vy, en general, de
fomentar actitudes v sptitudes de =ervicio, innovacidn,

responsaizilidad v compromisc con las insbtitucicones. (5)

it

£l desgarrolle administrative v su propis reforms, se
logran  wmediante l& intersccion de tres elementos, gue
gdestaca Milburg Jimener Castro.

1.— Las sctitudes v éptitudea Maumanas.

[

2. Los métodos v procedimientos administrativos.

Z.— Las gstructuwras instituclonales.
Eetos tres, arsonizados v dinamizaedos hacis el desarrello,
permiten el OO @G, Estdn intimamente relacionados con
factores sducstives, sociales, culturaiaﬁ, ecomdyrl cos Yy
menrales del homore, entre  obtros, v determinan la calidad de

wida de cads |

ails v  sU evolucidn, (&) El primérs de los Lres

S Ideas tomadas de e ol g Cédrdunas, Luis: "
imnovaciones aomindstrativas en el sechor plblice mes:icano
= impoartancia en &l campo’, en FRevisla Jde Sdoinistraci on
Fablica iMéxtionld, feb. 1983, bFp. 1b&-1%7. (Antcloglis 1-54)

Ga dimenee Castro, Wilbuwrgs Admindstracidn pllics para el
desarreglico integral .- Mdgxicoy Fonde de Cul turs EooriCynd o,

19758, 49274, Pe. 4. Los tres  elsmentos los  reconoce como

N



glementos, =g refiere & la& calidsd de los reclrsoz DUumancs

cor e seg cuentas Jimerner Castro  define la aptitud comc

potencia v la actitud  como scto. (7)Y La aptitud  es efecto
dire&ta de la @duuaciéhq Ya Res eacalaridady capacitacidn o
eaperiamcia W cmﬁatituye el merramental tdonico vy propensicn
del personal & desempefar con eficeacis sus  funciones. La
actitud s un  elemegnlo més suhjetivun_ae desernvaelve & &l
gepiritu de compromtso, hénegtidadfyrzervicia tel trabajador
pibrlico.  Fara el il sme Jimenes Caztfﬁ, =l funcionamlento
eficiente dg cuslquier ingtitucidn  depersde, en altimoe
términa, de la cvelidad de leos seres gue ls integran.

El segunde elemento, los métadus y  mrocedimnientos
éarwegpﬁﬁdan & laog modos iﬁstituciuﬁalizadas de llevar a la
practics lows ubjétivmz de-lé grrganizacidn. ElL método g8 @l
Ccaming DEra li@qar_él ﬁin-prapuegtmu'Las ﬁruéadimi@ntas =Xuis]
cada uno de los pasos QUe s ordenan en secuencia dentro del
caminge wrazado.

Bl lercer  elemento se refiere a las estrucluras
instituclionales, ég decir, & log modos & que esta
:arganizada v o Jerarguizads la depesodenclis o éntidadu Ello
inckuye la definicidn de cansies para ejercicio del mando
flujaa de informacidn. S establecen las viss méas adecUadas

parE gul el gessmpenc de las organizscliones ses oon &oEgo

integrantes de  la admpindstracion pllice para el desarrollic
invegral v log reiters & todo 1o large de su obra. (testto a
insertar Jdespwés! conpetencia misma del Estado aslamir =)
cumplimiente de lozm obietivos del Pais v wlegir los medios
e ilegsr s ellos, setimadando, & mismc  tlempo, todas 1as
fusrras agrupadas para elleo

& Jimenez Castra, op. cite 7o 189,

ifl



gxtricteo & los fimes institucionsles v & la normatividad
aplicaible.

Los  tres glementos, propuestos poe Jimenez Caslro,
geber dimamizarse hacis el desarrcllc de l1a politica, la
gconcmig v la sccoiedad, v azd responder yw ser funcionales al
desarael lo nacional .

La modernizacion administralive implica trabajo corjunto
de servidores pablicos recponsables de toms de decisiones
con especialistas téonicaos  en cada uwne de  las materias gue
=g abwrdaran v con servidores  encargados de llevar a 1a
practica las decisione: lonadss. Eeto  tierme come Fin
P cmeed i &l o fRe= las decigiones, plares o Do amas
desarrol Lados sean racionales hacia lus chietivoese plandleados
v s eviten cambios o innovaciones ideales que los torrnen
impracticos u chseletos. A este respecte, Caso  Lombar do
atirma que las decisiones deberan (Y= "ternicamente
viables v politicamente realizables"i8). Asimisms, 1l
realizacidén de une decisidn v su viabilidad dependen de los
recwreos con gue =g dispongs. Enoun ambiente de desarrcllo
adminietrativo se debke buscar =l medor apravechamiernte de
los recurscos estistentes, de txl  mea;ers que =0 emplec  se
adecte dinapicamente & majorar s rerndimiente &8 btravids de
irncrementar  productividad.

B Méxicow, & yratz del crecimitente en el  tamavo del

paratc piblice v de  une maeyor coberlura de funciones sobee

&

H.~ Lasc Lombardo, O w cih. Fa ZE, e el Lrmacd O =
idealists =i s confronts con los limites de la raciomalidad
eoipuestos en g2l sigulente apartado del trabaic.



la goconomis v la socciedad, = hizo neceseario buscar medios
para adecuar la admindstracidn a  fuevas reslidedes. Los

b

gmouensxs tradicionales de wrganizacidn v los  métodos "

procedimientos se vieron cads  ver mas o rebasados por la

3ruhlemética vodinm&mices  gue wse  dabas en las ingtiluciones
plizlicas v en la sccledsd smisms. Bl Estado mevicano oreaidd
=1s] gran medids Yoo tuvix e ernFren beer prablemas  de
irracionalidad administrativa, ineficiencia v cbhsolescencia
ernr sus esguemas de funcionamiento. (9)

Ertre los elemenbos gue han dinemizado 1a sodernizact On

admimistrativa, destaca S hatm) e Los artores mEes

,...
i)
i

caracteristicos G srcledades  cornrlempor &neass L
informatica v 1a revolucidn consecuentes, en el tralamiento,
gernoracicerr oy digposicidn de informacton. (=Y - S TR oAV

tecnoclogias pars @1  procesc de  daltos son adopladas

crecientemente en las dependesncias v entidades de nuestro

i)
B
in
a

& Bu enorme capacadad de mangic de grandes volumenss de

infarmaci drr, & welococldades antes inscspechadss, ke

F.—- frerce del crecimiento del aparato estatal  mewicanc vy
problemas de irraciomalidad sdmindisteastiva ve Gil Villegas,
Franciscew: "la criste de legitimidad en la Wltimas elapa del
sadend o de Ly Foprtilla”, ern Forc - Intermacionsad (MMded o
Wo, 28, cetubre-dicl emnbare 1R, i e teoris en torno
Fetado capitali=sta contemporaorec, s presentan el emnentos
cocwp bual gs axlicables & la svollucidn reciente  del : '
medicano v permiten visralizar 80 orecimiento g ineficiencis
@I Corncoagdanc & o las  fendmencs  de Las sociedades
capid balistas moderne Moo esd f fbarns Mlos LTl e
legitimidad, — Méwicoy Sigle XX, 19890, Claus Gffe introduce
@l o eEntio e Yimgaber mabi L dad” chie L =00 e
aprtacidr  del Fslado & la
e evoluoidn de e dedad. VM. Wfe, Olauss
rabyd bod dects el renacd gl  @ne o g = 1&g teoriss

i

de La

corceEmpordnes,  denidce a la oo

chivvaunt
Tl
conservadormasny, e Mevists Meddeans de Soeriologi ., iMexriood

P, @i, LWEL.
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perspectivas  hbacia un mejor  dezenpefic de  las  gesticones

PRl i cas. =1 compd el o el al oy pear w pedle [T Rl e
desemperc, & la aplicacidon de politicas adecuadas  de
dezarrollio, uwutilizaciden w control de la aplicacidn de estas
tecnclogias.

En ogenaeral, la informiatics ha ctorgado apoye definitive
a la toms de decisiones publicas v, de  ese modo, se integra
er la tarea mas esencial de log admindstradores pblicos:
precizsamente, ls tomz de decisiones.

El rcreciente rol, gus @i ele&anto informético ha jugado
erm la gegtiém- piblica, lo ba convertideo en recuwrso critico
pare wl Ffunclionamiento de las dingtituciones gubernamentales.
De manera casi simulitidnes o la aparicion de la informéatica,
racid 1x administracicon de centros  de chmputo w  la
agdministracidn de los éerviciag que l& son relativos. S
pretendid, con ello, racionalizar la adguisicidn v usc de
tiempo, eguipos v dispositives computacionales.

a dnforamstizacicon coreciente del gobierno v la scciedad
& demandadc iy o calidad 1 ta administraci &n
compuataci cral . Céma wna especializacican de ella v, con base
ern lo=s problemas v valnerabilidad gue conllevarn las
teonologias  de procesamiento slectrénico de datos, s&  ha

propuesto W oueys terrenc de gscudio v coneslderadmd L

admindistracidn de la seguridsd informdtica. Elle significa
integras conocimientos gue sopuwrter uns toms de decisdones,

gue abiarde de manera trbtegr sl los aspeclos de pr ocltecod dn

los datos, su integridad « confidencialidad, asi como el



resguardo de  los gotivos  informecionsles, en gereral. He

o

constituye  &=21 un mueve terreno de tuma de deci sl ones

Y

racionsl v oordenads,  gue debera slender el administrador

it

palxlico.
2.2.— L ADMINISTRADDOK FUBLICO Y LA TUMA Lk DECISIUMES.

Ery l& década de los 30, Herbert Bimon publict su obhra
"The adwpinisrative behavior®, en la gue defime la  boms de
decisiones coma el corazdn de la administlracidn. 110 Fus
oEwa pionera en su género. Estructuwrs v analize los diversos
elementos que interviensn en la toms de decisicones racional,
de madb gque de #sty se deriven efectos ot mos, e
cosdyuver & QUE las institucicres logren 1@5 fines que =se
praponen.  Habla de la administracion  come el arte de
aEEgurar que lag cosas s bhagan. (11 Y Bl problema cerbtiral
de sw trabaio ez abufdér loe procescs  de deéigién que s
transfarmaﬁ er accidn. Fara él,'el proCeEes administrative es
W procesc de toms de decisiones, &l cual  consiste e
segiregar ciertos selementces deciemrios  enbtre los miliembros de
la organizacidn. Se establecen métodos v procedimienics
Fegulares rar s selecclornar ‘y determing  seps elemsntos v
communicarlos a las personas  implicadas. (120 Define ia toma
aE  decisionegs como &l esfusrzo de esgtrecrsr las diversas

glternativas de a&coililn wura que, e hecho, se  llevarid &

B

cabo, vy ello con base en meinciplios o reguerisientos

10.~ Himaon, Herbert A:"El comporbtamiente asdninistrativor un
estudic de los procescos declisoedicos en la  organizacide
administrativa’ .~ Madrids Sguilaer, 1952, P oxvidid.

13.— Ihbid. . 1

12, thid., F. 8




derivados del propositc v chietivios  generales de 1a
irstibucidrr, (13D
Err  la determinecidn del perfil del teomador  de
decigiones, en  wn contexto organizative, es  interesante 1l
vigldan de Herbhert Simor, &n la gue carnfronta al llamado
Phegnbor e econcmioo oy Yhombre sdmdndstrative” -0 social. EL
primero s deriva de la teoris econdmica v supone  un
pomportamd ento apegado &l mundo real, a los hechos vy & loe
TAMEF SE - Diapbne dee un sistems completo v conedetente de
preferencias, que le permiten elegir entre alternativas
expresadas de la manera mas cuanlitative posible. Segin esle
modelo, el nombre scondwico "oplimiza" con  sus decisiones.
S[imon &firma gue 2zt tiene eszcassa relscicon com el
comportamientos resl o poeible de los seres PWnsnos., (14)
Asimiams, sostiene que el cosportamiento del administradaor
come hombre econdmico, no es tan racional caome lo dice 1a
tecria econdmica. Bl desempedo real se desvis de esta teoria
v &l papel del medic organizativo -—— dncluvendo los aspectos
peicolégicos del hombre ——, Jusga Un papel importante.
Come &l cermnabtiva, Siman pricersmerta &l "romir e
gdministrative”. Lo defineg como aguel qgque toms decisiocnes en

conslderaci dn oe aspectos  humanos, psicoidgicos v sociales.

}
Fercibe un msmodelic simplificade g la  "confusidnn e
constituyve &L mundes real v o s281lo considers facltores que, &
el dulcicy, son los mas npotebkles o impeor temtes, para

TE.—~ Lhkdd, F. 3.
4.~ 1bid. Pp. #xd oy odsid.

P,

g



ernfrentas  uns zituacidn  dada. emd decisilGn busca ser

aplicable en el contesto organlzative v oser aceptada por e

o

mersonal . Al ivtervenir @l elemento  humanc, y. olras
imitaciones del medic ambiente, las socluciones yva no eon
Gptimas, sino "sstisfactoriass”. (15
Ern  tods wrganizacian tienen luger decisiones con mayor
ooomeEnor grade de especiglizascicon e dmportancia. Simon afirma
gue  a=1 come la divisidon del trabajo howizontal permite
mayvor nivel de pericia en el dezenpefc de taress operativas,
ge abscletamernle gpencial la diwvision del lrabkadio vertical,
entre log niveles operativaes, supervisorics v directivos,
cara llevear a cabo los procescs decisorios institucionales.
Feconoce que &l administrador —-edecubtive o gerente-— g5 un
decididom-. (168 Tiene ante &1 cuatro procesce  para dectidir.
N Investigar ambkientes para hallar laz condiciones que
eniger wra decisidn. 2y Diselo, es decir, invencidn o
desarrollc v analisise de posibles cursocs de acciéﬁ" =2
Eleccidn o seleccidn de wn cursee determinado pars actuar, a
partir de cuwrsos  de los cuales we gdigpone. 4 Evaluacidn o
reviegldn de la sleccidn tomsda v concocimiencto sobre el 1ogro
de resultados. (17
Er un  procesc de modernizaecion administrativea, 1
papsl del sdministrador plbElico, como proftesionsl en e toma

de decisioness gubernamentsles eg cads vez mas critico. En

=

1&e— Ibhid, Pp. o sdidd oy sterdv.

ta.—  Bimaorn, Herbert A.:'la nuevae cilencisa de ta declsidn
gerencial .- Méxicoy Lipreria "Bl Aleneo” Editorial, 198,
Fa o Sé

17.~— ihid. F. =7,

_—
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tiespos recientes, el cambic social e sido cades  ver mas

rapido. Be precisamenle este profesional el arguiteclo del

dessrrcllao administrativo. Comer bomador  de decisiones,
debe integrar en su  conocimienlo muchas disciplinas. Como

dice Qoitavic Fodriguen Arauio, ... el saber historice le es
indispensable como la éqciolugia, 1a palitic; w la economl a.
e = imprezcindible conoccer  téonicas referentes a  la
plangacidn, & la programacion v &l usao épti@m de loas
recursas,  de todo 'fipa, que integran  la accidn publicx"
118y . Mis sdelante dice,

" EEF. capaz de estudiar las esliructuraz de la

Poamindstracids Fiblics, asi come las funciones de cada una

de ellas, en términos de su idoneidad con los ocjetivos v las

metas del régimen  politice en cadsa momentc.. . A travéds del
gstudioc, analisis v desarvrollo de tdonicas administrativas,
coadyuvar & en gue se haga posibkle la scocidn gubernamental en
la scriedad "i{19).
El trabajc practico de este profesicnal se desenvuelwve
erntre las siguientes modalidades.
1. Como asgear o proporocionador de elementos de sapovo &
la tome de decieiones. Elic supone capacidac de anticiparse
a los acontecimientos  sociales. En consecuencia, elabora

plarmes o disefa estructuras v proves elementocs paras sy

correcta evaluacidn.

=

2. Como  investigadoe  administrativo. Estudia 1la
composicidn v  funcicnamiento de la Adminisliracidén Faciica,

ern  buscs  de congruencia oo osu o misidn social. Bn este

18, — Fodriguesz &raudec, Uctavior "Bl perdil  mrotesional del

adminl strador pUislice”, en Revists de Adminielvracidn Hablica

(Md&i ol Febrera 19725, (Anbtoloagia 154, B, B3,
5. Pt



aSpEctoy arnaliza el Femdimientu del persons pabrl ieco v
B e R & mecanienns - de Farméci@m, especializacidn b4
actuxlizaoidn ﬁara meajorar s ejercicio pFD+éEiDﬁal" £ =u
VET 4 estﬂdia las récnicas para mEjor azxlicacidn de recursos
materiales, ftinancliercs v tecnclagicos.

AL Lomp direéfivu, tmmadar e déciﬁimnam ern  low
crganismos plblicos.  Debe procurar que la institlucidn o un
cector de la que dirige, opere de manera eficaz. Elabors
rlanes v prdgramag de trabsic. Lleva conbeaol de gestidn de
Lo unidad administrativa hajo su reeponsabilidad. Inclusive,
preves las decislones Euburdiﬁadasy i s fundamentan e
las sUuvaEs piropiss. 120 Le conpete, ssimismos, sfectusr un
maneja racional de los recwrscs para chtencidén de resultados
ery &l calidad, tiempo v cantidad regueridos. (21)

1 adminislr adaor ﬁ&blicm tiene como rol fundamental
ern sums, la toma de decisiones racional, gue permlts
instrumentar scciongs hacis el cumplimiento de los fines de

cocisn de las demandas vy

Lase organizacicnes & la satisf

e

necesidades de la soccieds
B la organizscidrn, &1 comportamiento de los

individuos estd orientade hacia metas u cbhietivos. el os

K a=1=0 Comy CoOnERcuencl &, la dntegracidn de modelos de

il

compoartamients hacis o fines deseados. La fimslidad =e
comnsbtituyve @n primer criterio pars determiver clales som las

CroEas gue ey gque s hacer. La decision comprends la seleccldn

20, - Cf. Simor, Ikid. .41
21.- Las tres funcions chexl admirt sly adaor Al i, =4
tomarcrr v adaptaron de Podrigues Srawdc. Eeid. F. 8508,




de wis  mEta Yy o un

Simon sostiene

Lo~ proposiciones

waloar ! Y

Mechat. (22D Las=

determinaci&n de
organizacidn, &

legales, gue son
miembro O
funciones

proposiclones gue

gue no ez posible

La determinacidr

1
aspectos
legal ,

v gtros valores.
decisidn
oblxietivos de 1z
maERneEr s gue

cuaslgul er

gque hacen

Las propesiciones

atirmaciones

e en

se-vi dor .,

imperativas

alta direccidn
institucionsles,

mormatividad

racional 4

ge puedas detesrminar

momento y 2)

reagllizakl es

acerca de

camportamiento relacichado can la mismsa.

la irntervienen

la seleccidn de met @

L

"Elticas", que también llama "iuwicics de

ropesicicones {Edclicas o Miwicios

proposiciones @ticas se refisren &

obrjetivos, metas, politicas v norpas de

decir, & las decisiones institucionales v

compin denaminador en el desempedhc de todo

Egquivale a la detersminacidn de deheres o

@ry 1 grganizacidn , ——as decir

implican wn alte cvontenide éticoy, por 1o

afirmar sy verdsd o falsedad.

gde los "ijuicios de wvalor" es tares de
institucional. e btoman en cuenta 1w

comc =on objetivos, +ines, base

interna, politicas, idearios de trakaio

Fara que la propogicion @tica sea Gtil en

sEttn Simor 1) loe wvaloresw u

arganizacidrn deken ser  definidos de  bal

U ogrado de reslizacidn en

debe ser posible svaluar las acciones
loe ahijstives.

facticas, « "jricics de hecho", =on

aspectos visibles u  operativos.

ey
e A
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Tequil erern informecidn, comn materia prima esencial oy SO0
efecituados em todos los niveles organizacionales. 1
empzleado Dperativu? asd como el directive medio, efectdan
"igicios de hechc”, con hase e loz conoccimientos o
capacitacidan, oquwe los forman baclia aptitudgs v omotitudes

verntaicsas LRI & e warganizacidn. Apeimlismo, reciben

v

irnformacidn que delimita, norma v da bases & =BSUs  procEsos

}

L=

decizsorios suboardinados, (2

lLas proposicicones fécticas, en algunas ccasiones,
puedern ponerge.a pruebha  para determinar i son verdaderas o
falsas., En olras, es necesaric elegir continWamenle premisas
cuya verdad o falsedad no se conoce definitivamente ni puesde
determinarse con certidanre, ante  la informacidéan v bklempa
gue  se dizponen. De los "juwicics de hecho! se deriva ls
definician de métodos, procedimientos @ tareas para alcanzar
log fimes, En ello, se buscs descubrir gqué factores son
impartantes v qué faclores no lo son, para efectuar  Wna
correcta eleccidn, ante wna =2itwacion dada v se hasa ern el
corocimiento empirico del compor-tamiente de diversas
alternativas de accids. La eleccidn racional sera factible

@ la medida gue la serie limitadsa de factores en gue se

FEA.~ Bimorn, ibdid. =LSE. e distinecidrn  entre "Juilcios de
echico! v Yiuicios de valor!” tierne relacidn con la distincion
tradicional entre poelitica v adminislracidéan. Foliticva suele
e gntendida comeg decisidn. Administracion, como accidén. b
ohetante, e la realidsd la frontera no ez clara. La accldn
tambign implickx elementos decisar-iocs. & primers wvists, 1a
adminislracidn implics decisiones gque  no gus §oor equd @ an
cartired ety i oy T L ey Wy ol terio interno de
coarreccién. VM. Simon, dkid., p.da,
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asa la decisidn, corresponds & un sislems cerrado de
variables. (24)

Cor base en los des tipos de proposiciones o juiclics
anteriores, las decisimgies no pusden ser valoradas como
correctas o dincwrrectas,  sine undcasmenle 84 relacién, de
hecho, con los fines gue sg  persiguen. (28) Lo fadctico se
vlida por su confoarmided con los hechos. Lo ético, por
principio de avtoridad. Una decisglion es més gue Qna rrelacidan

de Hechos., Descripe un estads futuwro de

n

OEHS, guE S
seplecciona con preferencia sobre otroes v el comporleomienlo

+

se dirige hacia la alternativa elegida. (248

Simory, sdicionalmente, presenta U esguema de
clasificacidin de las decvisiunegs organizsacionales: Tas
prroggramadas y las no pprogramadas. Las primeras son agquellas
gue aervfrentan problemas frecuenles, repeltitives v os@ sbordan
Cory pwaéesmﬁ rutinarios. Be trata de decisiones rutinarias
gue =g canalizan a fravés de una secuencia  de respuestas
claramente estructwada dentro de la organizacidn v gue
cuentarn con carnales  de ihfﬁrmacidm Bidn detinidos. Fara
ellaw, s& dessrrallsn estanderes de operscidan, con bhasae en
las ghietivos, politicas, norsas v estructurs dnslitucional .
FPor su parte, las decisiones no programadsas son novedosas,

Mmoo estructwradas o sy smporltantes, Su atencion Erlge el
’ g

24, - Bimoy, thid. F. A9
PS5, - HBimory "EL comporlamiento. .. R 45,
~y

= 1}

LD T BiMDﬁg fixig. . 92 I DiECUEidn acerca dio lose limites
para la separacidn resl sntre lasn proposiciones faolicas W
eticas, Simor, ibid., Pp. S& o 57,

P



criterio del asdminiztrador, su edperiencia, motivacicon v

1las no gse cugnta con una  colecoidan de

i

perepliocacia. Fars
reglas  en secusncl & {27 Ery gaﬁ&wai, ige instituciornes
bugcéﬁ gque las sctividades programadas tlendarn o deeplazar
las e programadas. & medids que ze btoman previsiornes para
anftrgntar  las ssgindas, e delimitan  responcabldl idedes
sspecificas, & ia o garst B acl Gn W ARY unidades
adainietrativas v =g VT caonvirtiendo e programadas., (28)

Ee factible, como ejercicice ldgice, trasponer las dos
clasificaciones de decisidn a un contedto ocrganizaciconal
(L.~ duicicse de valdr v Juicias de hechao v 2. decisicones
programadas v decisianes no programadasd ., La rrganlizacidn
pueds comprendaerese Ccoms gstruchtura de tres cuerpos
superpusstos. Erm el inferior ocperan, basicamenlte, las
decigiones programadas vy juicies de hechoo El superios toms
decisiones no programadas w Juicios de valor, gue consisten,
entre otros aspectos, en protescs para disefar o redisefar
todo el sistems, sumindistrarle metas, objetivos v evaluar s
desempena. Kl rivel. intercedic se coupsrd de tareas

muperviecrias, fundasmerntalaente, en las gue tiene ante =1 la

el aboracidn de Jjuicios de hecho, de decisiones programadas

R Serd [T -
oA

27— Bimon: La mueva ciencid...’. F. 4%, ¥  Simon: "El
crmpsr tami ento. o0 M. Po. 43 & 47,

28, - Eimoon reconoce o 1a inveﬁtigacién de aperaci ones  Come
insorumentoe moderne gue germiten llevar las decisiornes no

progranadas 8 s prograssdas. Simorns? La mleva ciencias ...
Frue FE LTS oy Bre. N Famisd vy, Simor PEL compor taml eEntoe ..

e oI
.o 85,

o
ot



Yoy ocasionalments, o progranadas que sg subordinan &

limeamientos emitidos por el nivel superior. (29)
= gficierncia gue aloanza uns organizaci G

administrative es corespondiente &1 nivel de eficiencis
slcanzado por law decisiones v scciones de los miembros gue
& (= OIS T @Y 1y todos Lo pivel es e Ty ]
respansali i dad.

vobrn Forrester, con ase en supueelos de Simon v olros,
indica gue para wa toms de decisiornes idesl se requiere gue
el probklems estd bien definido, e Cuente cwrn un cormjunto
completo de altermativas para ierelderar, complets
informacion  de apeyo ——inclusive acerca de los wvalores v
preferencias de lps afsctados--—, tiempo suficiente pars
tamar la decisidn, rECureSos W capacitacién en el
decisor. (30}

La real, es gue la loms de declisiones cuenta con éstos
de  marnera fragmentarisa o ioperfects v ose aleia de este
"idesaldsme racionalt. os trabaios de Bimon ven al tomadoyr
de desiciones como  un "racionalista limitado", gue ouscsa
csoluciones satisfaclorias, e Gplimas, en tos conlestos
uruanlgat W Hequr #l misma, fa capacidad de la menle

Fumana para  formulae v rescdver problemss compleios ss oy

29.— Hasado en Simon: Yha nleva clencia. ... Fa 1EE.
Eo.- Forvrester, Jobor "Bounded ' racionelity and the politvtics
af muddl g thrwugh“, e Public  Adninietralicon  Rewsew

T

(EoUe&. )y vl 44, mum. L.

o



A

pEgqueERa, & coaparacidn con la magnitud de los cr bl emas
cuys solucidn sge reguieres (31D

El individuo, como tomador de decisiores, estad limitado
e los siguientes agpéctusu
1Y He limila por su destrexs manual, Liempo de resccidn v
fueta .
2) For otra lado, se limits por la edtensicén de sy
conccimiento de laz cosss relascliomadas con gu tares. [nciden
agui cuestiones como cantidad de infarmacicn gue la mente
puechk  wetener vy aplicar, rapider de asinilacidn, odeo se
cogmanics la dinformac o hacia les centros deciscrics,
etc. (322
3 Se limita por sus Qalures W par laose conceplos de
fimalidad gue indlavernr en &l &l tomer decisiones —1las
praﬁaﬁiaimneg g¢ticas gue debe considerar. (33)

Forrester profundizas las limitscionez gue reviste gl
procesa  decisorio oy las conceptuslize come limites & la
racionalidad. Presenta cinco niveles de limitacidnes.

1o, Los  limites debideos a un cmnmcimiﬁntq Loperfaecte o

insuficiente. (242

Hil,- Hoelstid, Ole R "Modelos de relacionegs internacional ew

w o melitica exterior”, en Foro Inlternacionsl . Mésico) ., wola
P~ 4 4

®yis, mlm. 4 daberil-iunico de 198%9) ., . 544,

e © t

2.~ Eimon: "EL comportamiento. ... Fao 40,

AR~ Bimeryy dkidy, . 39

B - Simoay acfirina gue e dmpoesible gue @l comportamiento de
urr individuc solo v adslade alcance un grade alto de

2
racicmal tdad. tar grande el nQmero de alternativas que
necesites edMplorar  btan escass la informscidn gque tendria

gue  wvalorar, gue results dificdll cormoebdr, siguiesrs wns
aprodimacion & la realided objetiva.

&
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Do, Los limites dehidos a la diferenciscidon soeial. EBro este

mivel, las decisiones implicean la intervencidn de michas
pEIm SO S, en diversas unidades agdrsird slbrativas. L&

informacion ya o so6leo es  imperfecta, sinoc gue  ftiene
cxlidade=z distintss, sstad en lugares distintos w  meEnos

de manersa direckta.

ih

i

accesible

in

30 llimites porr confliclos plwalista=s, gue se presepban

cuando ey confrantaci on, oposicidn, reslsterncd a,
intransigencis, entre los diverseos actores. Interviensn
lealtades, interezses creados o @ alianzas. La toma  de

decisiones =se haci més conpleia. La informacidn se convienle
ern recwreso politico v pueds wstear distwsionada o ser objeto
de manipulacicones.

Y. Diwlarsiones estructurales. Eat as

i

& basan &n gue la
zoci edad esta sstructurada en redes sociales v econbBmicas.
La ciuwdadania no estd astomizads, sinoe wrganicada, &0 grupos
dee diwtintka finalidady nivel de recuarscs v facilidades. No
we  puede satisfacer las demandas de todoes en la misma
proparcidn vy calidad. (TR

La toma de decisiones se hace mée complejs. hay actores
Jugando diversos Euleg ern una estructuwrs de poder, prokdemas
ambbiguos, diferenles ideclogias, Lliempes limitadus parsa
diseiic de decisiones vy & su wves, inforsacidn insuficiente

vy posiblemente, contaminada o inaccesible.

fue Foerrester, op., cit. & lo large del articuleo expone lus

1

cuatro miveles de limitacioness & la racionalidad.
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scluciones practicas dependen de las peculiaridades
de cada conbtesxto, gue defimen un prodems dedo. Ser practico

implica cirider & demsndas dadas en una  situacidn, con

todas =us  inestabilidades. Coma  afirma  Forrester, los
acdmind setradores hacern  lo gue pueden. duscan  satisfacer, no
optimizar o mestimizer. (38) Los contextos péra las decisiones
oy dificilmente dados de Ffuoros clara v diferenciada. Para
erifrentar ezc, el rol de la tewria administrativa no sera
prredecis 4 gueg pasarig si.. . P, 2ino dirigir al tomador
de decisiones aﬁté gue variaizles significativas ]
impartantes, actores, eventos v sefales, deberds alertarse.
2.3, LA IMFORMATICA EN LA ADHINISIREACIGN PUBL [UA.

La  incorporacl an de  nuevas tecnoliogiase para el
procesami ento de gdatog, e nuestra Admindstracion Fuablicas,
s fna desarrollado de manera desordenads, | mds que oomo
respuests & U process planeado v sistematicsmerte
“fundamentado. Los eguipos de cdaputo parecen haber enly aco
en servicico en las depenﬂem;iaa plblicas en momentos e
gue todavia e existlia personal plblico gue evaluara
acertadamente la viabilidad de las inversiones, cotejadas
cor necesidades v puesibdlidades resles de sutomsliczacicn de
procescs de datos. Mernos, aun, se estaba preparado para la
cperacidan  adecuada dg  los equipos, para la pragrama;ién
dirigida & desarral lar aplicaclones Cptd mas gue
savisfacigran necesidades concoretas de  aatomatizaci dr. Uns

cde las csusas mas directas de ellc ha side la falta de

Té - Forrester, op. cit. &, 259



conocdmi entos & de prreparacl dr teonica e Lo

administradores o tomadores  de decisiones. £l procesa de
introduccion de leoe compurtadores en lag sgenciss pablicas ha
zartido  de =uposiciones errdneas acerca de los algances,

limd caciones v caracteristicss de estas nuevas tecnologias.

Se trata de une sitwacidn no distinta de ta cue ha

Il

teride lugar enn otroe paises.  Fuoseell  Ackofd afirma a1
11 e

rEspecto gue ... & pesar  de la enorme propagends gue se ha

hecho a loe sisltesas de infarmacion  administrativa, pocos

o

zatlefascen las necesidades de los  administradores gue los

{

autorizarn o vtilizan.” #£1 mismoe reconcoes gue "Muchcs errores
y decepcicnes se  hubieran evitedo =i ono se hubiera parbido
cde Eupasi&imneg falsas generalmente implicitas &l
desarrocllar gl disefc, {327 A0n méas, se puede anadir gque en
realidad =e brata, en el fondo, de unm problems ampliamente
abordade e tiempos  modernocs. Coma  =e 're%irié en la
introduccion  de este trabaio, citarde & Mora + Mino, se
argumenta gue la uwtilizacidn de nuevas tecnologias da lugar
& problem&ticas personales, soclialer, organizacicnales o
nacionales, por los cornflictos gue se generan entre  los
valwres v costumbres tradia;wnaleﬁ volos reguerisientcs o
implicaciones de la& modernidad. Ackofsd Fussell retoma para
diversss obras la lesis céntrﬁl de  lous trabajos de Alvin
Toftfler, & saker, la impericis de la Emciedad parra adapltasrse

1.

a la v W PEREGH creciente e cambio  —— o & sl contenido o

B e Bokodty Fussells "Flanificacidn de la empresa del
ey

Futuro!y e Meed oo BEditoeisl Limuesas, 19830 . L72.



diveccidn.” lLa reconoce comce wo de los problemss mas
criticos de nuestro tiempo. (32 Y es argumento en la

hipetesis central de esta tesiz. (I37)
Esta desadapracidn ante los cambios, tiens lugsr en el

rerreno de la informatics desde gue ésta apasrece en México.

La entrada de las nuevas tecnologias de tratamiento de

atos, para  Ccapbturs, procesc,; generacicn vy reproduccian de
imformacidn, ha side  sumamente répida, en busca de
eficientar l& gestids pablica v responder mejor  ante las
demandas sociqles. Sirn embargo,y 1o cambios tecnoldgicos
traierorn consige a&ltersciones en liness v residencia  de
poder, en los métodos v procvedimiestous de trabajo, e&n el
desempeio de  los servidores publices v en octros sdltiples
aspectos, come se reflejard en el capitule 7. La respuesta
hacla ests pruhlemética ha sido menos rapida gue la misma
adguisicidan de equipos v la emteﬁbién de sus aplicaciones.
fhora, el elementc informatico particips camy actor
fundamentx]l en la operacion v viabilidad de los organismos
gubernamerntales. Es & la wvesz antidobto ante problemas

administrativos, coms efecto o causs de disfuncionalidades

er admninistraciones  gue sz desenpefan bajo  esguemss
tradicianales o inadecusdos de trabkasjc v wwrganizacidn. En

todos los cascs, la incorpor&cion v aprovechamientos de los

e Eos informaticos  se ha inserladae  an ambientes
cyrganizacionales no adecvados & los cambios gue canlleve el

8.~ fAckoff, Pussel i "Reds sefardo @l Ffutweo .= Mdsd o
Sl torial lmusa, R«
EH. - AL Introduacos dn.




rtilizar muevas teonclogias para maneio e informacian. Y
gsta Wltima wes, tal wver, el componente més  importante de
toda institucionzlidan, es=s decir  de la  continuidad,
permanencia o wviabilidad de las organizacicnes. (400 o
ilustrar estas afirmaciones, basta mencionagr gue  la=
unidades de inforpatics de los grganismos s han convertidao
gry purtos criticos de lineas de  poder v responsabilidad
debtiido & las  enwrmes concentraciones v disponibilidsad de
informaclGn que implicar..El reconcoeimiento fornal  de ellc

ha sido escasg v oBs frecuente gue gstas unidades  se

Ifi

i

getabhlezcan en raveles jerdrgquico-organizacional es
interiues.

Cor gl paso del tiempo s& ha avanzado en ejercer oon
may o racionalidad wry los recursos destinados & la
computacion v obtensr los  mayores berneficlios para los
uswarios. £l perscmal  de mando e las uﬁidades de
intoarmatica de las diveress dependencias v o entidades
reconoce gue el desasrrollo computaciconal estad todavia  en
mtapa inmicial. La adguisicidrn de eguipes v programas v @l
desarralioc de splicacicones egspecificas, idéngas para cada.
institucidn, zan aspeclos Grue EATY me han logrado

T
T

i

gubtimizeares, perg se trabaja contingamente en ello. Estameos

A0, Bokere la relacidn gue existe entye la informacidn v Llas
imstitucianes v la propls dinscitecionslidad, v, Ampudia,
Merd Loy, Jose B igues "inslituoi et idad oy gdad ey may ur
ereayo sobre La dimenglOn archivizslics de la ASctmirtotr acdon
Fualzidca® .= Maxiows AEM--INSP, 1988, F. 4

i
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Errown Erosese, todeviae inconcluso,y de  incorporacion de los
remdrsos intorsdtices en nuestroe gubkiermna. (417

Ery 2l senc de la Sdrdnisetrescidn Pdblica Feder gl se oo

i

el Institute Pa i covad de Gecgratia, Eestadislics @
ImformElicos CIMEGLY . cargaryd mines dest oot ado ety ia
Decretaria de Frogreamaclion W Pragupué&tmn Ertre  sus
atriouciones se encuentra la de "orientar de manersa raclianal
las adgulisiclones de equlpos de  chmputo, cuidar la
campatibilidad v propdcisr la mejor aplicecidn de los cada
Ve mas  eECasas recuwrsoss ! {42 . Aslmlamo, tiene ocomo
abtribucidn de promover el desarreollicoc informéatico nacional.

pas

Feta Gltima ha sido la mencs abordada en la gestién del

in

IMEGL. De hecho, las acciones gue ha reslizado s ban
girigide, en lo fundamgntaly, & dictaminar el gasto en
materia de informétice ejercido por las  dependencias v
grntidades de la Administracicn Fublica Federal. Ello
refleda, 2n clerta manera, gue ls procupacidn en materia de
regulacidn v contrel compulascional ha sido més por la comprsa
de gquipos, dispositivos Y PIrOgranas QuE P el
azeguraniento de la viabilidad, buern usc v admindstracidn de

low activos infomrmaticos edistentes. Enn materia legsl, el

ini
m

marce  juridico en torne A la  computacién e escast @

I

inadecuads comp para  fundamentar peliticas informdticas o

G41l.— Ests afirmacicon se sustentar&d en el capituleo 7, gue
aberda la problemiatica en torno & la computacién v sW
geguridad en lis Administracidr Pubklica Federal.

G- Tomado de MéEricwo, Seoretaria de Frogramsclan oy
Fresupuestos "Guia para la elaboracion de | programase e
decsarrollo informatice”., —— Talleres Gréficos de la& Maclomn,

l2ay. . L.



pack!

regulacidn en lous  Erganismos plblicos, El capitulo &
abordari  con evtensidn la situsciGn juridica de  la
irformética v =u seguridad en México.

El terrenc propic de la seguridad estad  san menos

trabajade v los problemas relacionados con e@lls han corecido

m
]

t rapide come la edtensidon de eguipos v -aplicaciones en

wgencias pibklicas. Se  puede afivrmar gue es dificil, hoy

o)
0
o
W

pogr hoy,  encontrar  wiildedes  administrativas gue no sSe
austdlden che digpositivos compilaci wnal gy o & EXNEN
gperaciangs.,

La informatica s presenls, cada wver més, comc abjeto
de admiﬁistracién; gs decir, edxige imperiosamente que se le
aborde com la sstension & intensidad gue sy papel en la
adminietracién pliblica implica. Se convierte en materia de
ura raciomal toms de decisiones, de la gue se consideren
reguerimientos de auvtomatizacidng alternativeas de solucidng
programas de trabaio para  irnvestigacidn, desarrollc
aperacidan de los sislemas; impaclc organizacionaly; impacto
e el desemnpefic del peresonsly revisidey de condiciones
gengrales de tredxadoy seguiridad v guditeria & Las
arlicaci ones cumputaciamalea,v ek e muchas. En ctras
palabras, scstensmcs gue  se hace  Jundamental ejercer wra
adecuads adminietracidn sctre la compulacian v, con ello, la
participacids del mdmiﬁiﬁtradcr p&hlicu =N la toms de
decisiones  iddneas, hacia &l conbtesto oy @l elesento
irformético, cada wér mde  critices e indispensakles en la

furmcidr publica. Ern adicidén, fokofd  reconooe gue e



I
G

recesaric gue  los  sdministradores 1 lo =mepan  como
utilizar los sistemas de informacidrn, =Sino gue conooscan en
decalle AN furncionamiento Cory ol ieto de pocher
evaluarlos. (42 Lo usual &= gue los disefadures de sistemas
o laos programacdorss se  encarguen de las mavor parte del
prodzslema informatico wooolas adminietradores participen

marginalmente e el desarrellao computacionsl, recibiedeo

indicaciones de los primeros vy wtilizando wistewas  de

i ormacd & =i eetar rl aremanle seguros de AR
furcimrmamients  correcoc. De  epse modo, @l tomador de

decisiones, se halls incapacitado para oot oclar oy eval uar
el sisgtema de informacldn, como wy tode. Lelega esa funcian
&1 misme diserador, gue frars o ver es W administrador
capacilade. Fuseell Ackalf  afirma qgue un sislema  de

infoermacidan o debke ponerse en funcionamiento, a meno

]

G
.105 adminigtradarez hayan comprobado éu eficacia v s
e d md et acia 1o Ol et d v paroeglidos., " Los
admini stradores debern conbrolar los sistemas de imformacidn,

o getos & los admindistradores' (447,

El  contreol en la compotacidn tiene muchass facelas.

foplics assgursr los  sistemss de informaciadan, inciuyendo
SRS componentes fisicos v logicos, al menos e los
siguientes tres aspectos.

AW, - Pokofdy PBusselly "Flanificoscidn. . WM, PL1TR.

44, —- Las Gltimes lineas de sete parrafo swy adaptadas e las
argumentos de  Mokafd.s M. Sckoff, Auossells dibdid. Poo 18 oy
1gi.



.- (e 2l disenc oo osdoguieicidan se furndamentern en
necesidades predefinidas v en chjetivos viables.
2.~ ue en el desarroello de aplicacioness S @valilden

continuamente los méEtodos v procedisientos gue se siguen.
Aeimiemc, gque los rogiramss  Sean eficaces v eticientes
para los fines guwe sg delerminaron v no deberan ser pueslos
gr operacion, a mencs de que se halla probsco totaimente s
buer funcionamiento.

Z.o—  la operacion de los sistemas de informacién se debe

conllevar con programas de  evaluscidn permanente de  su

correcto Uy, funcionamiento, mantenimiento feguipos,
atcesrios, conexiones, programas yw datos) oy resguar do de

la integridad v confidencialided de la informacicn.

£l contral en los sistemas de informacidn eleclrénica,
e general, es reguisitc para el ejercicic de la seguridad.
U gerente de inforesatica de una importanle inslilucidén
rancaris assverd gue 'no se puede lograr la seguwridad =i no
s tiene control  sobre el elementoc a asequrar" (48) ., La
EEQQFidad infermatica  implica, en consecuencis, gue va =@
i ere &l glary mivel de cortiral sobre los gistemas
computacionales v los propios datos. En la medida gue cowrre
gsto Qltimo, se facilita 1o primerc. La seguridad, de hecho,
intervieng &y los e asrectos referidos., Los
admini stradores plblicos va participan, de alguna forma, en

la admindiebtracidn inforedtica v, &0 consecuencia, en el

o

A%, — Entrevista del autor,  en ta Cluded de Méxniow, @n oabwril
de 198%.

l
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contral . Mo obstante, el tems de ls seguridad ez aun poco
cornecide por ellos.  Inclusive, lo ez pars los mismos
analistas de sislemas, y programadores.

La seguidad, s=2i conoe la adsindistracidn informétics,

e =ido sscossapsente sbordada,  ne sclo en nueslro Fals, =ino

i1

ern &l medic internacional. Como s sostendrd mds adelante,
lose esfusrzoz &3 la investigsclidn computasciconal  =se  han
canalilzado m&s  hacia el desarrollec de eguipos vy
gplicaciones mas modernss, gue hacia la bsqueda de medics
de administrar o conbrolar BEscsE FECWECSE la infoarmacican
Qure mErE I &

Be hace necesario reforzar la consideracion v concepcian
de la seguridad en lcs administrasdores pUblicos v este
estudio me  dirige & ello. e sctuacicn  de estos
profeeiconales en el terrenc de la aplicacidn v  buen usa de
nuevas tecnologias serd cads dia més indispensable.

B resalta la paerticipscicn del administrador pablico
come profesional sn la toms de decisiones y oue tiene frerte
g =il un aspecte fundamental de la sdsinistracion moderna: el
asaguranients del resguardc v bren usc de los recursos
computacl onal we, e garanticen 1; imteyridad W
confidencialidad de la informacidn. Fessltamcs la opinidn de
Wilson respecto & gue la mejc maners de llevar & cabo una
adminietracidn, o la toms de decisiones, ez gue sea llevada
& oabo por sdminisbradores _de carrera,  de los  gues se
FEgquLBIrE U gl bt percencL&n” de  ta problemdtica &

abvcurdar. Este  conceptce ss  identificado por &l mi=zmo aubors



come la "Weltanechauwung', es decir, wisidn global, o wieidn
de mundo, gue hab;lita &%l ocbeervador = atribuir.ﬁigﬁi¥icada
a lo gue esté ohaervéndu.i#é} El miemo Simon dice gue cuando
se presents un probd ems sl admimistfaddr, & memoé gque lg =ses
e uﬁ Lipo totalmente AHamiliar, dehe, en riser  Ldrmino
conccerla con amplituwd,  comprenderlo plenaments o encontras
Calguna %@rma de representireelo, antes de poder encarar el
trabaio de solucide, (47)

Er  adelante, este esludic busca la dotacién de
glementoz de  duicic, &l administrador pablico, para tomar
decigiones, concretamentey cor respecto & la seguwidad
informatica, en considerscian de su conlentc. La lines de
trghsioc gue se  =sigue CVE desde - sspectos  generales de ls
inform&tica, gue s Wratan en el siguienté capitulo, pars
avanzar hacia problemas conoretos en la administracican de ﬁﬁ

seguri dad.

&, — Wilsor ess discipolo de wuwn famoso  investigador e
materisa de lemia General de Sistemas, en la Gram Bretafa,
Feter Checkland, Las comillas son de Wilson o suse argumentos
se exbractan de sy whra, WNilson, Eriam: "Syslemsy concepts,

methodologies and  applicationsg.—— Ulk.: Jodw Wiley % Sones,

1984, P, 2% & Z1.
11

g7, BHimons'la nueve cliencia.... F.441,
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CAPITULO 3.- L& INFORMACION COMO RECURSO.
Z.1.~ HACIA UNA SOCIEDAD DE INFORMACION.

Hace ungs treinta afcos, CcOomeEnzo  uma ndeva revolucion
mundial: el tramsito de ura sociedad industrisl &l de una
enciedad de la infoarmacican. NMora v Minc lo definen como la
infarmatizacidn de la scciedad. (1) Fara Russell Qdckotfd aes
el pasc de una "edad industrial’ & una “edad de los

sictemas" . (2) Mueskhaum tecriza la nueva socociedad de 1

s

informacidan v de tas "C & OV (o sea, de las computadoras vy

comunicaciones) {%). Estos, v o otros muchos autores,
rECOnGCer la mavor integracidn o acercamiento de las
sociedades v la mavor racionalidad gue edperimenta su

propia dimdmica. (47 En la racicnalidad subvace un elemento

fundamental: la informscidn. (5)  Feter Drucker, al respecto

1.— V. MNora, Simomnm y &lain Minc: "La informatizacidn de la
spcigdad! . ~— México, D.F,: Fondo de Cultwa Ecomamica, 1981.
2.— fAckoff, Russell L.: "Redisedando el futurc".-—-— México:
Editorial Limuss, 1784. V. Introduccidn.

3.~ Mussbaum, Bruce: "El mundo tras la era del petrolec: los
nuevos ejes de poder v rigueza’.-—-— Médico, D.F.: Editorial
Flanets, 1783.

4,~ Esta racionalidad, bsic las ideas de Simon, significa el
ejercicic de los rtrecurscs correctos para madimizar unos
valores dados en uns situwacidn dada. Enn el contesto
organizacicrnal , un acto es racionsal i se orienta hacia las
Yinalidades de la propia organizacion. De Simori, Herbert
F.s"El comportamiento administrative: un estudic de los
procesos  decisoriocs en la organizacidn administrativa.-——
Madrid: fAguilar, 1762, Fp. 73 vy 74.

.- & este respecto, S8 puede citar & David HBell, gue
afirma gue en 1la sociedad agricola el hombre se enfrentaba
dirsctaments & la naturaleza. En ls scciedad industrial, el
Mombre se enfrenta & la naturalers fabricada. En ia sociedad
de la infarmacicn, por primera ver en la civilizacidn, el
juego es de gente interactuwando con otra gente. "Eso hace
crecer &l nlmero de transacciores personales de una manera
geamétrica, es decir en todas las formas  de comuyricaci dn
interactivar en 1lamadsas tElEE"FC‘:cni(:aE,, =] Ch@queg E";{[IxEdidDS,

0
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de ésta, afirma que "la praoductividad del conocimiento va
se ha convertido en la clave para el progresc vy el logro
econtmica” . (&) La informdtica, en la medida que es ma&s
eficiente vy rapida, permite disponer mejor informacicon. Los
zquipos de camputo, ¥ sUs programas, son capaces de captar,
procesar y emitir informacion a grandes velocidades. Asi se
constituyen como piedra angular en lxa sociecad v
civilizacion modernas.

Emn el siglo XX los cambios tecnolagicos ham producido
mas rigueza, mas consumo, mas educacicon y mas comunicacion,
que en cualguier otro momento de la historia. En otra
&época, los ferrocarriles unieron puntés geocgraficos
distantes, facilitando rnuevos & importantes mercados. Ahora,
las computadoras ham sigo recurso para encrmes
posibilidades de procesc vy disposicion de datos, de modo que
la informacion cobra un valor estratégico creciente. El
procesamieﬁto mas eficiente de los datos permite mejorar de
manera importante los atributos de la informacicon en

confiabilidad, costo de producirla, actuslidad, oportunidad,

entre otros, v ello facilita las tareas de toma de
decisiones. {7 fsimismo, Com intermedic de las
telecomunicaciones, para ernvios e intercambic de

informacion, las economias v socliedades se integran més y se

teie un mercado globsl.

en memnos, mencsajes, etc.'. David Bell, citaco paor Naisbitt,
Johr: "Macrotendencias".—— Méxicor Edivisidn, 198%. F. 29.
. Drucker, citado por Nasisbitt, op. cit. P. 25,

.~ Fara los atributos de la inftormacidn, ver supra. F.2.

.

&
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Ern la& decada de los 70 sera comin la operacidn v
programacicn  de computadoras, para gl trabajo de las
personas, en  muchas areas. Maestros, empleados de oficina,
sgcretarias, contadores, administradores, agentes de bolsa,

empleados dg sSeguros, bangueros, Eurdcratas: ademds d&

muchos tipos de profesionales comg abogados, ingenieros,
programadores de computo, medicos, arguitectos,
bibliotecarios, reporteros o cientificos scociales, se

cuentan como trabajadores de informacion v, por lo tamto, de
la informatica. (B) Tedavia hasta mediados de los seterta, 1la
comnputacian erra cara v estaba &l alcamce tam sdélo de una
glite. Swlo un grupo restringido de organizaciones 1z
utilizaban. A partir de la década de los 80, se impone una
informatica de masas, que invade, cada ver mas, todos los
sectores sociales. Nora v Mimc dicen.

"Antes s6lo #istian grandes
computadores, oy hay multitud de
magquinitas, potentes v baratas v no estan
aisladas, sino muchas de ellas unidas entre
=i ern redes". (9)

En paises industrializados, la uwutilizscidn de
computadores estd mas difundida. En los Estados Unidos, todsa
empress cuanta con ellos v por  lo meEnos, para 1990, un 257
de los hogares cuenta con equipos de computacion. (10 Este

uso creciente fa motivado, & alguncs, a llamar la é&poca

8.- Esta enumeracidn de trabajadores de la informacidn, la
mernciona ¥y amplias Maisbitt, op. cit. Fp. 24 v 25, '
F.— Nora v Minc, op. cit. FP. 17.

F.~ NMaiskitt, op. cit. Este autor edplica ampliamente la
difusidn de la computacidén en los Estades Unidos en su
capitulo I v se apoya con muchas cifras.



actual como "era de la computacian”. Enm el caso de México,
el desarrcllo =3 a2 incipiente, no obstante 1a
fdministracion Pablica, las grandes v medianas empresas,
asi como instituciones de educacidn superior, entre muchas,
harm instalado v aplicado progresivamente los recurscs
informaticos.

En la "revolucidon informatica" de Mora y Minc, (11) se
modifica el sistema nerviose de las organizaciones vy, por
elic, la sociedad entera gue estid en evolucidn hacia 1a
informatizacion. fAparece ure nuevo gacenarioc. {12) La
computacidan es  liberadors de enormes cargacs de trabajo
marual e intelsctual para los individuos v est& permitiendo
eficiencia vy productividad, come nurca antes en la
Mistoria. {(1%) En el pasado, la velocidad del progresc
llegaba hasta donde la capacidad manual vy mental del hombhre
lo permitia. #Ahora esa velocidad llega hasta donde los
cerebros electronicos lo permiten. No es la computacion la
tnica innovacion tecﬁolégica de los dltimos afos, pero =i ha

permitideo v acelerado las deméas.

—

1.~ Nora vy Minc, op. cit. F. 17. Los autores 1laman
"revolucion informadtica’” & la incorporacicon de las nuevas
tecrnclogias en el mamelio de la informacidn.

12.— Mora Minc, op. cit. F. 14,

iZ.— Este punto de vista se basa en el de Tellez, Julic:
"Derecho Informatico.—— México: Universidad MNaciornal

futéroms de Méwico, 1987. F. 19,



T.Z.— LA INFORMACION, SEGUN LA TEORIA GENERAL DE SISTEMAS.
Un enfogue menos usual de  corceptualizar los cambios
contemporaneocs, es el que sostienen autores como Fussell
Ackofd v Ludwig WO Bertalan%%y} la revoluciarn de los
"eigtemas"., El  elemento esencial es la nocidn misma de
"sigtemg". Se pretende ver el mundo como una organizacidn.

114) Fe wuna -  tendencia sefalada con el surgimiento de

digciplinas como  la cibernetica, la teoria de la
irnformacian, la tecria general de sistemas. VY cor
aplicaciones practicas, el analisis de sistemas, la

investigsacidn de operaciones vy la ingenieria de sistemas.
Estas tienen caracteristicas distintas, —-—-—— en <csus bases,
metas y las técnicas ——, pera coinciden en ccuparss, de
una u otra forma, del estudioc de ”siétemas totalizadores!" v

Yorganizacidan®, que deijan entrever el nuwevo enfogue. (1% En

este contexto, s har desarrollado corrientes de
raciomnalizacidn organizacional B & & solucidn de
problemiticas de diversc tipo vy . en  busca de mejor

comprensidn v prediccion.

En el campo de ciencias scciales, la teoria sccioldgica
consiste, en gran medids, en intentos de definir sistemas
socioculturales v en entender los fendmerncs sociales con

respecto & un "todo” gue los comprende. Ese "todo!" es el

14.— Bertalanffv, Ludwig wvon: "Teorlia general de los
sizstenas".—— HMénico: Fondo de Culturas Econdamica, 1782, P.
145,

15, — Ibid. F. 127. Fara un conocimiento & manera de esquema

de los avances en la Teorla Gerneral de Sistemas, ver ERp. T3
v P4, del mismo.

el



sistems sociccultural , '"causal-ldgico-significativo, ern
niveles bicldgico, simbkdlico vy de valor", como explica
Bertalanffy. (14} El trabajoc de autores como FParsons vy
Mertorn, se inscribe en los desarrcllos en este camps.

C1aude Shannon v Wesver, en 19249, se constituyeron
padres de la "Teoria de la Informacidn'". #sta se basa en
conceptualizar la informacion como expresion "isomorfa coan
la teoria de la entropia negativa de la termodinamica'.{17)
Lz entropia es una medida de desorden vy atafe a 1la
probabilidad de ocurrencia de un arreglao molecular de las
particulés de gas. Traspuesto a la informacidn, estos
autores generan un modelo conceptual. La entropizs se refiere
@ la cantidad de variedad en un sistems, donde ésta variedad
se interpreta como la cantidad de incertidumbre gue existe
e una situacion de eleccion entre muchas alternativas
distinguibles. Un sistema —-—en este casc un problema de uns
organizacion——, se comporta dentro de una duslidad entre dos
extremas. For un lado esta la entropia, es decir, la
variedad o incertidumbre o desorden..Por el otro esta lo

contrario: ordemn v certidumbre. La entropia negativa es el

movimiento del primer extremo hacia el octro. Feducir la
entropia es reducir la cantidad de incertidumbre que
prevalece. Y sto ocuwrre al obtenerse informacion. De ese
modo, la informacidn es sigrnifticativa, segui las

alternativas, en un momentoc determinsdo. bLas aportsciones de

14— Ibid. F. 2Z0a&
17.~ Ibid. P. 2Zi
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Shannon v Weaver se dieron en el establecimiento de 1la
mguivalencia de la entropia {(incertidumbre), con la cantidad

v calidad de la informacion. (18) El  siguiente cuadro s

ilustrativo en este respectc.

CUADRO 2. REDUCCION DE LA ENTROFIA.

Elevadg ———— Desordern————— Bajo
Elevada ————— Varisdad————— Hajo
Elevado ——Incertidumbre—-— Bajo
Elevadg ——=——— Entropi a———— Bajo
Extensac —# alternativas—-— Fequefio
Feguefoc —Frobabilidad de— Evento

~———un evento————
Extenso —Frobabilidad de— Fequeho
—urn estado total-——
Bajo ——Regulacidn v ~—— Elevado
————— Control ——————
La informacion debe obtenerse vy
procesarse para mover el sistems de
irguierda a derechsa. (19)

La informacicon tiene funcidn de combatir la variedad,
consistente en el mGmerc de posibilidades o elementos en un
caniunto. Gigech senala: ﬁa mayor variedad, hayor nimer-c de
altermativas W menares probabilidadgs p&l-x cada
sltermativa (20) El control dE un sistema estd, entonces, en

funcion del contenido vy dispornibilidad de la informacidan.

gsta se constituye elementc fundamental de administracidn,

18.~ Esta explicacicn de la "Teoria de la informacicon'”, se
extractd de la gque presenta Gigeh, John F. vans: "Teoria
enseral de sistemas".—— Ménico: Editorial Trillas, 1987. Fp.
3y 54, DMorbert Wiener define la dualidad entropia—
informacion de este modo. "Justo como la carntidad de
informacidn en un sistema es una medida de su grade de
organizacicrn, de la misma manera la entropia de un sistema
es  una medida de su grade de desorganizacicn; vy una es
simplementae 1o negativo de la ctra." Wiener,Norbert:
"Cybernetics".—— Cambridge, Mass.: MIT Press, 19&61. F. 11
12— Ihid p. 353.

20.— Gigch, op. cit. F. 480,



ez decir, de toma de decisicnes parsa funcicnes de
regulacidn, organizacicon vy control. Asi, toma el papel de
activo para las instituciones que buscan enfrentarse con
gxito a su problematica interna vy al medioc o sistemas gue
le rodean.

3.3.— LA INFORMACICON Y LA TEORIA DE LA ADMINISTRACION.

La informacidn o conocimiento ccupa un lugar central en

la teoria de la a&administraclidn y acerca de elloc, en esta
sgccidn se  retoman  conceptos relevantes de trabajos de
Herbert Simon.

Urma de sus &portaciones en las teorias de ls

administracison, v de la organizacidn,

gue desemperan la informacicm vy

instituciones. Esto se aborda en dos

informacicon como sustentoc en la toms

-

comunicacison administrativa.

&
3.3.1.— LA INFORMACION
DECISIONES.

La informacidm

CaoMa SUSTENTO EN

o conocimiento tieng un

es precisamente el rol

S dinamica en las
seccianes. 3I.53.1) La
de decisiones. LAY

LA TOMA DE

papel esencial

ern todo procesc  decisorio. Imterviene enn los siguientes
aspectos.

1Y Permite descubrir las situscicnes en las que debe
ejmrcerse un procesg de decisidn, gue =s  traducirdg  en

accidr.

o
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2y Apova la definicicon de 1los propios problemas. u]
=ituaciones. En la medida gue éstos son  precisados o
clarificados, se facilita abordarlos.

3.~ Permite Eeleccionér diversas alternativas de solucion.
4,— la infaormacian s valiosc audilisr pars conocer las
pogibles consecuencias de  las =ltermnativas de &accion
seleccianadas v, con base en ella, disefar o escoger la vis
ma&s eatisfactoris para resolver situaciones.

5,— Cuando e cusnta conr informscion acerca de las valores
v preferencias de las persgnas afectadas por las decisiones,

se farilita la seleccidn de alternativas y la implementacidn

piractica de la decisidn, de modo gue sea aceptada o acatada.

&.— Los conocimientos com  gue cuenta el decisor, o su nivel
de capacitacidn, a&afectan la calidad o raciomalidad de las
decisicnes.

Err estos seils aspectos, la informacidn tieme rFol wvital

para que los individuos estimen una situscidn  dads. Es

s}

tarea suya seleccionar, & partir de toda clase de posibles
congecuencias, una subclase més limitada o imclusc una serie

wnica de consscuencias relacionadas can cada alternativa. En

general, el cw=c de las decisiones tomadas esta influido

por el comportamientc humanc v otras limitantes del medio
ambiente. El - decisor geEnera expectativas de las
consecuenclias  futwas basadss en relaciones empiritas

conocidas Yy en la informacidn acercs de la situacicn

T
e
i
+
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Simon afirma que €l aumento de conocimientos humanos es
@l factor primordial que sefala a un  sistema su direccion,

en especial el gque fijara los limites de lo gque es

tecnol dgicamente factible. (22 En el domirnio de lo
tecnol égicamente factible se determinarsa lo gue es
econamico. En  la actualidad, afirma, la tarea critica no

consiste en generar, almaﬁenar o diétribuir informacidn,
simpe enn filtrarla de mode  gue se cuente com mejores
soportes para la toma de decisiones, hacia los objetivos de
las institucicnes. fsi, el recuwso escaso, hoy en dia, no es
la informacion COmo tal, =ing la capacidad de
procesarla. (23)

3I.3.2.— LA COMUNICACION ADMINISTRATIVA.

La informacicn es buscada continuamente, & lo largo de
las operaciones de una institucidn y es necesaria parsx gue
todas las unidades administrativas Que la componen, operen
cor &xito. (24) La sola presencia de informacion no permite
el furicionamienta de las organizaciones. Esta debe seor
comunicada o tramsmitids de modo gue lose puntos de decision

cugnten con =lla en la cantidad y calidad adecusdos vy en el

momento apropilado. (23) & este respecto, Deutsh afirma gque
22.—~ Bimon, Herbert &.:"La nueva ciencia de la decision
gerencial'.—— México: Libreria "El Atenec" Editorial, 1782.
ibid. F. 12, '

<

23, Simon, ibid. F. 104,

24, - SBimon, Herkert: "El comportamiento...',
exposicion de diversos problemas de comunicacion
administrativa. V. ibid. Pp. 183% a 157,

25, - V. HSupra. Capitulo 1, seccion scbre los atributos de la
informacidén, como sustento de la toma de decisiores.
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las imstituciocones se compornen de partes que se comunican
entre si. FReciben mensaies del mundo exterior v almacenan
informacién. El problema practico en la administracidnes es
el de asegurar una organizacidn del proceso decisoric, gue
lleve log conocimientos importantes &l puntoc en que se toma
la decisicn. (26) Este problema se enfrenta com el disefoc de
sizstemas de comunicacion o de informecion administrativa.
La comunicacion e= mecanismo gue une segmentos de un sistema
erntre si, de modo sincronizadc. (27) fAsimismo, es método por
@l gque se evoca la accion v se controla vy coordina  las
partes del sistema.
l.os sistemas de comunica;ién administrativa son,
formalmente, procesos mediante los cuales las premisas
decisorias e transmiten de un miembro de la orgamizacidn a
otro. E&n ellos debe resclverse gqué tipos de informacion
debern canalizarse de un modo més o @ mencs controlado, de
acuerdo con su nivel de impartancia o confiderncialidad v
cémo debe intercambiarse la informacidn, para apovar
diversas decisiones o unidadez administrativas. (28)
La comunicacidn es indispensable en la organizacidn,
para influir en el comportamiento del individuo, ademas de
ssegursr gue el  trabajo de gste se integre & la dindmica vy

fimalidad institucional.

26.~ Deutsh, citadoc por Scott, William G.:"Organization
theory", en Journal of the Academy of Mansgement. (E.U. A7),
vol. 4, mum. 1 f{abrii 179&1), Fp. 22,

27.~ Bcott, ibid.

28. -~ Ra=sado ern Simon, ibid.. pp. 3% vy 40,



De la dispahibilidad de teécnicas de comunicacion, se
determinar& la manera en que las furnciores decisorias se
distribuyan en el organismo. Comc se menciond er el apartado
anterior, los individuos padran tomar decisicones concretas
=i cuentan con  la informacian para elloc v con medios de
tramemitir las decisiones a los QEmas miembros.

En las instituciones, la informacidn fluye hacia arriba
—— =ze filtra para sustentar decisiones cupervisorias o
estrategicas ——, hacia abajo —— para normar la gestidn de
los mandos intermediocs vy los niveles Qperativos -—— v hacis
los lados -  para coordina o secuenciar fases de
supervisién W operacidn. (29) Asimismo, la comunicacidn
administrativa tiene iugar ery dos  direcciones. iy  La
informacion hacia el centro decisoric (ardenes, informacidn,
canseic) v 2 las decisiones transmitidas hacia otros puntas
de la organizacidn.

For ogtra parte, la informacion gue se relaciorna com la
decisidn tiene diversos origenes, a saber.
by be Grganos que reciben informacion exterior al organismo.
2y De los iﬁdi?iduaz,'cuym reclutamiento supone gque poseen
ronocimigntos o formacidn previ. For eiemplo, los abkogados
que sirven en unidades juridicas. |
E.— De las operaciocnes o Ffuncignamiento del propio

organiema.
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4.—- De las "meEmorias artificiales (320) de ls organiz&acion,

comc son los manusxles v sistemas de registro como archivas,

hibliotecas o unidades de documentacion. (Z1)

La informacidn necesaria para una decisidn rara ver se
halla e posesian de ure  solo individuo o urii dad
admiistrativa. En lo practico, las decisiones suelen

dividen en premisas componentes, desde centros separados,
hasta &l punto donde pueden ser combirnadas y transmitidas.
Fars Simon, ésto es la esencia de la organizacion, (32) cuya
estructiulira corresponde, generalmente, & la especificacion
de un sistema formal de comunicaciones. Este se completa con
la red de comunicaciones ho %érmales, basada eﬁ la red de

relaciornes sgociales dentro de la organizacidn. (37)

Z.4.— LA INFORMACION EN LA ECONOMIA.

La informacidn tambien rebsasa los &mbitos politico,
juridico o ideclégico vy penetra en esteras de produccidén,
circulacidn vy CoONEQMO. E=, ademés,.recursa basico para
procesos  productivos vy administrativos. Repercute enn 1a

productividad v &l empiec v, por lo tanto, en el producto

Z0.— Bimonr describe las "memorias artificiales" comt medlos
no humanos de retencicon de informacidn. V. Infra. Seccidn
Z.3, en la que se habla de los archivos como sustento de la
institucionslidad.

2l.— Entre los manuales mas frecuentes en las instituciones
publicas destacan los maruales  de organizacidén,  los  de
descripoion de puestos, los de descripcidn de métodos o
procedimientos haca fimes especificos, los de induccidn al
pulesto, entre otros.

2.~ Bimon, ibid., p. 148.

-

- Simar, ibid., p. 1&3.




rnacional bBruto. (34 La intform&tics, por su parte, ha sido
auxiliar essnclial de las instituciones modermas, dads su
capacidad de almacernamienta, tratamienta, transmision v

utilizacion de datos paras tomsa de decisiones con impacto
economl Co.

La informacion no es valiosa 'per se’, sino sdlo cuando
est& organizada, controlada, ostenta los atributos referidos
T ei capitula 1 v es 4Gtil, en consecuencia, en la toms de
decisiones, en la productividad, en l& inmnovacidn v en  la
competencia. La informatica es gran impulsor econdmico en
varios frentes.

Frimeroc, acelera cambios tecnocldgicos v organizacionales
Y las transacciones &ntre instituciones o personas =&l
"derrumbar la flotacidn de la informacidn"(35). El efecto
neto ez el fluic m&s - rapido de dato=s, que permite
interacciornes instanténeas entre perzonés y éguipos. EL
tiempo de respuesta se vuelve inmediato v &l procesc de toma
de decisiones se acslera.

Segundo, los costos de los equipos de computacidn van
ern decrementc. D ese  modo, se vislumbra un panorama
pragxims en el qu los mgtodos de trabsio, de compras, de
inversicones vy de buaqueda. de informscican, en un amplio

csepectro del cancoimlento v actividades, cambiaran

F4.— Tellez, aop. cit. p. &7. VMer. cifras sobre el impacto de

la informacian en el FNE  de los EEUU  en Nussbaum, Bruce,
op.cit. FP. 23X
ESL— IThid. Fo 27 Mzisbitt enxplica la Flotacicdn de 1

informacidn come &l tiempo gue éstas permanece en &l medico de
tiransmisian, entreg el emisor v el receptor.
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dramaticamente. En términos practicos, las nuevas
tecnologiss para  proceso v tranemision de datos desplazan
envioe de personas Yy cosas  a traveés de espacios ficicos
urbancos o a traves del aire. Mussbaum a&firma que M"los
hombres de negocics v los profesionistas prefieren las
computadoras v comunicaciones paira desempefiar sus trabajos,
que  moverse Fisicamante”.(Sé)v Esto cormlleva importantes
shorros en tiempo, &n dinerc vy en desgaste personal.

Tercero, la informatica asume cargas de +trabajo
rutinarias e impulsa la creatiﬁidad v desempefio del hombre,
ern edtensicon y calidad. La velocidad de dicsposicidan de
nueva informacidon es  inmensa, que permite mejor toma de
decisiones Yy contundentemente, may or productividad.
Azimismo, la informética ofrece scluciones adaptables a toda
forma de administiracidon Y legislacion. Fermite
descentralizsacion e incluso autonomi a de unidades
administrativas periféricas. Ello &ligera la estructurs de
las administraciones, mejora su eficacia v relaciones con
lose administrades. En suma, las organizacicnes se ponen en
mejores condiciones de resepuests ante necesidades de
competitividad vy a&bren nuevos cauces de dessrrollo.

Cuarto, la irnformacidn presenta un valor econdmico
definitvivao. El principio, pmor el lado de la oferta, la
informacidn vale por sus costos de produccidn, en horas—
equipo v en horas—hombre. Ern esta producﬁién imtervienen

pmersonas con  distintos niveles de capacitacion vy con

oo

FS5.— Mussbaum, op. cit. F. 47,



especialidad en diversas disciplinas. Em el lado de 1la
demanda, el valaor de la informacidn se hace presente en
el momentc en gue los usuarics, & t'avés de medics
précticos, pueden localizar el agregado ae datos que

necesitan para satisfacer sus necesidades v estan dispuestos

& pagar por ello. HMaisbitt afirma que "Y... aunque una
gcoromia basadsx en torno a la informacidn parezca menos
real gue otra basada en kignes tangibles primarics «

manufacturados, eso no importa mientras la gente pague por
la informacion o el conocimiento. (27)

fuinto, las organizaciones de todo tipae se han hechao
altamentes dependierntes de la tecnoclogia para el procesoc
répido de la informacidén. Nussbaum reccornoce que "sin datos,

las comunicaciones, las 1

bores de venta,; la ingenieria, los

w

SEgLIOS, la contabilidad, la anidad, los gobiernocs, el
turismo y los viajes, llegarian é pararse'.{38) El mismoc,
afirma gue la tecrnologia industrial del mundo fue inventada
durante el sigloc pasado. El  progresc pesterior ha sido,
practicamente, refinamiernto .y no cambios drasticos. (39)

Ejemplos de ello son la industria guimica, de teléfonos vy

telégratos, maquinaria pesada y transportes terrestres. bLa

mayor v mejor informecion fha sido determinante en ese
retinamiento de las industrias, en la medida gue se ha
dispuesto de alta calidad en los datos. Em las fabrica=s

e =

27.~ V. Matsbitt, op. cit. F. ES.

Z8.— Mussbaum, op. cit. F. 146&.

E2.~— Ibid. F. 145, El autor E}{C(:.‘-'pt\:la, obviamente, F;aré‘( =ste
argumentc los cazos de lz industrias asrrea v la nuclesr, pera
@llo rno demerita sus afirmacicnes.

74



7S

del futurc, las computadoras tomaran  lugar en el disedo v
control de las liness de fabricacian.

Los procescs Y comunicacion de infarmacidn tomar
fuerzsa econdm;ca al ser activos en la generacidn de rigqueza.
Esta fusrza se complementa del impacto informatico en las
interrelacicnes entre el Estado v la sociedad vy  entre esta

7

en si misma, que se abordan & continuacidn.
3.5.— LA INFORMACION EN LA ADMINISTRACION PUBLICA, LA
SOCIEDAD Y LA POLITICA.
Loz gobliermnos son @ redes de institucicrnes que tienden
a constituirse e agregados formales v estables. Definen
espacic de accidn propia, alrededor del cual se establecen vy
organizan los espaciocs de actividad de las personas fisicas
v morales  de una determinada sociedéd civil. Es, en octras
pal abras, factor ordenador de la vida social. La autocridad
statal tiene tiempo mas duradero que el de las personas
que la corformarn . Integra mecanismos de Jerarguia v
estructura, es decir, de organizacion. Su razén de ser vy
funciones se enmarcan en leyes v reglamentaciones, emanadas
de réalidadea sociales, . culturales y de fines publicos.
Mora v Minc aseveran "El modelc cultuwal de una scciedad
descansa sobre Suvmemofia, cuyo dominioc condiciona, erne gran
medida, la Jerarguia de los poderes". (40) Esta memorias es,
precisamente,. presencia de informacidn vy ez factor de
durabilidad o permanencis cultural. Para los gobiernos, éste

@s un concepto tundamental. Crean documentos v archivos. como

4.~ Mors v Finc, op. cit. F.18%



"garantia de

mn

ubsistencia v operacion”. (41) Ampudia afirma
gque éstos son la ‘expresian més clara v firme sustento de la
naturaleza instituciornal de la Administracicn Piblica' (42).
La informacidan, entonces, como esencia de institucionalidad,
gs patrimonic de la funcion publica eficaz v eficiente. Es
agente qgue permite la citada duwrabilidad y prevalencia
sobre intereses particulares, para darle un enfogue social o
publico. Fluye por canales Fformales, preestablecidos, v asi
cubre la arganizacidn, en todas sus partes, CoOmo U
sistema nervicso e inerva cada célula  del ot-gani smo
vivo. (43 Ellao hace interactuar todos los componentes de uns
erntidad, de manera ordenada v cres coordinacion estricta que
fortalece, a&un m&s, la institucionalidad.

Em el contexto de la modernizacion administrativa, el
mismo Ampudia asevera:

%1 el entramado permanente de las instituciornes esti
constituido por los sistemas que permiten a sus componentes
intercambziar Y CoONsEr var ordenadamentes informacidn,
consiguiendo &si la estabilidad vy coherencia que le es
propia & las organizaciones publicas, entonces la adaptacidn
v mejoramiento de esztos sistemas de informacidn, =Xty
requisites del mejoramiento integral de las entidades

publicas'" {44} .

Ern =l campo de la politics, =3 control de la

intformacian, es fuente de poder. En la '"revolucian
infaorm&tica", el que  tierne la informaciacn tiene el
41.— De Ampudia  Mello, Errigue: "Imstituciomalidad
Gobierno: U ensayoc scobre l& dimensidan archivistica de la
Administracion Fublica".—— México: Instituto MNaciomxl de
fpdministracidn Pdblica — Archivo General de la Macidn, 1984.
42, — Ibid. M. 40

A

3.~ Karl Deuts
fmpudia, op.. ci
G4, -~ Ikid. F. 4

ch es el auvtor de esta  analogisg. Citado oot
. .o 1Z.
&
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poder. (45) Es por ello gue ha constituldo precocupacidn de

lo

mn

gobiermos, al ser elemento esencial en el mantenimierto
de la seguridad vy soberania nacional. "Wivimos en una
suciedad moderna  compueste  por multiples organizacicnes
formales. Seglin socidlogos, son sistemas para  copar con 1l
imcertidumbre en sus medios ambientes” (46) En su afan por
mantener wun rumbo  predecible, las organizacicornes buscan
éeducir la incertidumbre concciendoc mejor sus competidores,
opositores; personas v oagrupaciones. Fara llo reguieren vy
procesan  mayor vy mejor informacidn. Ruscarn reducir la
incertidumbre v conocer mejor el comportamientoc humano,
individual y =soccial.

l.os esistemas de informaci on buroccraticos,
computarizados, son  nueva forms de desarrcllc del control
gocial. Ello eguivale a ejercer patrones de influesncia por
organizaciones scbre el comportamientoc de las personas, gue
puedenrn ser benignos o coercitivos. El "mass surveillance and
contral" {47}, es cecir la vigilancia y control de masas, es
ur aspecto soccicldogico distintivo de las socciedades

avanzadas, segirn Hircsham.

lea "razam instrumental' de Horkheimer, es decir el
proceso de razanamiento ldédgico v analitico gque se efectda en

las organizaciones, es &l medic més aceptade para llegar a

un procesc de toma de decisicnes, ma&s eficaz v eficiente en

45.—~ Mora, FMinmnc, op.cit. F.18.

44.—- Rule, citado por Hirzscham, R.fB.er "Computers and
privacy', en  MComputer Rulletin®, March 1983 F.7.
To— Termino acunacdo, definido v utilizado por Hirocshsm,

ibid.

~l



la dinamica del medic ambierte. Es.lo que Rule llama “"fine
graimed decision making", s decir decisiones depuradas en
respuesta a problemdticas especiticas. (48)

Es Factible gue el control sccial, por parte de las
burocracias, derive en un declinamiento & largo plazo de lx
autornomia del individuo, familias o comunidades, al contarse
con mas Y mejor informacidn disponible de las personas.
Fuede ocw rir una fuerte cenfraiizacién de este control, en
grarndes unidades buwrocraticas, o como reconoce Hircsham, la
regulacidn de la sociedad podria ser inefectiva. (49)

Cuando la tecnologia en el proceso de datos =s en
pequeia sscala, el efectc de control sccixl no puede ser muy
‘grande, pero cuando . la tecnoclogia es grénde v podercss los
efectos pueden ser de cualquier magnitud. Y &s en este punto
dorde nace la discusidn scbre la proteccidn de la esfera del
indiwviduo o la agrupacion frente & las grandes
organizaciones privadas o publicas. En otras palabras, el

corncepto de "privacig".

48, ~ Rule citado por Hircsham, cop. cit. F.38
49.— Tbid.



CAFITULO 4.— LA FRIVACIA DE LA INFORMACION.
La atectacicn d& la privacia gue resultaba de 1a
aplicacion de nuevas tecnologlias para &l procesc de datos,

fue unc de los detonantes gque motivd la aparicion de las

i

discusliones acerca de ls sequiridad informadtica. £1)
Hacia um analisis mas rigurosoc &cercs - del concepto de
privacia, se puede citar ls definicidn de Hirscham. Afirma
gue es, "...la expectativa social de la edtensidn de un
imdividuo o© colectividad & terner - influencia sobre 1a
informacidn propis, en su utilizacidn v comunicacidn hacia
ctros". Con base en ello, se busca evitar usocs R
autorizados de los datos, el aseguramiento de su
confidencialidad vy la proteccion contra informacidn no

deseada, impropis o negativa. (2 En este aspectec hay dos

grandes corrientes de opinidn a nivel internacicnal, gue

1.- V. supra. FP.4. Una explicacian para mejior comprension de
gste aspecte es la siguiente. "Imaginemos una caia de
comunicaciones electranicas a través de la cual usted
efectle SUS transaccliaones barncarias, despache =u
correspandencia, haga sus compiras de  bebidas espiritucsas,
sclicite billetes de avidn Y sUs reservas de hotelgs v
realice sus envicos de {flores, amen de contemplar los
prrogranas de entretenimiento. Todase estas gestiones,
euvtremadaments privadas, se encuentran ahora  en un scla

sistemz elechrdnico, certralizado v muy accesible. Haciends
puede guerer echar un vistazo vy  tambhidén pueden desesarlo
vendedaores v acrgedores de todas clases. Cabe gue a su jefs
leg agrade saber que hace wseted fuers de la oficina, v

tambidn su  propia esposa puede mostrarse curiosa. lLa nueva
tecrclogia de comunicacicrnes planteard nuevas e importantes

cuestiones scciales en el &mbito de la intimidad v lx
seguridad”. De BMNussbaum, Bruce: "El  mundoe tras la era del
petrolec: los rnuevos ejes de poder v rigueza'.—— México,

D.F.: Editorial Flanets, 1985, F.3E.

nd privacy, en "Computer

F o Jurt -
8. F.7.

2.~ Hirschan, FR.A0r "Computers a
Bulletin" {(U.8.#K.), Matrzo 17
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sintetiz decuadamente Alan dWestin. {3} 1.~ Los ocptimistas,
que resaltan los heneficies del cOpputo en el progresc de la

humanidad, control de la naturaleza, toms de decisiones

racionales y comprensicon de problemas. fAdicionalmente, avuda
& la confeccion de =servicics a los individuos, comunidades

o grupos, de  muchas actividades y especialidades. En el

ogtra lado, se encuentran Z2.— Los "orwelliarnos", gue ven la
informatica camo pesadilla. Contemplan las computadoras v

e

as tecnologias de comundicacidn como  medios para  control
social por parte de las agencias plklicas o emplesdores,
para obtener dafas sobre los individuos o agrupacicnes y
misrcer un rigido control. El aﬁunimato, la espontaneidac vy

capacidad de evadir wvigilancia vy espionaje es anulada.

—
ar

En tiempos previocs. al computo va existian previsicres
hacia la privacia v libertadas individuales. E1 "Bill of
Rights", de 1la Comstitucian de  los Estados Unidos de
AmErica, La "Declaracidm Universal de los derechos del
Hombre", las garantias individuales, en las constituciones
de diversocs paizes, entre otros, estatuyen la likertad de
gupresidn, de pensamiento, de religién, v obtras, para
limitar abuso de poder. S buscd, snn realidad, balancear
demandas de libertad v la necesidad de orden por parte de

las autoridades. (4)

A~ Westin, Alan: "Friveacy, - technology and regulation', an
Dormelly, D, fedy: "The computer oulture”.-—— London - &
ed University Press, 17353, PF.136.
i

T mnto, fAsscociate
=51

G- Westin, & ibid. F. 138



Er el pasado, el concepto de privacig ze construyd
alrededor de la no viclacidan de propiedades, ya sea no

entrar fisicamente &l lugar privado o &acercarse & su

gstructuwra v ver o escuchar asuntos &jencs. La legislacidn
derivada =e basdéd enn la tecnclogia de ese momento. La
privacia implicaba la idea que l& gente no podia

introducirse fisicamente en lugares  protegidos, a menos gue

satisfaciera la garantis de gque la intrusion termia motivos

razanables. l.as cuestiones de respeto & la privacia se
fortalecen en reglmenes  democraticos, repeldes contra

practicas monidarguicas o totalitarias. {(5)

Erntre las décadas del 60 v del 70, algunos observadores
sociales afirmaron gque las nuevas tecnoclogias eran amenaza
al equilibrioc entre los wvalores sociales, la ley y la
tecnologia. (6) 51 antes, traspasar limites fisicos era el
fundamento del concepto de privacia, ello se viene abajo
ante las potencialidades de los sistemas de vigilancia &

contral remoto con  camaras, micréafornos, telétonos, etco.

Y
i

Despudés,; lo que mas importante, la capacidad de capturar,
gusrrdar , procesar vy distriowir informacidn, alentd  las

discusiones gue se centradan en argumentar que, en adelante,

la tecrnologia geria la unica limitante en atentar m&s vy m&s

.- El aspecta, tal ver mas coritico en la combinacion entre

el modo de vida vy la disponibilidad de tecnologia limitadea,

=&  constituyd con base en los registros de datos sobre

pEr SOnas.

fe— M. MNora, Simon v Slain Mimc: "La informatizacidn de la

sociedad” . —— México, D.F,: Fondo de Cultura Econdmica, 1981.
-

i 23, Ho &y Davids Dougl as Ko ¥ Stuart
Madmicls: "l S adem: o

Compater secltrity" .-~ San Francisco:s

H
Fress, 1979, Fp. 17 y 1.
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contra la  esfera persanal. De repente fue posible recabar
muchsa imftormacidn de individucos, analizarlia, distribuirla,
intercambiarla v vigilar.laé' transacciohés de la persona,
conociendoc qué hace; dénde v cuando. Farece como si la
antigua proteccions de la informacidn s haszara en las
limitaciones de la tecnologia manual para procesar datos en
forma rapida vy eficiente, hacienda &l gobiermc incapaz de
contar con datos sobre amplics sectores de la poblacidn. La
informacidr persanal . éntes separada - entre escuel as,
medicos, trabsajc, bancos, aseguradaores, etc., ahora estd en

la posibilidad de integrarse con amenaza & la privacia. (7)
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Lesde pFincipiDS de los .éﬂ, ern paise
desarrcllados, swgieron discusiores, en los medics masivos
de comunicacidn vy parlamentos, sobre la nueva privacis de
los individuds.'ﬁe'eztablecieran comisiones de expertos vy de
gobierno para analizar él tema. Ge debatia entre lo que
serian hechos v lo gue seria fantasia, con base en las
capacidades de la tecrologia Y .de los sistemas de
infmrmacién. En los Estados Urnidos, surge en 1970 el primer
documernta regulatoric para los datos informatizados: el
llémada "Fair creait 'repwfting gotty, gCerca del u5G dE los
reportes  bancarics que afectan .El crédita individual vy

oportunidades de segurcos vy emplec. (8)

7.— M. Méuico, Secretaria de Frogramacidn v Presupusstao,
Instituto naciornal de Geogratia, Estadistica e Informatica:
La informatica v el deirechor informatica juridica v derecho

informnsticco pars  México.—— Méwnico, DoF.:  Talleres Graficos
de la Macidam, 12830 F. 27. : '

8.~ Estos aspectos los refieren Westirn, Alan, onp. cit.
F.i40., v Hsiag, David, op. cit. F.17.



La aprodimacidn  mé&s inmediata para defender las

it

aMENaz &s la privacia es ia existencia de medics para gue
los individudi accesen registros de datos éue les conciermnen
y permitir gue wvaliden su exactitud e integridad. Con ello
s genera el ﬂEFEChG’dE Fevisién,:récti%icacién, gliminacidn

"de datos vy prohibicidr de intercorexwion, lo gque eignificsa

©

la habilitacién.del dereccho de las persghas para conocer
verificer la informacion en circulacidn acerca de ellas. (9)
Es también en Esfados Unidos donde aparece el primer
documento legal & sste recspecto: el ”Fedéral Frivacy fct of
192747, (1D El Acta cubkre todas las sgencias vy departamentos
federales v los Dbliga & listar . publicamente los registros
de informacion acerca de irndividuos va se - trate de
1icencia5, bene%iciarias - de pFogranas de gobiernac,

contribuyentes o veteranos. Cada vez gue =& hacen altas en

rohivos con registros de personas se deben listar éstas vy

e habilita & los individuces involucrados & conoccer los

i

.- De Tellez, Julic: "Derecho informatice".,-— México, D.F.:
Urniversidad Maciormal Autdnoma de Meéxic,1987. F. 73,

10.— El presidente, entonces, Richard Nidon, es su promotoar.
La rraiz de ellec fus un hecho esencial enn la historia de la

ceguridad en la informacidns: el escandalo “platergate". E1
purlico lo percibid como un hecheo basado fundamentalmente
ern informacicon. Es el esfuerzoc del FPresidente vy sus
seguidores v subordinados de adguirir informacion por medics
ilegitimes, entrandc a las oficinas de siguiatras para
obtener datos sockre Daniel Ellskurg, oc usa~ archivos

sspeciales para castigar enemigos v circularla por todo el
gobierno o Watergate como tal o la entrada a las oficinas

centrales del . Fartido Dembcorata para instalar aparatos de
espionaje telefdnico v, ademds, los esfuerzos de cubriv los
hechos. Tode =2llc hizo emerger conn fuerzis nuncs antes

vista, en el mundc wcocidental, la cuestidn del uso ilegitimo
de informacion por gente sn =i poder. Exste relatoc st
extractada de Westin, Alan, op. cit. F.l43.
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atos  acerca de ellos. Se establecen algunas excepciones

ME=t

o

los archivos de inteligencia o giercicioc de la ley. (i1)
En general, esta  acta es uhé garantia'para deftender 1=
privacia del individuo. Inclusive, se enuncia gue, a menocs
que el Congresc lo autaricer especificamente, ninguna
informacidn puede recabarse  acgrca  de 155 libertsges de
prensa, expresidn, asaciacién, religién, entre otras muchas.
Ern ésta, gque e la base del enfogue norteameriéanG, quedan
legalmente estaklecidas laos derechos  de RCTEESO ,
rectificacion v eliminacidn de informacicon, si  lo desea la
persona  interesada, asi como el derecho de prohibir o
controlar la intercaonexicon .de archivos entre distintos
orgarismos. De la no cheservancia de la norma se derivan
sancicones v ello fortalece su posibilidad de vigencia. Hay
algunas excepciones &l  =jercicio del scta, como son los
aspéctgs de equilibfiia del Estxda, seguridad nmaciaomal,
persecucidan de delitos, aspectos monetariocs o de salud
Uhlica.

Urt segupdo enfogque, enn &l balance entre tecrnoclogis v
privacia, es el modelo euwopeo, impulsado prinpcipalmente en
Suecia, HRepuklica Federal Alemana, Francia Holanda. su
aprodimxcion &l tema wviene de la  tradicion - del Ca&digo
Mapoledrnico y're%leﬁa la cultura polifica de 1G5 estados

s s

del wvieioc continente. (12) Su  posturs fundamental es  la de

11.—- El Acta est& reproducida en Tellez, Julic, op. cit, pp.
175 a 197, Arnexc V. Un resumen de sus puntos més importantes
1o ofrece Heigo, omp. cit. Fp. 12 vy 2Z0.

2.~ De Westin, &lan, op. cit. F. 147,



controlar, desde €l gobierno, la creacian de archivos de
datos personales, a través de comisiones especializadas. Las
leyes de proteccidn de datos indican que antes gue cuslguier
imstitucion o agencia plblica o privada efectle la creacicn

de sistemas de informacidn que contengan datos personales,

deben sclicitar una licencia por parte de las menciconadas
comisiones. gstas, a su wver, - definen los estarndares
generales de seguidad, confidencialidad, RCCEST 4%

—

transferencia de datos en el intericr o gl exterior. oe
examinan las necesidades del =solicitante, la razonabilidad
de la& sclicitud vy se emite wn documento de aceptacidn c
rechazo. Paralelamenté, logs individucoes pueden acudir & las
mismas comisicones pars gueiarse de la falta de zccesc  a
datos sabre ellos misemos o deb atentados contra 1la
privacia. (13)

En Europa, la discusidn se ocupa del control del

gobiernc scbre el ~uso de la tecnclogia computacionsl en 1la

scciedad. En especial, ern SBuecia hay puritanismc &l

1%, - Como ejemplos de leves de proteccidn de datos eurcpeas
destac las siguientes, reproducidas en Tellez, op. cit.
"Ley de Froteccidn de datos de Hesse" de 1970 (Estado de
Land Hessen ,Adlemania Federal) « "lLev Federal de Froteccian
de Datos'"de 1977 iflemania Federsl). "Ley de datos de
Suecia"” de 1973, '"Ley sobre Frocesamiento de Datos, Archivos
v las Libertades Individualies! de 1978 v "Loi MNo. 85-&860 du
E Juillet 123" (Framcia). Méwica, SFF, IMEGI, op. cit. F.
Z0., clita las siguientes '"Ley referente &l Registro de Datos

i
a

5

Fersanzles", de 1978 (Noruega) . Leves referentes a las
registros privados ¥ plklicos, de 1978 (Dingmarcs), entre
oty os. L. Tambien, Intermnational Labour Office: Biew
technologies:s their impact orr emplovment and  working

£
environmant.—— Genevas: I1.1-.0., 19832, Fgp. 34 & 379,
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respecto. (14 50 actitud se basa en precaverse schre la
creacidn de informacidn peligross & los derechos de las
personas. B contraste, los americanos congideran la
generacion vy procesamiento de informacicdn como consecuencia
.de la libre empress. BDi Hay abusos o itlicitos, se acusan
como Crimenes. Otra diferencia fundamental entre ambos, la
refiere David Hsiao. En Europa se prroveen instancias
instituvcionales. BEn los Estados Unid051 el individuco dehe
pereeguir su propio cxeo personslmente. (15

Como resolucicdn & la discusidon acerca de la privacia,
el milemo Alan  Westin atrece dos consideraciones
fundamentales. Frimerc. El propic mercado es  un regul ador.
A1 METOSs =3y Estados Urnidos, las  aplicaciones
computacionales se realizan =i alguien estd digpuesta a
pagar por ellas v le va a_repartar bereficics monetarios.
For ejemplc, e&n los &0 sé pensabx que en . la década actual
todas las operaciones de compraventa se realizarian  via
tarjetas plésticas. Ere este momento surge el
cuestionamiento: Jguien lo deses v quién paga por ello?. For
otro ladao, el rECQrso de l& informacidn =& una fuente de

2

poder gque rnadie obtiene sin costo. ¥  existen muchos medios

14.— VY. Méwico, 5FF, IMNEGI, ibid. Tellez, op. cit. Pp.i32 =
141, fAnexo I1I., reproducse la Ley de Datose de Suecia, que
presenta miltiples restricciones para =1 acopioc, procesa,
utilizacidn, difusian v exportacian de datos nominativos. Y.
Musesbaum, Bruce: "El mundo tras s efFa del petrolecs: los
rnuevos ejes del poder v la rFiovezs".—— PMéxico: Editorial
Flaneta, 1785. F.14%. ' ,

18, — Hsiao, Dsvid, op. cit. FP. 21,



efectivos para controlar vy establecer limites en accesocs vy
uscs de la informacidn, (14)

SQegundo. En ias saciedades,demdcréticas, .a en las gue
aspiran serla, sg dehe decidir cuanto, came Yy porgue
intefvenir ern el useo v cir;ulaéidn de datos. Elloc con kase
enn criterics de servir.ﬁropésitas scciales.

Las cuestiones de lsa privacia, en general, lHarm sido
motiwva de polémica en las socigedasdes que se informatizan.
A medida que se avanza en las deliﬁeraciones sobre 1la
hateria, aparecen nNOoOrmas  que can implicaciornes técnicas
para la operacitn de las organizaciones. Del marco legal,
se derivan derechos vy obligaciocnes, vy de estas, politicas,
métodos Y procedimientos  para garantizér gue las
instituciones cpetren de acuerdoc con principios de
 Gb5ervancia de la privacia. La mavor implicacién, de la
pfoblemética de la pfivacia, sobre los archiveos de datas,‘es
que primerc debs controlarse el acceso & los dispositivos
informéaticos; segundo, a los  archivaos :de informacidng
terceroc, dentro de esos archivos, & los datos gue el
usuaric o consultante estard autorizado a &ccesar. De ahi
race la necesidad de clasificar adecuadamente la informacion
v segmentarla en diverscs niveles de confidencialidad. (17)
Schre ellao e profundizara en el capitulsc &, al referir el
marco analitico para la seguridad infohmética ¥ oal ébardar

la sdministracidn de esta seguridad, en el capituloc 2.

16, ~ bdestin, dlan, ibkid.

17.— V., Hsiaog, op. Cit. Fop. 23 v 24,



CAFPITULO 5.— LA VU;NERABILIDAD INFORMATICA.

El impactoc negativo, desventajas o amenazas gue
canlieva el prateeamienta electronica de datcos es 'menas
reconccible gue 'IDS beneficios que h= aportado. La
informatica ha permitido . mayor eficiencia administrativa vy
productivea. Mo cbstantye, es ftambien nuevo campo poterncisal
de ervrcorese, @ sctos ilegales o delictives. Con tecnoclogia
manual para preoceso de datos, esztos actos tienen alcance
limitado & laz capacidades humanaé. Fero, con grandes
cancentraciacnes y volumenes de datos, los riesgos derivados
gson de dimensiones insospechadas. (1)

El an&lisis de& la vulnerabilidad informatica se
propone =i tres Fréntes: 1) los errares v omisicrnes, 2) las
oérdidas por - desastres naturales v %) los delitos
:infqrméticag.

5.1.— LAS FERDIDAS POR ERRORES Y OMISIONES.

oy

Los errores v amisiones constituven el campo mas

- frecuente de dafos e csistemas de automatizacion de datos.

8z originmnan, fundamentalmente, en g2l perecnal de 1la

il

instituciones. Fat | 1o genstral , los procesos de

1.~ Sendrow establece una analogia. Dice gue el impacto
negativo de la inftormatica tiene ahora el mi smo
comportamiento qgue el sabker leer v gscribir con la emision

de chegues malos. Hace 100 afos, pocas perscnas estaban

alfabetizadas. Conforme hubo mas vy

crecit el nlmero de cuentas bancarias v el nlimerc de chegues
malo=. En el desarrocllo reciente, &l crecer los niveles de
operacidn v programacidn por parte de los usuarios de los

m&s gente preparada,

X

sicstemas de computo, la vulnerakilidad ante usosE  no
autarizadeos de la informacidn vy el valor esperado de las
pé&rdidas crece. Sendrow, Marvin: "Impact of rapidly
changirng computer technology orn computer crime: advancs

2

aln

computer security concepts!, S.F.I., mimeo, 1980, Fp. 11 v

m
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informatizacidn han occwrido con ircorporacion  de equipos,
sin corresponderse . can programas adecuadas de
entrenamiento, capacitacidn vy sensibilizaﬁién del personal,
cuyas labores ée relacionan con la computacian. Los
provesdores ofrecen cuwrsos, como complementa del sumiﬁistro
de computadores. Estos son tomados por un numero reducido de
personas gue, & la larga, no fransmiten los conocimientos a
.DtFDS, de manera adecuada, () abandonan la institucidn.

Ello da lugar, con el tiempa, & gue las aplicaciones
computacionales crezcan en  amplitud v complediidad, mientras
los errores vy omisiones del personal, se hacen, cada vez,
mas deatructivos,.potencialménte. Entre los casos comunes
destaca el rohbo o extravio de discos o cintas, conteniendo
informacion valiosa; la pérdida de programas o archivos de
datos — por haterse efectuado instruccione; equivocadas——
que representaban muchas horas—hombre de captura v proceso.
U caso particular, ilustfativo, es el del centro de
proceso de datos de una importante dependencia. Bu disefio e
instalacian fueron cuidadosos. En materia de seguridad se
cormsideraron medidas para la proteccion de datos, programas,
equipos g instalaciones. Se instalo un sistema de
alimentacian eléétricé de emergencia para garantizar la
continuidad ern las Gﬁefaciones al cocwrir interrupciones de
arergia. EL dia que hubo urn corte en la erergia de la red
piblica, no furciond el sistema de amergencia: faltaba

dieszel en la planta eléctrica.



Este tipc de problemas, =& deriva, en general, de ls
ignorancia o neéligencia del pefsonal responsable de los
recw sos informaticos de_instrgmentar normas o mecanismos de
proteccion vy darles seguimientc. Asimismo, se desprende la
falta de capacitacion vy sensibilizacidn del personal, schre
la aplit-cién de previsiones de contral y seguridad.

5.2.— LAS PERDIDAS POR DESASTRES NATURALES.
Este tipo de contingencias es menos frecuente v las
peérdidas e originar por falta de prevision. Fueden

de

it

clacificarse en dos vertientes. La primera es 1
desastres naﬁurales en. tiempe corto. Ocurren durante lapsos
reducidos  de tiempo{ Ejempla de ellec son inundaciocnes,
slsmos, actividad wvolcéanica o incendios. La segunda
’éqrreapande a los ccurren  en periodos prolongados vy dafan
los activas informaticos paﬁlatinamente. Son los cascs de
humedad incontrolada,’ preseﬁcia‘de particulas solidas o de
sustancias corrosivas ern :el. ambiente; rradiaciones

electraomagnéticas, entre otros.

lLos ' desastres naturales de tiempo cortc aparecen
repentinamente vy se les afronta con la planeacion de
ubicacion de las instalacicnes de computo, almacen de

soportes magnéticos vy con la ‘existencia de plames para

enfrentamiento de contingencias de esta indole. ()

.— En el anexc .1 de este trabajo, s aborda . con detalle
ste tipo de planes. For otra parte, cabe sedfalar gue los
ciemos ccurridaos en la Ciudad de México, en septiembre de
17985, fuercn gran detonante para iniciar en nuestra palis el
ejercicioc de previsiongs de szeguridad. Custro sociedades
nacionales de crédito vy mlltiples dependencias vy entidades
perdiercon - sus. centros de computo. Algunas de ellas no

m Rl



Los desastres natwales de tigmpo prolongado ohedecen, en
todos los casos, a dizefao deticiente de instalaciones de

camputo. En la investigscidn reslizada para este trakaioc, se

cohcoclieran CcasEgE dg  egUuipcs dafados  por humedad en 2onas
trogicales o de lluvias frecuentes v cascos de presencis de
animales, en =21 interio de los eguipos de proc ssamiento.
5.3.— LOS DELITOS INFORMATICOS.

Ern forms paralela & la revolucion informatica,
cobrando  importancia corecliente la cuestidn de los usos

indebidos de las CEcuwreos computacionales que =15

comstituyen en crimenes o delitos informéticos.

Una de suse manifestaciones, la "piratesria", comerts &
faCeE varios  &ncE en .el munda de la informacicn v de las
telecomunicaciones P#incipié Imfacy las arnteras 'para
inmterceptalr R oQramas de televisidn, transmitidos via
satelite. S extendid » despugs  a 1x _imtercepcién de

;o

feleconferencias v de teleprocesc de datos. (3)

La informacidn, camg activa valioso, es  {foco de
criminalidad. Mientras mas dependen las organizaciones vy las
sociedades de medics electroniceos, v més entrelarzados estan,
mis  vilnerables émﬁn En terreno econdmico v finsnciero, el
poténcial delictivo es evidenmte. Pafa el i, bégta consl derar

la dependencia gque las instituciones bancarias tiernen hacis

21

contabar con respaldos  de datos v no pudieron recuper ar
intormact Snes que representaban drncontables horas—hombre de
setudic, CEptura v RFOCES0.

Fe— Musshbauwm, Bruce: "El mundo tras la era del petroleocr los

TTLAE N (O itori &l

1
s ejgs  de poder v orlgueza’.-— PMégwico, D.F.r Eo
Flaneta, 17

S, o =
TEE, P, 47,



los recursos  informaticos para sus aperaciones cotidianas.
En  aspectos humanos  tambien ha cobrado relevancia la
procupacison por la privacidad, que afecta los derechos de

lazs persconas, los interesesz de las corporacicnes vy 1sx
seguridad v scherania nacioﬁalesn
En los paises  de mayor desarroclla hay antecedentes que
confirman el potencial delictivo de la informatica. E1
impacts mas relevante - =&  ha efectuado con intermedic de
redes de teleproceso, para desfalcos bancarios vy accesos
ilegales a bkancos de informacion. (4)
El crimen relacionado com las nuevas tecnologias
tienen caracteristicas particulares en tres facetas: 1Jila

=

institucion, 2) el defraudador inform&tico v 3 el acto

delictivo. Ern relaciconm con la primera, la informitica ha
tenido crecimientao uplosivo en extension y calidad de
-aprovechamiento. Crecimiento rno correspandidao por

conagcimiento v asimilacidn del impacto computacional saobre
la organizscican, el personal y los métodos de trabaio, entre

muchos. Menos, todavia, se han abordado los posibles efectos

4, El teleproceso de datos consiste ern captura,
transformacion v transmieidn de informacidn entie equipos o
dispositivos computacionales, ubicados en diferentes

instalaciones en un mismo  centro wbano o en localizaciones
distantes. La transmision =se efectiua a traves de microondas,
via satélite o wvia redes plublicas o privadas -de telefonia
alémbrica o inaladmbrica. Jesls Sotomavor afirma que a traves
del +teleproceso =& han efectuado los mayvores desfalcos
bancarics. Y. Sctomayor, Jesus vy A. Sanchez: "Flaneacidp de
la recuperacidn informatica en casos de desastres", ponencis
en "III Reunidn de s=istematizacicon de bancosz certrales
amEfi;anas 1= ibéricos". {Santo Domirngo, Repthlics
Dominicarna), 28 de moviembre & lo. de diciembre de 1984, Y.
Intraeduccion. : '



negativos que conlleva la autematizacion de datos. En
general, los eventos irregulares con intermedic del camputo,
surgen de mal o inadecuado manejo de las concentracicnes y
vollUmenres de datos, asi  como de los procesos complicados, a
grandes velocidades. Ello, en conjunte con escasos medios de
contral y proteccidn.

A nivel organizacional, la propensidn a actos ilicitos se
destaca en varios aspectos. {(3)

Frimero. Existen instituciones con sistemas de informacion
complejos, que solo son conocidos en detslle por una élite
de analistas o expertos, ¥ gue pueden ejecutar cualguier
procesa coan los datos & su alcance.

Segundc. Se deposita vcesiva confianza én estas
supertos. PManejan indistintamente informacion confidencial o
no. Eete heche va paralelo a la coﬁ%ianza de los analistas
de sicstemas sobre la ignorancia de sus superiores hacia los
riesgos infarmaticos.

Tercero. Se carece de un marco normativo gue contrarreste
o limite la comisidn de actos ilegales.

Cuarto. El personal directivo o administrativo descuids
la proteccion inform&tica. Es usual que, en los sistemas de
computo del gobierno federal, se observe la seguridad
unicamente en aspectos Ffisicos de los gquipos vy se

decatiendan octros ambitos de proteccidn.

.~ Tamados de Gaonzaler Castellanos, Herbin Amory:'"Fraudes
rn sistemas de procesamientc electrdniceo de datog" (Tesis
ara obtener el titulo de contador publico v auditor).-—-
uatemal a2y Universidad de San Carlos (Facultad de Ciencias
Fconomicas), 1978. F.7Z vy ss.
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Er gEnerai, como dice Bria, "los altocs ejecutivos se
preccupan mids por la cantidad v velocidad para obtener. la
informacian, que en la calidad y seguridad de 1& misma. Ello
hace, en cierto modo, pequen de negligencia involuntaria.”
{6)

A nivel del defraudador informatico existen factores
que le dan ventajas scbre los defraudadores tradicianales.
—— Frimero. Tiene:mayor nivel intelectual y puede decempebar
cargos de alta jerarguia o imﬁortancia para la organizacion.
—— Segundc. Far lo general, no tiene 1imita¢iones_econémica5
gue lo obliguen a actuar de prisa..

— Tercero. Hay pocos especialistas capaces de detectar
actos ilicitas.

-~— Cuarto. Y el mas crffico, ze puede delinquir sin dejar
huella, dadao que es factible borrar el programa o registro
donde se asento la transacciadn o alteracion de 1la
informacidan. (7)

—— @uintc. Debido al escaso tratamiento legal del delito
infarmitico, el delihcuente piensa que, en el peor de los

casc=s, la sentencia sera benigna. Inclusc, si se descubre un

&.— Bria, Ricardo: "Delitos en un  ambiente informatizade”,
en Actass I Corngresg ibercamericanc de informatica v -

auditorig, (San Juan, Fuertoc Rico). 2 a & de noviembre de
17287, F. 121. '

"Derecho informatica".—— Méxiceo, D.F.: Universidad Macional
Autcrioma de Méxia,1987. F.105., krauss, Lecnard & Aileen Mo
Gaham: "Computer fraud and countermeasurez",—-— MNew Jersey:

Frantice Hall,1979., Fp. xii y xii. VY. Bonzalez Castellanos,
op. cit. P22 -



Mecho ilicito, probarlo es dificil, yva gque s& basa en medios
intangibles, como es la informacidn.

Ern cuanto al acto delictivo informdtico, dado su
reciente desarrollo, es dificil enfrentarlo. La tecnclogia
de concentracidn vy proceso rdpido de les datos ha avanzado
mas qgue el estudio sobre la wvulnerabilidad computaciornal v
la investigacion de los actos ilegales derivados de ella. Al
respecto hay tres consideraciocnes importantes. For un lado,
la deteccion vy estudio de e=stos actos, es decir el
conccimiento de gué, como, dande vy cuindo ocurridé  algo
ilicito, es sumamente dificil. En grandes vocllmenes de
irmformacion Y procesos, urna  operacion 0 transaccion
fraudulenta escapa de un control eficiente e inmediatao.
Fueden pasar semsnas,. o0 hasta meses, para la deteccidn, si

1

es que @sta occurre. ¥ a ella se aade el problema de gue
pocas veces se cuenta con expertos dedicados a este fin.

El segundo problema en este rubro es, una vez mas, la
faltx de un marca juridico a nivel nacional, local Y
organizacional, que cuente con previsiones para delitos
computacionales. En realidad, ¢&s=stos no estan tipificados.

Loz materiales elechtromicos v magnéticos no constituyen

elementos de prueba para efectos penales. (8) Las cuestiocnes

8.—- Fespecto a este punta, v. Tellez, op. cit., dedica un
capitulo en su obra De ahi resaltan los siguientes
aspectos. El desarrocllo moderna ha dado nueva orientacion a
los =mistemas probatorios. La prueba, comc tal, constituye un
hecho, que surge de la realidad extrajuridica y del orden
natural de las cosas, ¥ se toma come medio para la actuacian
judicial. Comg principales medics dg pruebha destaca la
contesiorn, documental, pericial —-— dictamen de perito -——,
testimonial, imspeccion  judicial v presunciones ——a partir



de culpabilidad o tentativa vy complicidad tienen un caracter
mencs  concreto que en la criminalidad clasica. (9). En
consecuencia,; se dan muchos ilicitos y pocas denurncias. El
delito informatico gueda inpune.

Bajo estas consideraciones, es posible la elaboracion
de un planm de fraude informético infalible, va sea para
malversacion de fondos, chantaje, espionaje, o cualquier
otro. El alcarnce del dafnc puede =ser alto, vy, ante la
exﬁectativa de grandes heneficios, se pueden coludir
personas con accesc autorizado & diversas fases de un flujo
de datos, para la comision del acto vy el borrado de toda
huella.

Como terﬁer problema, e destaca que los sistemas
in%ormatizados ofrecen facilidades en tiempo ¥ espacio. En
fracciones de segundo puede cometerse un acto-ilicito v sin

necesidad, en muchos casos, de presencisx fisica del

P&

de un  hecho conocido, se concluye la operacion logica de
otro hecho. Aungque la mavoria de éstos puede tener relacion
con el uso de computadoras, la pruebsa documental es la mas
cercana a los Soportes magnéticos de registra de datos.

_ El documento es toda representacion material destinada
e idénea para reproducir manifestaciones del pensamienta, an

faorma escrita, fotograftica, copia foto=tatica, entre
otiras. &l Crecer vial umen by complejidad de actividades
crganizacional es . los= documentos escritos harm sido
sustituidos, debido & razones practicas, por los medios

derivadoz de las nuevas tecnologias: microfilmes, discos,
‘cirmtas o tarieta mrgn#‘1cud~ Mo obstante, éstos carecen, en
ls mavorig de
incluyvan previsi
Fe. 117 v 118.
.~ Méuico. Becretsriag de Frogramacidén y Fresupuesto,
Instituto nacional -de Geografia, r:tduzctlca g Informaticas
La intormética v el derecho: informatic juwidica v derecho

los paises, de disposiciores Jjuridicas gue
cnes espetificas para  su respaldo legal. V.

informatico para México.-— Méxicd, D.F,: Talleres Graficos

de la Macidn, 1983, P. 23,
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defraudador. En  sistemas de transmisidn de datos a sitios

y &8 factible interceptar informacion durante su

1

alejiado

i

traslado o hacer wvwso ilegal de terminales remotas. (10)
La prevision y control de irregularidades computaciconales

sGlo pusde lograrse, de manera optima, con  aplicacidn de un

marco integral de medidas que contemplen los diversos
elemerntos de la informatica: persoral , instalaciones,
SqQUIpCS . soportes magnéticos, programas vy lirmess de

transmision. Ern la seguridad informatica, o ey sclucidn

nica v total ., peroc =i existen meEcanismos gue contrarrestan

riesgos mlltiples.

1o, PFor ejemplo, gs @l caso  de ac ]
t s hamncarics conn tarjetas i
robadas o falsificadas.

~|



5.4.— TIFODLOGIA DE LOS RIESGGOS INFORMATICOS.

Comc complementc de las ftres secciones antericores, de
gste capitula, & manera de ilustracidn, se presenta una
tipologia de los riesgos o amenazas gue presents un ambients
informatizado. 5Se trata de ejemplificsr los conceptos de
walrmerabilidad, con situaciones préacticas posibles.

Loz riesgos informéaticos son la variedad de actos
distuncionales .que pueden tener lugar en tormoc & 1la
conputacion, va sea esta medic o fin. El panorama de los
rigsgos menciconados - se  presenta con base ern  fuentes
Bibliograficas, hemercgriaficas v CEsS0S narrados por

diversos edpertos o servidores plblicos entevistados. No se

i

pretende ser sxhaustivo a todas las posibilidades.  La
prozlemé&tica computacional es extensa v variada. 8e buscsa
abordar malos usos vy disfunciones, &asi como las téanicas

para ello, de modo sistematico v ofrecer una visidn amplia

I

de la wvulnerabilidao computacicnal.

Mo gxiste consensoc, entreg los tratadistas informaticos,
acerca de la clasificacidon de riesgos en un ambiente
informatizado. Algunos abordan el tema en trabsios  de
car&cter generxl v los, pocas, que lo hacen sespeciticamente
difieren en sus criterics. Es wm area en 1s que'Falta mue o
por  investigsr, tipi&icar v  estandarizar. El e=sgquema
propuestc en este trabzic toma elementos, err  torma

selectiva, de varias fuentes. (17

L. Sg  toman elemsntos de clasificaciones ofrecidss por
Tellez, Bris, INEEL, Gonzalezx Castellanos, Sendrow, Vera
Yalleio v Van Eck.
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Se clasifican los riesgos Iinforméyicos en dos grandes

apartados. 1) Los riesgos de origen intencionasl v 27 los
rigsgos de origen no intencional, o errores v omisiones.
5.4.1.— RIESGOS DE ORIGEN INTENCIONAL.
Esta categoris alude la gama de amenazas de dado o

fraude, gue pusde presentar un ambiente computarizado, por

acciones geliberadas de personal  de la organizacidn, P& &

D& Tellez, op. cit. F.l106, claesifica laos delitos
informéticos en dos criterios: el usoc del computador como
medio v como fin. MNo obstante, su apreciacidrn = poco clara
. &l presentar los delitos, como tales, mezclados con las
técnicas para ellos. Bria, op. cit. P. 18%0, utiliza un
gsquema similar al de Tellez, pero de manera mads superficial
v simplista. Méuwico, SFF, IMNEGI, op. cit. P.25., tipifica
@l delito informatico tomande come referencia a tratadistas
franceses, gue utilizan cuatro categorias: robo de tiempo de
computadora, maripul aciones diversas de informacidn,
sabotaje Y divulgaciarn ( aproplacidn de datos
confidenciales. Gonzalex Castellanos, op. cit., presenta
cuatro rubros de clasificacian: manipulaciones para el

delito, clasificacion =~ por n$Gmerc de ejecutantes, por
natuwraleza del delitoc v errores. Ofrece muchos ejemplos,
ilustrativose a sus clasificaciaones Mo obetante, no vipcula

zus rubros  para ofrecer  uwna visidn  integral v global del
problema. Ssndrow,  Marvin, op. <cit., se centra en el

wniverso de las amenazas gue puede termer urr  sistema de
tranemisisn electrdnica de fondeoz. Divide gstas en amenazas
internas en la organizacion Yy amenazas edternas. Sin
embargo, &l desarrocllar, su clasificacion, cornfunde aspectos
de muyv diversc tipo e el universce informatico, &l
mezclarlas Uunos Zon Catrosy la organizaciaon, las
instalaciones, los eguipos vy los soportes magnéticos de
almacen de dmhus. Vera WVallejo, Luis, entrevistado por
Morales, Jarge: "Los fabricantes opinan sobre 1=
plrdter1~“, #n  “"Computerworld"—-(Mekico), &hoc 7, num. 138,
abiril TE, 1987. Clasifica unicamente los tipos de
"mirateria" de programas o saotinare. Van Ecie "as
radl acionss glectromagnéticas han de ser revicadas
rndevamente' , en  "Dats Processing Digest" (U.8.A.), wvol 15,
L. 2, teb. 1987, Se entoca & log rigsgos  que presentan

Fara &l chdmputo las radiaciocnes electromagneticas v atafen
mrincipalmente & la  transmisian  de  informecicdn & sitios
FEMCLOS .
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finegs  distintos & los gue tisnen los
informacian,.
S.4.1.1.~ NATURALEZA DE ;DS‘RIESGDS INTENCIONALES.

En primeira inétancia, estas amenaras pueden s de
diversa naturaleza7 segln los obietivos de guien los comete.
En - forma genérica se dernomi narn ?raudesw Fara efectos
analiticos, se determinaron tres ssquemas de clasificascidn,

expuestos en €l mismo nbmerc de cuadros. El cuedro F refiere

Y computaciornal seglt las funciones

m

impactos de d&

bl

sustantivas de las institucicres. El  cuasdrao 4, clasifica
también natuwraleza de davcs informaticos, pero en niveles
funciones de apoyo  institucional: recursos humanos ,

fimanzas, recurscs materiales y s@rviciocs de computoc. EIL

cuadrae 5, analiza riesgos o dafos posibles, segun se afectan

At

derschoa gz privacia o patrimonio de personas fisicas v
morales.

L.a gama de pGEibilidades .de actds malicioscs can la
informatica supera, Con mucho, 155.Ejemplas anctados sstos
cuadros. Ern la medida que crece-la wtilizacison de las
nuevas tecnologias, crecen laé slternativas de . uso ilicito

de los datos. -a computacian simplifics procesos vy  eslimina

i

personas en =1 flujo de los . datos. Al no contemplar  la
posible vulnerabilids de los nuevos sistemas informiticos en
operacidn, estard presente gl riesgo. Cuando éste existe, el

dafic o pérdida o fraude ococwrird, en  algln momento v en

alglm lugear.
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CUADRGO 3

5i§1caczan Segun
flaunos ejeEplos)

QRIBEN IRTENCIDNAL
naturalers de 13 ipctitncion

EJERFLOS

Heguccion de saldos de cuentas sipn movimiertos.

Rancaria

fplicacion oe tasas de interes ilegales.

Sustraccion de excedentes de operacicnes de

redondes. '

Ingreszo ilegal de trancacciones.

dtorgzaiento de credites ileg }Es.
Comercial Otorgapiento de descuentos o banxflcagzawes

o perpitidas.

alids de mercancia -sin facturar.

Uenta a precics no astorizadas.

Vents ilegal de directorios de clientes.
Industrial fanipulacion de secretps o formulas o

procedimientos de fabricacion.

Bivulgacion de inforgacion cobre puevos productas.

Dependencia publica

Circulacion ilegal de infermacicn cenfidencial
spore aspectos interpos a favor de intereses
ajenos.

Kanipulacion de informacion relevante a la
seguridad nacienal.

fanipulacion de informacion en sictemas de
servicios al publico, xicenc1a5, giercicic de
gerechos, etc. '

Organismc electoral

Fenipulacion de padrones electorales.
hemipulacion de computo ce votos.

Aceuemico Aprobacion ilepgal de materias.
Aorobacion ilegal de exameres de admision.
Emicion ge documentos de certificacion falsos.
Rilitar Eepionaje.




CUADRO 4

FIESEOS INFORAATICOS DE ORIGEN INTERCIOHAL
tasificacion segun funciones de apsys institucicsal,

FUNCIGH EJERPLOS

Administracion de Recurcos fitta de servidores inaxisteat*-.

HUFARGS., Ez-espleados o faiiecida; o Gados de bala.
piteracion de caapu o g har 5 trabaiadas.
fiteracic ﬁe FORLG GE COMPERSACIONES.

fdministracion de Recursos Hanipulacion de pagos & proveedores G alreedoOFEs.

Financierss. Balversacion e fondes instituciopales,

faminiztracion de Recdrsos flteracion del registro de inventarios,

hateriales.

Aoministracion de Servicios Btilizaciop de tiespo de computadora para

de Computo. beneficio personal.

Destruccion & alteracien de programes o datos.

EdRDRB 35

RIESBOS INFORMATICOS DE ORIBEM INTENCIONAL.
Clas fzca;zen segun afectacion de dereches o patrimonic de las percopas fisicas o sorales,

DERECHG AFECTADD EJENPLD
Danos & a propiedad Afectacion de derechos. oe auter por circelacion
informatica. ilegal ¢ pirzies de programac.

Destruccion o sabotaje a dates o programas.

Tanos & la privacia del Trafico ilegal de directorios.

indiviguo, Transterenciz de F gacien sohre vida privada del
irdividus. :
fianipulacion de datos para chantaie, presion o
intinidacion.

ltanos 3 Ia privacia de les Sustracrion de informascion institucional para

institutas. neg Con LerCEras.

sl

ociar
cpiapaje.
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S.4.1.2.— INTERVERCION DE LA COMPUTACION EN LA COMISION DE
ACTOS ILICITOS.

Err &l analisis del papel gue juega la computacidan,

i

para llevar zabo un acto dafino intencional, se hace
distimcidn de dos categorias: 1) cuando la computacion es el
medioc para el delito v 2i cuando l% cqmputacién gz el finm
del delito.
S.4.1.2.1.— US0 DE LA INFORMATICA COMO MEDIG DE COMISION DE
ACTAS ILICITOS.

Er ésta categoria se inscriben los actos melicicsos gue
se valen de la informatica como método o medioc. Medio gue
puede @=star a disposicicon de dos tigpos de personas: personas

&Jjen 1 la organizacidon o personal propio de ells.

4]
£t

L5

S5.4.1.2.1.1.— MEDIOS DE PERSOMAS AJENAS A LA ORGANIZACION.

]

Err mste apartado se hace referencis a diversocs medics o
manipul aciaones que pueden efectuar personas ajenas & una

institucidn para cometer dafcse o frauwdes cantra &sta, segun

giemnplifica el cusdro &. (&)

Z.— Parsa la intercepcian en teleprocesc de  datos. Y. Bria,
G« cit. F.1223. Ella conn €l +in de capter mensajes de
terceros o ingresar intormaclidan Bar & desvirtuar
comuricaciones o alterar archivos. Este ha sido el medio que
mas dafic ha caussdoe en los Estadeos Unidos de América, en
cuanrnto & montos de pérdidas en sistemas de transferencia
glectrénica de fondos.

Vam Bk, op. cit. Fp. B2 & 22. El  autor describe
experimentas efectuados en la intercepcion de informacidn
radiada en las tres formas indicadas. Merncionas gue las
disposiciones legales existentes, { se refiere, por supussto
# los paises més desarrollados) hacen slu=sidn al mal uso de

fit

la informatica con presencia Ffisica en las instalaciones de
computa o las terminales del uskaric legitimo. Fero no hay
slusidng I& receEpcidn remcota de datos por personas oo

autorizadas. FRefiere que los reguerimientos  técnicos pa
v

i
metas intercepciones  pusden ser dispositivos cuyo

i

-
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CuaDRE &

HEDIUS AL ALOCANCE DE PERSOMAS AJENAR A LAS INSTITUCTOHES PARA LA COBISION DE ACTGS ILEGALES

REDIO CASGS EVENPLD

4 traves e mECERISMGE GE a<{R50 A Trajetas plasticas extraviadas o robadas o

ioc sistegas computacionales. fatsificadas.
No actualizada de terminales o dispositives
informaticos.

En teleproceso de datos, Intercepcion; acceso yfo captura de datos en

puntos intersedics de transmision electropica,

Accesg a inforgacion radiada.

Captacion en telecomunicacion sin hiles, a fraves
de antenas.

Captacion de onoas propagadas por hiles telefonicos
msl protegidos e mal aiclades.

-Captacion de emisiones electromagneticas de
sonitores o pantsllas,

S5.4.1.2.1.2.—~ MEDIOS
Ern el ambito d

ilicitgs, destacs la

informatizradas. EE_t

sistema informatico

cornciencis y  Imespon

funciognes, gue tieneg

de 1

DEL PERSONAL - INTERNO.

e los medios para la comision de actos

conducta del perscnal de las areas

al wvez, el eslabdn m&s dékil en  un

N7 =

7

de 1 De

—

il

seguridad. propia.

sabilidad, en gl ejercicic de

i

i

asigrnadas el personal, depende el éxito

aplticacidm  de

o fracaso & la OREeracidn de lazs
computadoras vy los mecanismos de seguridad previstos, va
gean de tipo técrnico o de tipo administrativo.

mErcado oscila entre los 3% v los 30 d&lares. For lo tanto
constituye un medic accesible v ssguro  ante el mal uss en
la dnformatica. BSe trata de uwno de los aspectos mas
recientes gue se han atendido en el campe de la seguridad
inform&tica v, a =su vez, el més desprotegideo legalmente, =
nivel mundial.
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Todo sistema de informacion presenta vulnerabilidad per
s ante el desgmpefo del personal operative, directiveo vy,
en su casc, de la haomestidad vy capacidad técnica de guien
inspeccione la seguridad o efectus auditoria. Ello va se
constata con los eijemplos mencionados  en  los  cuadros
ofrecidos en este capitula. Algunaz de las conductas
rigsgosas,. que preae tener el personal son las siguientes.
- Indiferencis o apatia ante las medidas de proteccicen v
cantral.

- Exponer los medics de seuridad internos, a perscnas

i
pad
s

sjenas organizacidn, gue podria derivarse en accesos
activeos o accesos pasivos a los datos. (3

-~ Duplicacidn de archives o cintas magnéticas gue contengan
informacidn critica o confidencial, sin contiral . Fair
ejemplo, en una institucion bancaria e podrian emitir
copias de archivos con numeros de cuenta y NIP ‘s, para usos
fraudulentos.

Una tipologia de medics practicos para la comision de

i
n

actos i1licitos, por parte del persconal  internc de 1

organizacicones, se pressenta en el cusdro 7.

i

-1
1

ar, borrar o
salac en lear

Z.- =l acces
introducir da
irformaci an.

15t
r+ i
it
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CUADRD 7

HEDIOS AL ALCAWCE DEL PERSONAL INTERND DE LAS INSTITUCIONES FARR LA COMISION DE ACTGS ILEGALES

NIVEL 0 FABES DE SISTEKAS

TECKICAS

EJERPLOS

54

3) £n capturz oe datos

Ingresc de datos o mensajes
desvirtuados.

Emision o slteracien de
captura de trancacciones.

4) En proceso de datos

fiprobacion y procese
frauduients de operaciones
o {ransacciones,

No deduccion o aplicacien

g Cuentas.

fplicacion a cuentas falsas.
Transacciones con cuentas
inexistentes. _
Autorizacion fraudulenta de
egicion de tarietas de credito
o tarjetas de acceso.

t) En software o orogragss

Cambios clandestinos en
Prograkat,

Tecnica “cabsllio de troya®

Tecnica "puertas traspa”

beneracion de programas “parche”
para gamipulaciones ilicita

de datos.

Yariznte del anterior. {onsiste
BR COTTEr CiEriGs progragas al
cusplirse una condicion
pregetarpinada,

Introduccion de puntes debiles
En up sistesa, cop objets de
eludir controles norsales y
facilitar accesos.

d) En los archivos de dates

Cambios de datos en bantos de
informacion por personzl que
tiene acceso a elles y conoce
su estructura.

Cambios de titular de cuentas
@ beneficiarics.

falversacion de fondcs de
cuentas abandonadas.

Un aspectoc gque merece especial &tenciom, s el
refterente & la Feprdduccién v circulacion ilegal de
programas ——también conocids como Ypirateria de softwmare’——,
mérece atencidn especial. VYera VYallejo reconoce tres niveles
ern los que se desarrclla ésta. (4)

d4.— Morales,

Jorge, Op.

cit.
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i) El vendedor ofrece al cliente copias de programas, con
ohieto de incentivear =l cierre del negocioc.

2y & nmivel érganiza:ional, la direccidn permite que de un
paguete original se obtengan copias para todos los usuarios

raio su  responsahilidac. Elle com la intencidn de ahorrar

dinero.
=) Intercambics entre instituciones o entre Estas v
particulares o entre particulares mismos.

Cha "pirateria" de programas atentas contra la seguridad

informétics de diverscs modos.

a) Be pierde el control scbre gué equipos utilizanm qué
Fsao¥tware vy para gue.

&) S desconcce si los paguetes estan completos, San
adté&nticos, =i  estan adulterados o noy si  estan
contaminados con "virus'! informatico. (5)

c) Se carece de documantaclidn adecuada para los programas.
d? La=s copias ilegales carecer de todo respaldo v garantis
por parte cel fabricante.

) El =o¥tware obtenido ilegalmente, asi como las
aplicaciornes que se desarollen con base en éste, carecen de
toda seguridad Juridics. En 2l case de gstas, no podran
inscribkirse en el Registro MNacional de Derechos de Autor,al
proveniy de lemgﬁajeg o programas de dudosa autenticidad.

) [e foments la proliferacidn de "virus" computacional.

#1ladamente = 1a

m
r+
it

e M dinfra. Los Ywvircus" se tratan mas o

moon

1

sEeccidn S.401.802.



S.4.1.2.2.— LA INFORMATICA COMG FIN DE &CT0OS ILICITOS.

Fets categorlia s reftiere a las conductas maliciosas gue

il

se dirigern contira las instslaciones, los eguipcs v los

o

srcesorios, come entidades fisicas vy contra los programas o
imformaci ., e su integridad. En &ste casoc,  la computscidn
ya no  @s medic crimindgeno, sinc fin en =i mismc.
Correspande & los  fraudes 0 dafos contra  la propisdad
inform&tica. (&)

lLa categoria del dafo in¥armética cémo i =2n s1 miemc

no  atare esxdclusivamente & la destruccion de recursos

informaticos por la simple razdén de destruirlos. For lo

11}

general, &l afectar un cistems o ambisnte computarizado, se

e

hace ccn otros fines, (politicos, terroristas, etc.) pero

ectamente en lo fisico o en la integridad o

o
~i

el dafoc e

i

o
confidencialidad de las datos. tﬁs tratadistas Franceses
denomirnarn "gsabotaje" este aspecto. Se refieren a afectar
sistemas de informacian de fal modo qﬁe urns organitzacidn se

El cuadro 8 ofrece wuna

-~
~
e

dafe, paralice o desaparezca.
clasificacidn del sabotaje, segin rmivel de atectacion.
El resultade del impacto, tieme lugear en dos frentes: s

nivel fizico v & nivel ldgico. Lo ilustra el cusdro 9. (8)

H.~ VMosupra.y en el apartado de la nmnatuwalerzs de los actos
intencicnales de riesgo informético. Seccidn S.4.1.1.

T.— Me&Enico, S5FF, IMEGI, ibid.

8.-Un wmedic pars la programacidn  de  instrucciocnes  gue
provocan klogueo de sistema e la téconica "Caballo de Troya®
arrika  referidoc, petroc  en este Casc S& programa  pars

afectaciones definitivas.

108



CUADRD 8
NIVELES DE AFECTACION DE SISTERAS DE INFORRACTON: SARDTAJE
Sabotaje: Secuestro Topa teaporal de centros de coapu

pars presion politica, econoaica,
chantaje o pago de rescate.

Dano parcial Atectaciones en sictemes, reparab
en tiempe previsible,

Destruccion Total  Poner fin 2 instalaciones, eguipe
¢ dispositives,

CuUgsrRd 9

TiFd
£

LIt
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5 DE IAPACTD ER SIGTERAS DE INFORWACION CUANBG 504 FIN DE ACTOS
K

fivel fisico:

- Atentado torira instalaciones gue alojan
BGUipos.,

- Dano = egquipas 88 Procest.
- Banes & accesorios perifericos
{conexiones, lineac de transaisios,

-terpinales, imprescras)..

- Destruccion, roko o secuestre de
medios magneticos de almacenamients.

#ivel 1 ey H
HiVEL :BUICGT

- Progresscien de instrucciones gue
provecen Bloguec parcial o definitive
en un sisiesa.

- Destruccica de archives de dates
sin destruir g} gedio matural que los

SGPGFL&E.

- Iptroduccion de virus informatice.




For su creciente importancis, vale prestar atencian con
mayor profundidad & Esté ultime. Los "virus" o "praoagramas
virus” =tuly :qnjuntm, de instruc:iuneg' que peEnetr an
ilegalmente las Sigtemae de 'cémputo; En  esencia de los
"virus" in%arméticos consisten a8 pEguencs programaé
disefados para éutorreproducirsé ¥ prapagarse raﬁidamente.
Aluncs de ellos 1o hacen & grandes veiacidades, destruyendc

toda informacidn 2 sW paso. BEn los  medigs magneéticos s

i

gsconden en los sitios menocs accesibles v entiran en accian
&} darse unse determinads condicidn. Esta puede ser wnx
fechz, uwna instruccicen de copiado, G, simplemnente, el

encendido de un equipo o la carga de un  disco. Lo hacen de

dos  formas: & traves de discos. o medics magnéticos,
"comtaminsdos" con esos "virus" o a través'ae las lineas de
teleprocese de dates. En el primer caso, los "virus" sorn
introducides para efectoce terrorigtas, vandalicos o paré

n

proteccidén contra la "pirateria” de programas. (%) En el caso

1

de las lingas de comunicacidrn, el “"virue' sale del =guipc de

17

comprts de s

i

Coreador ¥ se propage por las redes pablicas de

teletfonia o cde teleproceso hasta pernetrar en los egquipcs
quip

Py

decritos & ellas. Fara penetrar en las victimas, =se viclan

los rcontrocles de accesc & través de diverscs medios

F.-Algunos proouctores de soTtware han  creado los Yvirus
pars evitar la circulacion ilegal de éste. Estos se activan
al inptentzsr efectusr coplas no permitidas. En genersl, esta
clase de "wirus! e propaga segln circuwlan loe discos que
las contienen.

11a



técnicos. (10) e diferencia m&s importante, con la
tramsferencia & través de las lineas de comunicacicn s gue
por medioc de este altimo se han  provocado impactos masivos
gn cuestison de horas o dias, enn los Estados Urnidos,
principalmente, v su control se ha hecho sumamente dificil,

Mo todos todos los  "virus" conocidos  son totalmente
destructivos. (11) Algunos  son relativamente bernignos:

interrumpen el trabajoc en una micracomputadora o terminal

para desplegar mensalies de algun tipo —— casi  siempre
10.~ El m&s usual ees gl de los '"wvirus" gue generan
aleatoriamente, sin detenerse, diversos tipos de claves,

hasta gue aciertan el adecuado v penetran.

Ern los Estades Unidos g calcula gue en los primercs ?

meses de& 1988 fueron afectados, alrededor de, 250,000
computadores, de todos los tamados, por los  "virus"., Y ce
FECOnoceE que, una ver que surge una "enfermedad

electrdnica", alcanza rapidamente proporciones epidémicas.
En los Estados Unidos, &l menos, existen millones de puntos

de entrada vy salidsa de datos en grandes t+edes.
Eventualmente, se pueden astfectar seriamente los sistemas mas
vitales. Hastsa abora é&stos han estado exentos de "virus',

Mi los sistemas de transferencia electrdnics de Ffondos,
ecenciales para el sector Ffinancierc, ni  las boleas de
valorese ni  las instituciones de seguros ni los sistemas
de tr&fico agrec ni los militares han sido dafados. Mo es el
caso, por ejemplo de la CIA o el FRI (Central Intelligerce
fdgency v Federal Bureau of Investigsticon), que va sufrieron

atague=s. Esc lo refiere Elmer—De Withk, Fhilip: "8 virus
@pidemic strikes terror in the computer world!,en "Time"
U.8.A.), Yol. 132, Mo. 13, 246 sept. 1788. Fp. 30 & Z2.

11.— Hasta ahora mo e pusde hablar de ls creacidn de estos
programas por oFganizaciones  terroristas. El drmico caso,
ampliamentse aifundido, es el del "virus" disefiadoc para
gdestruir toda la informacidn gn la tMJerusalem Hebrew

University", en los Estados Unidos de dMNorteamérica. El
"virug! fue destruido a tiempo v e le erradicd  antes de
atacar. El dis gue se conmemorabs el 40 armiversaric de la
furdacian del Estado de Israel, el "virus'" stacaria. Este
casn 1o mencicnan Elmer de Witt, op. cit. F. 31 v Mc Lellan,
Ving "Computer systems under siege', en "EDF Asudit Journal.

Yol. III, 1288. F. i,



pacifist:

i

— 13

iR

despliegan figuwras en movimiento, {(13)

i

Dot ejempla, sin dafar informacidn. Otros causan blogqueocs
er los sistemas, parciales o temporales. (142

La problematica  gque presenta esta tipo de programas es
relativanente nueva. Pparecieron slrededor de 1984, perc
fue en 1988 cuando se presentd su  extensidn masiva. S5e han

"amtivirus", meijor conocidos  como

deszy-rolladoe pragramas
”vacunés”3 paro ninguna  de ellaz cubre todo el espectro de
posibilidades tecrnologicas de "virus'", por muchco. La
investigscidn para un adecuado control de déstos constituye
ur importante reto & corto plazo.

5.4.2) RIES5605 DE ORIGEN NO INTENCIOGMAL 0O ERRORES Y
OMISIONES.

S8 trata de leoe dafos ern wn medic omputarizado
provocados de manera involuntaria. Sus causas primarias son
la falta de conciencia informatica, sensibilidad Y
responsabilidad por parte del personal que labora en las
distintas fases del procesamiento slectranico de datos.
Ellaz fomentan actitudes de descuida,.§alta de camunicacid,

falta de precaucidn, apatia & indiferencia hacia la blusgueda

12.— Ejemplo de llo s el "Feace Virusg", difundido sn los
Eztados Unidos. V. Elmer—De Witt, Philip, op. cit. F. Z4.
13, — For ejemploc el wvirus "ping-pong", gue consiste en una

pequeia pelota que barre los monitores, peroc sim  dafar
infarmaci Gr. ‘
14, —~ Fara una mayor comprensidn de la proklemdtica de las

Tvirus" informédticos  v. los csiguientes. Merino, Marca
Arntanio: "Virus informético”, s.p.i., mimeo, 1288. (presenta
una clasificacion de los 'viruse" comoccidosi. Buerger, David

J.: "Detecting and combating compirter viral infections" en
MInfoworld" U.8.48.), March 21, 1288, F. i4. En la misma, v.
Jahrmstony,  Stuart: "Computer virus spreads  to commsroial

software”.
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de seguridad, eficiencia v productividad, en los
de informacidn.
.o dafos involuntarios pueden clasificarse en diversas
. =

categorias, segin =l cuadro 8. (13)

Del parnoramea presentado, de los riesgos informédticos,

i

=g desprende la seguridad computacionsl como problematica

gue no se  resuelve con medidas de proteccidn v control

m
@

aisgladas. materisa de comsideracion plena por parte de la
administracion de las organizaciones y su solucidn reguiere
trabaic conjunto de especialistas en recursos humanos, en
ingenieria de computo, en leyes, entre muchos otros. E1l
siguiente capitulo se destinarad & edponer un marco analitico
para comprender vy sbordar la seguridad informatica de manera
integral v fundamentar el esques de administracidn de la
seguridad propusstce, en la parte complementaria de este

trabajo.

15, — Gonralex Castellancs, op. cit. Pp. S0 oa =3, El autor
presenta esta clasificacidn, que damos por  valida, pero la
descripcidgn de cada categoria 28 propila.

Fara conmsulta de los atributos de la informacidn, Y.
Supra. Capitula 1.
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CUARBREG L0

CLASIFICACION

DE DANOS INYOLUNTARIOS ER SISTERAS DE INFORMATICA (ERRGRES U ORISIORES)

DARGS GENERICGS

£ARGS

EJEHPLOS

Errores aominisiratives.
Conciernen a inadecuada toms
de decisicnes.

icas hatiaz &1 persopal.

-+

En ias poli
En le Jerargquizacios de lz inforascion.
En 1a celeccion de perzonal.

Er la asignacion de responsabilidades.

fuands este maneia inadecuadamenie infarmacion
confidencial y hay fugas de dates.

Luando no se valora 1a importancia o confiden-
ciglidad de los datos y se les desprotege.

Se reclutan servidores nG apioc para operar

@ disepar sistemas.

No =e ebliga & nadie a velar por el cuidade y
respalde de dates.

Errores en las instalaciones.

imprevision oe locelizacion de centros

de computo.

Descyido de instalar sistemas de
proteccion.

bescuids en diseno de controles de
aCtese de personas s las instalaciones.
Errores en el procesc se instalacion
de equipss,

Yulnerabilidad de danos per agentes naturales
g artificiales.

Se omite instalar equipo de deteccien y control
de Tuego, husedad, teaperatura u otres.

Helac comeriones electricas a protecciores
insdecuadas en 1o electrico.

Errores en el "hardware®.
Conciernen al funcionariento
de 1os eguipos y accesorics.

En 1z ingenieriaz de loc equipas. Son
pocs frecuentes y se detectan tan pronte
se pone En Barcha um cosputador ¢
accesorin. Las correcciones corresponden
al fabricante.

Errores de operacion.

Elpoueos de comunicecion por malas sincroniza-
cion entre esisor y receptor.

Errores en £l "software”,
Conciernen a paquetes o
lenguajes con los cuales se
desarrollan progragas de
aplicacion.

Operacion de lenguaies o paguetes sin
contrel de calidad adecuade.

fueracion de paquetes sin capacitacion
suficiepte al usuaric.

Desvirtuacion o dano de inforgacion al ser
aariejada por software inadecuade.

Dane al mismo paguete o a los datos por mala
capacitacion 21 wsuarie.

Errores ep programas de
aplicacion.

Hal diseno o desarrolle de programas.

Programas creadoc y puestos en operacion Cos
presion de tieapc e imprevision.

Hay failac er planeacion, diseno’ o liberacion
del sistems o prograss. Provocs su mal
funcipnasiento, cbsolescescia ¥ ne cusrle
objetives requeridos. Se desvirtuan los datos.
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EJEHPLES

Errores de operacion.
fietodes y procedisientocs
erroneos en ias rutines de
trabajo.

Rorrades accidentales.

Buplicacion u omision de captura de
gatas,

{arga de cintas o disces, erroneos.

Uco de archivos de datec no actualizados.
Desruico o negligercia deé respaldar
informacion.

Errores u omisiones en el seguimiento ce
ias rutimas de {rabsis por mala
R

comupicacion &l ocurrir rotacion de
personal,

En programas.
Er archives de dates,

Se usan sopories magneticos inadecuados o equi-
vocatos por estar mal almacenades o etiquetados

S5e desvirtua lz inforeacicn.
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ICC PARA LA SEGURIDAD INFORMATICA

para la ssguridad informatica son

pocos investigadores han abordado

imtegral. Mo obstante, son mas

ponencias o secciones en obras de

abordan aspectos esspecificos de

L
E5TOS E2e

. Ca=si sismpre,

[}

palzes nas desarroll ados.

Eri concepcion amplia, la segquridad computacional
procura  la proteccion de los activeos informaticos v la
integridad v confidencialidad de loe catos. L& problematica

derivada, como

es sumamente
aspectos
procesc d

imstitucionales,

estudios ds

=2l soparte l1ag
ertire muchos oty

I

i1}

grandess
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lejado de 1 seccicnes anteriores,

m
i

practicamernte todos los

on las +tecnologias modernas de

Juridico, rnormas vy politicas

v  procedimien administrativos,

equipos v programas, los eguipos v

la informacidn, instalacicrnes,

seguridad intformitica puede concebirse desde wvarias

recusnts, divide

o -

=t &

i

seguridad fisic

sg ocupa de la proteccidn de

las entrevistas con expertos

veropalmente por ellas.
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locales, equipos g instalaciones, tanto en la prevencidn de
desastres naturales —— fusgo, siemcs, humedsd, etc. ——, como
&l control de acceso a los mismos, las  terminsles vy los
medics magnéticos de almacenamiento. La segunda se refiere &
la seguridad en operacidn de programas v de informscidn en

fases de captura, procesamiento, accesos de consulta,

alteraciones duplicacionss o horrados.
Otro enfogus, es un planteamiento en . dobkle vertiente: la

seguridad desde gl punto de visgta de las instituciones v la

seguridad desde el punto de vista de las personas. Las

instituciones buscan en la seguridad la garantia de valores

SN

de integridad v confidencialidad de la informacion, ss
como la contimuidad en sus operaciornes computacionales. Se
buscarn medics para gque la informacidn no sea manipulads
erirdneamsente o ilegalmente. las personas, por =su parte,
buscan la =salvaguarda de sus derechos de privacia, en las
informaciones que  les concilernen ¥ gueE poseern las
instituciones.

El modelo tedrico, seleccionado para fundamerntar zste

srudi g =1 propuesto por  David Hsiaog, en su  obhra

i

"Computer Security’ (2. E=zte auvtor reconoce que la
seguridad informatica e= un problema cuya sclucion implica

la atencion de todos los elementos gque interviensn en 1la

2.~ Hsiaw, David; Douglas Kerr v Stuart Madnick: "Computer
seclirity".~— BSan Franciscoy Academic Press, 12720 Ezs la

sncontrads, durante la fase de investigacion
bibliogra&afica, que =8 extiends sobire todos lcs ambitos en
gque estid inmerss la ssguridad intormatics. Fresents un marco
tedrico gue describe la problemiatica integral en esta
matEria, & pesar de ser publicads en 1977,



aplticacidn de la compubacidn. &= decivr, guE pars  uns
correcta solucidn de la problemdtica de la seguridad =15

recesario considerar  aspectos juwridicos, de asoministracidn

informética, de operscidn de equipo, de instalacicones, de

programnas y  de los propies archives de datos, todos sllos
comz problemas especificos 5 resolver. Fropone un marco arn

gl que difgrencia, como niveles, los sspectos antericores v

busca identificar los recurscs  que posibilitan 1s seguwridad
para cads nivel.

El modelo de Hsiao se presents ssquematizado, en la

figura 1.

FIGURA 1.— LOS WNIVELES DE LA SEGURIDAD INFORMATILG.

ENTORNO WNACIONAL O LOCAL
OPERAC jof
SESURIDAD OFP 1OMAL O ADMINISTRACION DE LA SEGURIDAD eI

VO
SEGURIDAD FISICA ley/zAT
o
SEGURIDAD EN HARDWARE MW
SEG. EN SOFTWARE (—C/
CRIpTOLAAA
< 3. patos Y
cactq
% S
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Fuernte: Basado e, Hsiso, Douglas  Ferr v Stuart
Madni chey "Computar security".—— San Franciscos  Academic
Frese, 1979, F.2.

Eete modelo impli&a los siguientes supuestas.

- lLa seguwidad informatica se logra de manera dptima cuanoo

ce resuelve el problems en todos los niveles.



—-—  PFPara cada unc de los niveles se tienen recurscos
gspeciflicos para proveer seguridad.
— Loz niveles son interactuantes entre si, &n el sentido de
gue la seguridad en  un determinado nivel es requisitc para
@l Gptimo funciocnamientc de los recursos de proteccidn v
contral de logs niveles corncéntricos inscritos n él.  En
otiras palabras, en la medida que existe seguridad en un
determinado circulo, o nivel, es wviable gue exista en los
rmiveles inscritos en €él. Es importante sefalar gue de cads
uro de los niveles no solo se apoya la seguridad del nmivel
inmediato concentrico, sinc de todos los inscritos en él.

De mode mds ilustrativo, =l modelo supone gue una
adecuads seguwridad e&n el nivel de entorne nacional o local
facilita la gxistencia de la seguridad operacional. De este

m

jal

nivel se desprenden medidas legislativas hacia la operaci

i1

informética de las organizaciones. Esto  apoya v norma la

seguridad operacional o la sdministracion de la& seguridad.

De ésta emanan controles administrativos gue regulan la

zeguridad Fi=sicx -— vy la ssguwridad sobkre leos niveles
concéntricos a #ste — vy &=l sucesivamente. El desarrocllo
de cada uno de los niveles s presenta sn las siguientes

i

secciones de sste capitulo.

Es necesario sefalar gue gl trabajo de Hsiao es =1 més
adecuada gque sz encontrd para comprender con amplitud el
problems de la seguridad informatica. No obstante, desde la

Gptica de los okjetivos de sste trabad rmta algunos

x}
T
i
i
it
(1]
3

purtos  débiles. Estos radican en la falta de  mayvor



consideracidan haclx los aspectos de administracidn de la
seguridad. El capitulec al respecto, en ese trabajo, aborda
diversos rubros gue son importantes en la gestion de
mlaneacidn, organizacidn, direccion y control. Fero no los
vincula sistematicamente RY=tar-] afrecer U ESOQUEMSR

administrativo, aplicakle a todo el entorno informético.

Aesimismo, o considera suficientemente la auditoria
informatica -~——instrumento Ffundamentsal de evaluacion de

opetracidn computacional v su seguridad—— vy omite el tema de
la planeacidn de recupgracidan para casos de desastres

mayores o menores en un ambliente informatizado.

&.1.— ENTORNDO NACIOMAL O LOCAL.

Comn base en la situacion econdmica, socisl, politica v

cultural de un pals o localidad, las aplicaciones
computacicnales ejercen impactoc sobre la wvida de las
personas v 2l funcicnamiernto de los organismos. El

instrumento para apoyar el adecuado desarrollo informatico

de la spciedad e

i}

gl establecimiento de um marco legal,
aplicable & las nuevas tecnologias vy su utilizacidn. Ello da
COmo resultado = normatividad pars recabacidn b4

dissminacion de datos, detrechos de los individuocs v de las

pErsonas morales, tipificacion de actos delictivos v
pernal idades. Todao ello, proporcionsa las bases par &
determinar politicas de utilizacidn de computadoras,

oy

comunicacionss v &l desarraollo informatico nacional.



4.2.— LA SEGURIDAD OFERACIONAL O ADMINISTRACION DE LA
SEGURIDAD.

La legislacidn fundamenta v da seguridad juridica & las

aplicaciones caomputacionales. Ello permite gue la
administracidn de las organizacicnes elderza control v ses
respornsable por 21 funciomamisnto de las unidades de

informatica & s cargo. La administracidn de la segquridad o

seguridad operaciornal, adopta politicas de operscidn, gue
se derivan e metodos v procedimientos aplicables &l
desarralloc de gistemas o programas:; &l fluic d= 1s

informacidn, desde su  origen hasta su destimo finaly & las
rutinas de respaldo; &l almacenamiento de la informacion v,
ern general, & garantizar la sana operacicon de los recursas

computacionales v los datos gque estos mansgjan. Se estudian

m

cauwsas, efectos v nivel de vulnersabilidad de los diversos
elemerntos informaticos. Con base sn el conocimiento de los

grados de exposicidn & amenazas de uwtilizacidn ilegal de los

[al
m

tos, se establecen prioridades de proteccidan. Medios mas
b

i

ofisticados para estos estudics son los analisis de

riesgos, sestudios de viabilidad, clasificacian de datos ——
SEgun niveles de vitalidad para la imstitucidn o
Eon?idan:ialidad.

Los aspectos relativos &l personsl informdtico son

también materia de cobertura de la seguridad operacional. En

esencia, toda medida de proteccién v control se aplicas a

~—t

individuos. Se debe prevesr gue &stos conozcsan sdios o

r
lii
B

ot

i

ibilizados scbhre la

i

en

il

mecaniencs de ssguridad v gstén

o

e
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vitalidad aque represertan los datos para la institucidn.
Adem&as, le concierme vigilar gue se tenga un ambiente de
trabaic iddémeo para dptimc desempefoc del personal.

La gestidn de la seguridad operacicnal se completa con

o
m
0

la irntegracidn de soportes documentsles, que plasman
prevenciones de proteccion vy control en manuales de
arganizacidm, manuales de procedimientos, manuwales de

descripcion de puestos, manuales de usuwario o manuales

it
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s de computc v de los mecanismos de
seguridad v los planes de recuperacion informédtica en cascs
di= desastres. El trabaio, ern los siguientes capitulos, se
destina & profurdizar la seguridad cperacianal o
admirnistracidn de la seguridad.
&.%.— SEGURIDAD FISICA.

A la seguridad figica le caonciernen dos aspectos
tasicos. 1) El control de acceso de persanas & instalaciones

de computo o a sitios gue albergan termimales w  otros

]

dispasitivos. 52 azo

,
7

va de los controles agministrativos,

emitidos en el rivel de =ssguridad operscional. 23 L&

protecci an de equipos, instalaciones W digpositivos
magreticos ——en 1o filsico—— contra desastres naturales o

acciones maliciocsas de destruccion. S5e preveen aspectos
tgcnicos de ubkicacidn, instalacidn, prevencidn vy deteccidn
de fuego, proteccidn contra humedad o inundaciones,
control es de temper &atura, iluminaci G, sxlidas de

emsrgencia, entre otros.
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En &1 nivel hardware, se cuenta, entre otros, con los
siguientes recursos de proteccidn.

1) Protecciones en la memoria del equipo. Se controla el

accesg  del usuario & las areas de memoria, & través de

claves gue permiten la utilizacian de wunocse o varios

n

ggmentos de la informacicon grabada.

2)  FRutinas de ejecucian multiple. Fermiten gue ciertos
programas corran o simultaneamente a nivel usuaric vy & nivel
supervisidan —— @&sta tiere lugar cuando personal, gue cuenta
ron privilegiocos de accesoy, audita el desarrollo de ciertas
funcicones o programas o cuando los mismos programas cuentan
con Jjerarguiss en sus rutinas  para gue programas  de mayor
nivel tengan pricridad sobre los de menor nivel.

I Microprocesadores —— que son dispositivos para efectuar
los procesos  de datos. En materia de seguridad, se pueden
ubicar entre los canales de entrada v salida de datos y la
memoria @rincipal, pars controler accesos a €sta.  Se
programan de tal modo gue operen comoc procesadores
gapecializados, gue permitén ur post-procesamiento de datos
para regular su salida o acceso a los dispositivos de
MEMmar L & .

4} Los minicomputadores,  que pueden constituirse como
equipos de cantrol v  rastreo de transacciones o procescs en

genetral.



6.5.— SEGURIDAD EN SOFTHWARE.

i

1 zaftware es todo tipo de programas de computo para

i

efectusr procescgs de datos. S pueden distinguir dos tipos
principales: programas fuente vy nrogramas de aplicacidn. Los
primeros  son los  conocidos como lenguajes o paguetes  de
programacidan. Ellos constituyen una serie de instrucciones,
bién integradas, para facilitar la comunicacidn sntre el
programador Y los elemsntos electrénicaos de las
computadorss. En esta categoria = pueden incluir lenguajes
como 'pascall, "cabol®, "fortrant, MC", erntre otros: v
pagquetes comc bases de dateos v  hojas electréanicas.  Los
programas de gplicacian e desarrocllan para etftectuar
procesos especificos con archives de datos. Ellcos son, por
eiemplc, los programas para maneijo de naminas, contabilidaa,

gstadi

mn

tica, etc.
El primcipal agente de seguridad en este nivel es el

adecuade desarrollo de los programas, en todas sus fases:

disefo prrogramaclan rusbas Suesta ernn  funcian W
’ f 1 ’ : i
documentacion. En el casc de los programas  +fuente, el

]

problema lo resuglven los fabricantes. En los programas de

1]

aplicacicn, corresponde & los propios analistas o]

programadores de la institucian. (4) Un =aeftmares seguro es

4,.-la edcepcian & elloc es cuando en esta dltima se programan

aplicaciones =4y lenguais de maquina, o lenguaie
gnsamnblador. ARl == borra la frontera entre los dos tipos de
programa cltados. Se pueden citar varice pasocs para wn
adecuado desarrolloc de sistemas. Frimevro, se necesits

establescer wun método de diseno, con objetc de que los
o Ogranas BEan Seguiros @n sus  resultados. Esto reguisre el
trazajo en sguipo de los futuwos usuariocs, con el personal
informatico de programacidn v los administradores. Se



gsencial para. la operscidn de mecanismos técnicos de
seguridad, entre los que podemos citsr dos tipos: los que se
basan en vigilarcia vy control -—— caﬁo san las claves v
controles de accests —— Y los gque =g basan en aislamiento ——
para ciertas aplicaciones u. procezos s definen v aislan

- ':‘)

ciertos equipos o termingles. (5

establecern requerimientos para los JWscs vy proceseos de datos,
los controles y las pricoridades. Segundo, se verifica vy
prieba que los programas desarrollados son, &0 realidad, los
prayectados. {(4) Tercero. S8e poarnen en marchs los sistemas v
s& gfectuan evaluaciones peritdicas para retroslimentacidn
en la instrumentacicon de mejores v mas sficientes procescs vy
controles. ‘ ' .

Se— Migilarmcia y control, a&asi como aislamiento sor terminos
traducidos literalments de los  conceptos de Hsiao:

]
"eurveillance", &l prd mer o vy  Misalation®, el segunda.
Velkdid., F.4.

fJ
o



1

A.6.— SEGURIDAD EN LOS DATGS-

il

La msencia de esta categoria #s qu en la medida que
s requiere integridad vy  mayor corfidencialidad, debe
proveerse seguridad. Fara ello se deben atacar dos aspectos:
"=l gcultar el uso de ciertos datos & los eguipos gue los
pusden accesar v la determinacidn de quién puede hacer qué
tipo de operaciones vy coan gqueée datos! ~-— a traves de
controles de acceso al usuario. {6)

Ern el primer aspecto eviste lg criptograftia como medio
de proteccion. Esta consiste en técnicas de codificacidn de
la informacidn con cbhjeto de hacerla ilegible a los accesos
o aﬁtorizadcs; L.as formas mas usuales son la trasposicidn
de caracteres 3y las sustituciones. Trasposicidn se refiere &
intercambiar de lugar. Sustituciém &S cambiar unos
caracteres por otros. Fara este prroceso de determina una
tabla de referencia, para efectuar la cperacidn de
codificacidon de un modo controlada. En la tabla =& precisa
una secuencia de  intercambicos o sustituciornes para  un
agregado de datos. La traduccidn a la forma original de loas
datos, o decouificacion, se hace tomande la misma tabla caomo
referencia. Lag claves de codificacidmn =on guardadas v

controladas paor los usuarics awtorizados de la informacidn,

bajo diversas formas: tarjetas corn banda magnética gue
contiene la tasbla o discos flexibles, por sjemplo. Las
mismas claueé gorn modificadas con regularidad predeterminada
para wr ey o asequramiento. Estas deben ser 1o

o

e
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suficientemente confiables, de tal modo gue los mensaies o
la informascidn no sufra dafo o slteracion alguna, &l ser
decodificada. {7) Esto es importante, particularmente, en la
informacidan numérica o AFimancieras. Un error en un digito

o

puede causar dafios importantes.

m

n &l segundoc aspecto, en la determinacidn del usuarioc
v las funciones que pusde efectuar, se requiere que el
zistema proves de adecuada identificacidn al usuarioc, gque a
su ver lleve & determinar gueé agregado de informacican se
autoriza & utilizar. Otro reguisitoc es gue el sistema de
informacidn sea capaz de delimitar, déntra de los  datos
permitidos & cadas usuariao, que  tipo de operacican  &ste
puede hacer con ellos:  lecturs, captura, modificacicn,
borrada o listado.

.« a&decuada organizacidn en los almacenes de memoria de
los computadores es fundamental para ejercer controles. Al
dar formato a los catos con cadenég de caracteres, campos,

tablas, registros, archivos v bases de datos, es decir, en

o

e}

unidades lggicas de guardado de informacion, se facilita el
process de segmentacidr v  proteccion de cadenas. (8) El uso
de éEstas UWnidades légicas permite la definiciagn de los

distintos niveles o tipos de informacidn, seglin  su

7.~ En 1977, el gobiernc federal de los Estados Unidos de
AmErica aprobd =1 "Data Encripticon Standard” (DEB), para la
proteccion de infarmacidn confiderncial, mo militar. 5u usoc
se ha edtendido, por &1 mundo, de tal modo gque en la
actualidad s la nmorma de criptografia més utilizadsa.
d.— GSegmentacion sigrnifica identificacion v separacid
los agregados de datos, autorizados para cads usuarioc o
cde usuarico.

r- 3
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confidencialidad. La determinaciaon de sstos niveles parte

de las politicss establecidas  en la dinstitucidn. En 1 &

i

medida gue haya mayor claridad en este aspectoc, pusde
ponerse en préctica una gama de controles idénea a las
necesidades de 1la Grganizacién.

Una Gltima consideraciodn en la seguridad de datos
jerarguizados reside en S0 almacanamienta tigico.
Idtmeamente, las ipformacicnes con  similar nivel de
importancia o sensitividad =& deben guardar en gl mismo
dispositivo magnético —— cinta, disco o tarjeta. El acceso a
datDSICDﬁ un determinade requerimientc de privacia no debe

ehvolver accesc a datos con otros requerimientos.



CAFPITULG 7.~ LA PROBLEMATICA DE LA SEGURIDAD INFORMAT ICA EN

LA ADMINISTRACION PURLICA FEDERAL DE MEXICO.

La seguwidad inform&tics esta  poco atendida en la
paministraci an Faklica Federsl de México, tanto =1y
dependencias como en gntidades. Variocs factores lao exdplican.
Frimera, la utilizacidn de computadores continla en etapa de
introduccian. 8i bien muchose organismos cuentan con eguipos
infarméticos, desde nace més de uwna década, ante los
cambics fecnalégicos v EHtEﬂSién. de aplicaciones, el pargue
computaciaral ha aumentado continuwamernte vy se han sustituido
equipos obsoletos. Segundo, la sociedad mexicana estd lejas
de alcanzar un nivel cultursl, gque s& preccupe por la
galvaguarda de privacidad Eﬂ‘ maneic ge infoarmacidn v vele
por la wutilizacidon vy control racional de los recurscs
infarmaticos. Tercerc, los administradores de centros de
computo, asi como 1 personal de operacidn vy desarrollo de
sicstemas, descongoce la dimensidmn de 1 seguwridad
inform&tica. Cuarto, =l perscnal plblico rara ver: asume el

buern usc v concrol d

i

la informacidn gque disporne. Frevalscen
actitudes de indiferencia, insensibilidad, irraciomaltidad,
pereza, falta de prevision vy de responsabilidad com la

ciuwdadania 8 ingtituciones & las gue sirven.

Ezsta o 1l

i

i
n

s conclusiaones generales de wia investigacidn

a8

paploratoria desarrollada en muchos organisemos puhkhlicos. Se

i}
i

efectud con base en S entrevistas, con  personal gue

il

administra o participa en wnidades de informaticas o en areas

gue cuentan con recwrsos  computacionasle

ifi

para su operacidn,

130



v can  responsables de awditoria o seguwridad ——en los
organismes  que contaron  con wnidades administrativas parae
gstos fimes. (1) Adicionalments, se escuchd & especialistas
que sirven en despachos privados, instituciones de educacion
sUperior ¥ enpresas .prestaduras de servicios informaticos.

e fimalidad de la investigacidn fue cornocer apreciacicones

s siguientes preguntas generales.

n
Q
T
5
i
f—)
m

T.le— ABUE ez la seguridad inform&tica™ Con dsta =& husco
conocer l& apreciacion acerca de la seguridad informéatica an
los entrevistados.

..~ ARlue infoarmaciones se procesan glectronicamente en los
organismos plklicos? Dirigida & conocer tipos de informacion
procesados por medios electrdnicos.

T.E .~ Alus importéncia tiene la seguridad para  los
organismncss publiceos? Complemento de la primera, se dirigidc s
conocer el nivel de preocﬁpa:ién institucionsl por  1a
seguuy 1 dad ern  cuestidn y la sensibkilidad hacia 1&
vilnerabilidag gue presentan los datos o las irregularidades
en &l desarrolloc u Gﬁeraciﬁn de sistemas.

T.4. - AAud problematica se ha presentado en el organismo en

oy gué  proRlemdtica conoce gue se ha prezentado en

e

cugsti
la Administracion Fabklica mexicana, en general? Este aspecto
se abordd, cuando gl interlocutor lo permitid, v se nizo con

Dase en un cuesticonaric gue cubris los diversos niveles de

1.— Fundamentalmente laz scciedades nacionalez de oré&dito.

L



seEquridad computacional, con obieto de cornocer el tipo vy
dimensidn de los problemas que han tenido lugar. (2)
7.5, iLCoamo  se ha atacado gsta? Fecogid iﬁ%ormacién sohre
los recuwsos de seguridad, gue operan en los organismos
visitados. |
7. 6.~ iDe que manera se puesde mejcrar la seguridad, control
o buen uso de 1x informaci on v de la informatvica? Retomd
propusstas para el mejoramiento de la seguridad informética.
lL.os aspectos mas relevantes, recogidos en cada unx de
estas preguntas, se refieren & continuacidn.
7.1.— AZOQUE ES LA SEGURIDAD INFORMATICA?
En general, La visidn. de la seguridad informatica se
encontiro sumamente limitads. Muchos entrevistados denotaron
una percspcidn simplista o facil del problema. Contemplan su

eclucidon con la mera utilizacidn de claves o llaves ae

A
I
n
1t
i
n
m

los eguipos o programas vy con la generacion de
respaldos de los propiocs datos v programss. La dimension de
la seguwidad, para laos entirevistados, wvaric desde 1la
afirmacidan del geresnte de sistemas de una importante entidad
paraestatal, gue diic "agui la seguwridad no se contempla
para nada', hasta las percepcliones mas compleias de los

especialistas de auwditoria o seguridad inform&tica  del

ncaric. Estos reconocieron que gl problema tiene

+

sector b

o

mucchas facetas, que se presenta en distintos tipocs v

niveles de informacion, asi como en ambkitos légica, fisico v

+

2.~ El e o LT W Z de este tirabajc pressnta
cusstionaric.

sTe

6]
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de personal. Fara ellos, la seguwridad signitica el correctao
uwso, integridad vy cornfiderncialidad de la informacidn.

Alguncs afirmaron que la solucicon optima se  logra con base

en aplicacion de estucics de an&lisis de los riesgos, que
presentan  los elementos informaticos y  con una cuidadoss
administracidn de los servicios computaciconales. El sector

fipancierac constituyo gl mas avanzado en la materia, de los
que =& visitaron. La razon es  evidente: para ellos la
informacidn &s dinera. Reconocen gue éste gs factor de alto
riesgo.

Mo obhstante, la cchertura de la Segqridad informatica
g5, codavia, insu%icienfe. El gruesec del personal hancaric
desconcoce &l problema. Unos cuantos especialistas tiernen la
mizian de extender la sensibilidad hacia esta materia v
velar por su ejercicio. Uno de ellos afirmo: "la seguridad
ez dificil, todavia hay pocas bases tedricas. No se ha
dEEaFF&liadD corn amplitud el tema. Las chras o articulos al
respects. son muchas, perc estan muy dispersas y  dan
recomendaciones  que son inaplicables, debido a que esstan

descontextualizadas v son gengricas... Hay pocas obras schre

~

seguridad en especifico v los tratados sobre informatics
tocarn marginalmente la seguridad". (3

Erm general, para la fAdministracidgn Fabklica, la seguridad
ez contemplada comog  un refinamiento o una necesidad

pasterior al desarrollo de sistemas de informacidn. En

muchos casos, se eshtd tan atrasado en s2ste Qltimz, gue la

S Entrevists sostenida en fFebrero des 1289.

-
155



cornsideracien de la seguridad o privacia =& desatiende por

SE ponen en ejercicic normas o mecanismos

%]

completa. Cuand
técrnicos de proteccidn o control, &= porque, casi siempre,

va ogowrris algun incidente con repercusiones  negativas

I

considerables, v=x exn  por error, desfalco o catastrofe
natural. Los sismosz de 198% contribuyeraon & gque sg Tomar an
gn cuenta aspectos de seguwidad, &l menos s nivel fisico.

En todos los casos, gl cesarrcllo informatico de los
oFganismos puizlicos  consistid err  adguirir equipaos v
programas, <in fundasmentarse en un procescs de planssacion
adecuada, que :dntemplara aspectos'de' costo-beneficio, &si
como  de viakilidad de wso v de control de los activos
caomputaciaonales. El pasa del tiempal reflejdc han existidca
Fecursos informaticos obsoletos, sobrados en su capacidad o
subutilizados o ls imstitucidon usuaria.

Se dotdé de atribuciones, e materia de regulscidn

tadistica

ift
1

informética, &l Instituto Macional deg Geogratia, E

de

e
x|

-

m
rk
(]

g Informética, organc desconcentrado de la Secr

.

Frogramacidan v Fresupuesto. A la fecha, su campo de accidn

i

e 1a aompltacidan  ha sido limitsco. Sg concentra Ty

dictaminar v awtorizer adguisiciones de bienes informaticos,

er busca de que haya congruencia entre las necesidades del

(RE=ARV=3 o M los =quipos o programas o serviciocs & contratar v

0]
i

los costos de compra. Esta labor se desarrolls para las
dependencias v esntidades de la Administracidn Pablics

Federal., if.a seguwidad la& desstiende por completo v ellc

refleis &l nivel del  desssrcollo informdtico nmacional. Par



atora, =1 interds se concentra en extender las aplicaciones
de procesc  automatizado de datos, mas gue en  asegurar gue

las sxistentes funcionen adecuada v controladamente.
b

7.2.— AGUE IMFORMACIONES SE PROCESAN ELECTRONICAMENTE EN LOS
ORGAMISMOS PUBLICOS?

Las informaciones incorporadas & - medios de computo,
sorm  de todo gensrc vy o abarcan todos niveles v tipos  de
furcicones del Gobierno Federal. En el &mhitc de esta
pregunta, se busco obterner una tipologia de los datos que
operan los organismos publicos federsales.

La informacidr es clasificable en tres grandes tipos.

=) Sustantiva, correspondiente &)l cumplimiento de 1o

it

abjietivos o] fines arganizacicnal es. For ejemplo:

cComunicacian

T

5, salud, transporte, wvivienda, desarrcllao
rural , justicia, seguridad ciudadana, entre otras.

B Adjetiva o regulatoria, referente al establecimiento de

Wi

"un marco de referencis que fije fronteras, tiempo Vv

regponsabilidades. .. v que planee, presupueste, organice v

g

r

~—~

value la actividad de un sistema en su-comjuntot. (4)

fii

c) D apoyo, correspondientes al maneijc de los recursocs
Mumanos, {financisros v materiales o servicios.

A BU VEE, & la Administiracian Fublica s maneja wun

4]

gsquemna para los niveles de informacidcn. Esta  abarca tre

4.~ Tomado de Castelazo, Jose R.: Técnicas y especialidades
ern la administracidn del personal plblico.—— s.p.l. mimeo,
1985, { Documento de apovo para =l Curso o administracldn
del personal pubkzlico en El Colegic de Méwxico.) . F.



i}

segmento gstratégica, tactico vy cperativo. El primerc se
refiere & la interrelacion del oacrganismo con sy medio
ambiente. 5e preccups  por descubrivr  en qué. forma la
iﬁatitucién puede convivir de una ménera gficazr v rentable

con su  medic externc -——incluyendo competencia, fuentes de

fimsnciamiento, sistemas  politicos, ecaondmicos v sociales.

i

Ern este nivel se determinan los dbjetivas institucionales,
su filoscfia de trabajo, las politicas Qilineamientos que le
permiten seguir un rumbo hacia el cumplimiento de sus fines.
Una granm parte de l1s ih-F(::xr'maciC'm..l gque lg es genuinaments
atil, es la refsrida al medic externo a la institucion y la
obtiene de  medios tambieéen Eﬂtarnagn L& infarmacicn
gstratégica fundamenta ﬁama_de decisiones destinada al logro
de E{icacié v eficiencia del mrganisma frente a su entoarno.
Y en ellc se basa el %uncianamiemta de 1é institucicn &n su
coniunto. {3)

El nivel de informacidn tactica se reftiere a tareas de
cirgaenizacidn, suﬁgrvisién del ejercicic de la toma de

decisiones v determinacidn de métodos v procedimientos. El

n
a}

operativo, por- su parte, incluye . la masa de dato

+
o
=
0]
m
B

documentacidn gue =se capta y almacena para las

)

cotidianas de los organismos. Del procesamientoc de ésta

1L}

e

genetra . la infarmacidon tactica v de - ézta se obtienen

.- M. Bimon, Herbkert &:"El  comportamiento administrativo:s
wn  estudic de los procescs decisorics 8n la aorganizacidp
administrativa.—— Madrid: fguilar, 195F. F.13Z2.



glementos para la estrategica. Un director de informs

r

presentd &l siguliente =equema a manera de ilustracidn. (&)

Freursy 2
CLASIFICACION DE LA IMNFORMACIONM EN LOS ORGAMISMOS FUBLICDS

NIVELES DE U SUARIOS CONTENIDOS ORBANIZAGION
INFORMACION
MANDO
esfradearco ALTO MEDIO AMBIENTE
/.
EXTERNO L
MANDO MEDIO
/ Tacmige MEDIO
. AMBIENTE |
OPERATIVO QPERACION INTERNO I
|

De acuerdo &l esguems, la irnformscidon estratégica se
desting & apoyar toma de decisiones para un mejor desempefo
institucional, primordialmente frente & su medio exterrno, es
decir, la sociedad. La informacion tactica lidia menos con
el medio ambiente y apoya la instrumentacicon de decisionés
Estratégicaa,. oo medic de la definicicn de m&tooos vy
procedimientos v medios  de cantral o supervisidn. Le
concierne gl desarrszllo v BUpervisidn de mecanismos
admimistrativos v aperativos que satisfagan con eficiencia vy
eficacia las necesidades_de la sociedad, que se respeten sus
derechios v cumpl & sus obligaciones. Ern el segmentoc
operativo, la toma de decisiones cumple las disposiciones
egmanadas de los otros npiveles v le corresponden Ltareas

rutinarias.

b~ Eeste esquEms 58 1KeEC
=l auwtor, =i octubre de
de una depsndencl &.

io dwrante entrevista sosternida por
288, en la diveccidn de informética



Durante la investigacion desarrcllada pars este trabaio,

Al

= descubric que la seguridad informéatica es  aplicable en

-

los

e niveles referidos vy en los tres tipos de
informacicn mencionados {sustantiva, adietiva y de apovo).
Los datcos en todos ellcos son necesarics & importantes pars

&l funcicnamients de los organismos, v en todos los niveles

s halla informacion caelificable como conmfidencial . (7)) Datos
sobre. aspectos financieros, contabkles, aladia R u¥-t=4 ¥
prestacicnes, registros e =salud, derechos de auvtor,

patentes, certificaciores ac;démicas, 1itencia5.5anitaria5,
licencias de conshruccion, aspectos ‘de  Jjusticia, entre
muchos otros, son disponihles.a nivel Dperativo,'técticu Y
estratégica Y revisten caracteristicas sensitivas Y

vulnerable

i

. Los esguemas tipolagicos sobre infarmacién
confidencisal son sélq desarrcllables en =l senc de cada
ofganisma p&blicé' y, can base en ello, =& establecen
prioridades pars Eje;cicia de la seguridad informatica.
7.TF.— ARUE IHPDRTQNCIQ SE - OTORGA A LA SEGUéIDAD INFORMATICA
EN'LUS DRGANISHOS PURLICOS?T

l.aa percepcion sobre la dimensian de la seguridad

computacional , en  los organismos, parecs Crecer & medida
que se presentan tres factorss.

7o~ Por dinformacion gontidencisad sz califica aquella que s
vital para la operascidm, toma de decizicnes o evsluacidn de
las instituciones, ssi como la resferente al respetoc de los
derechos o eiercicio de las aobligaciones de la ciudadanizsg v

: . iy
que debido & =llo merece un bratamiento v control, més o

1354



&) Cuandog el  personal directiveo del organismo o
responsable de los sistemas de informacidn se sensibiliza
de 1a wvulnerabilidad informatice de uno o variocs elementos
computacionales en uso.

E) Cuando cocuwrren dafos o peérdidas con  impacto
regativo para la propilsa institucion.

C) Cuandoc sxiste Fumor o conocimiento de pérdidas
sufridas por terceros, qQE puleden  tensr lugar en .al
organismo o unidad administrativa propia, e infurnden temor.
Este wultimo s, tal wvez, el qgue m&s ha incidido en la
Busgquedsa de seguridad.

l.os errores humanocs son fuente importante de problemas

ernn sistemas  de informacidr. Se escucha sobre casos

g}
i

frecuentes de

o

grdidas & causa de instruccicones eguivocadas
potr parte de los operadores. Ellc =e acompafa de falta de
rutinas de respaldo de datos. La reconstruccion de archivos
llega, en estas =ituacliones, a ser procesc arduo y lentao,

SEQUT el Casc. lLa causa m&s inmediata (=1 alta de

-+

capacitacian vy de cultwsa infaormdtics, tantoc del personal

directivo, como del operative. Los usuariocs csuelen ser

m
]

instruidos =6l en aspeEcto cepeciticos del manejo de los

8) Ern el cornocimiento limitado de los operarics de

—

=igt

it

i

MAS .
sistemas, se presents un  fenomeno interesante. Es el gue un

entrevistado denomindg "seguwridad por desconocimienta. se

g.—~ Los grrores mencionados sg presentan - con mayor
recurrencia en unidades administrativas gue  operan eguipos

i
persornales (FC) o gue cuentan con  termingies remotas de
de camputo centralizados.
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manifiesta 8n gue &l personal no viola ciertos archiveos o
programas porgue  ignors la existencia de ellos o no sabe
ciémo lo= podria accesar. El mismo afirmd, respecto al area

1t

haic su direccidn gue . .8qui la seguwriacad que hay depende

mucho de la ignorancias del operador. "9

|
ji]

L& seguridad e mepecto que se atiende cuando yva
ediste la necesidad inminente de hacerlo. 112)  Todo

organismoc ejsrce  algun mecanismoc o medioc de proteccidn ——

aungue no se reconozca—— con base en  alguno de los tres

-

factores anteriores. La datocs, que por su cardcter, son
reconocidos como  confidencisles, san, por 1o general,
stujetos de control debido & los conflictos gue pusde generar
fugas de ellos. Mo ohstante, existen agregados de

informacidn sin proteccion o control  adecuados, ante el

1

'argumenta de gue "no =son tan cpn¥iden:iales”(11), Criterios
de esta maturaleza dieron lugar & gue los sismos de 1983, en
la Ciudad dg Mérico, ccasionaran péErdidas irremediabiesrde
informacian estadistica, administrativa u - operativa  en

varias dependencias v entidades, que representaban miles de

horas-hombre de analisis, captura vy procesa vy que

.~ De entrevista sostenida por el autor en una subdireccidn
de informascidn de una dependencis. Octubre de 1788,

10.— Russell Gokof+t habla de la propension a enfrentarse a
los cambiocs tecnolidgicos en los sistemas (organizacioness) vy
mernciona que la problemética se enfrentan por lo general, no
con base en analisi=z vy estudios planestoriocs, sino gue se
responde cuando ya existe una situscidn de desesperacicn. Y.
Ffockoff, FRusssll: Fedisefande el futuro.—--— Méxicor Editorial

Limuss, 1980. F. b. .

Li.~ Este fue argumento de wun servidor pUblico, director
general de informitics de una dependencia, entrevistado en
febrera de 198%.
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sustentabarn decisiones plblicas. Con el impacto de los

=iemas se did atencidm, z=in precedente, a la seguridad
figica de los eguipos e instalaciones. Se comenzd a atender

o de centros de

Q-

on  mayor couidado  aspectos  de whicaci

N

.

campute, creacién de sitios de respaldo, edificacien de
instalaciones con - base en normas internaciornales, entre
otras. {(132)

La conclusidan importantey, en el terrenc que aborda la
pregunta que nos aocupay, 8 gue & mavyor sensibilidad o temor
por  la vulnerabilidad de los sistemas de informacidn, se
atiende la prablematica de lx seguwridad. Esta se ejerce, por
lo general, de manera correctiva, & vecess detectiva v casi
runca preventiva. En oltras palabiras, se atiends &l tener gue
anfrentarse un desastre o riesqo de occocurrencia inminente.
Loz recursce con que se cuenta, como va se refiric, se
destinan m&s a a&adguirir [puevos recursos  informaticos v

asegurar el correcto Yy seguro

Y

amplisar su  cobertura, gque

los sistemas yva existentes.

i
-

desemnpeno d

it

120~ & maneras de ilustracidn, cuatro sccigdades nacionales
de orédito perdieron sus centras de ocomputo durante los
mencionados sismgs. For fortuna, para ellas, no se perdieron
sus archivos de datos, perc los dafos pudieron haber sido
irreparables. La Ascclacidn Mexicana de Hancos ha promovido,
desde entonces, la organizacion de foros scohre el tema de
la seguridad, = los que ssisten egpecialistas de todas las
instituciones bancarias. Las reuniones son de cardcter
restringido. fsisten solo funcionarics bancarios v en ellas
se ha fomentado el desarrolloc de los sistemas de seguridad
informatica para este sector. Ello explica su mayor adelanto
ern wsta materia, respecto &l resto de la Admeinistracion
Fablica.
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7.4.—;8UE FROBLEMATICA SE HA FRESENTADO EN MATERIA DE
SEGURIDAD EN LOBS ORGANISHMOS PUERLICOS 2

De manera gensral, la problematica de la seguridad

i

informatics se fundamenta en  gue no se reconoce el problema

comn  tal. Factores derivados des é&ste son miltiples.

+

Frimero, el desarrocllc de sistemas computacionasles oaptimos v
eficientes tiene mucho cémina por recorvrer. Un gerente de
informatica >aseveré. "los anslistas de sistemas Y
programadores ni les interesa ni tiemen la mentalidad nmi la
gxigencia i £l  tiempo de atender la seqguridsad”. (13)
fdicionalmente, la seguridad implica costos asociados
importantes. En materia de equipos de procesc vy dispositivos
de Imacenaml &nto, el respaldo implics, &l menocs, doble
costo v los adminiztfadares lo recanccer.

Segunda, todavia muchos organismes, & falta de
recursos, comparten eqguipos vy dispeositivos informaticos con
ctros. Dependencias gue cuentan con grandes ceﬁtros de
camnputs apovan &l proceso de datos de institucicnes menores.
.Eaja gsta circunstancis, gl sjercicia de la seguridad se
torna muy precario. (14)

Tercera, esté& difurdida la idea que la seguridad
chetaculizs rapider ®sn accescs, p%oc%sas v rehortes ae

datos. EL problema colateral ss gue, con frecuencia, desde

Fmacion de un directivo informiatico de un crrganismo

R T

degl sector financiero. Sosternida e noviembrs de 1788.

14.— El compartir recursos informdticos entre institucionss
corresgponds unas etaps inicial de informatizacion., Con el

[ =
paso  del tiempo tiende & desasparacer. Cada organizacidn
cadgulre sus propDios eguipos.
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gl puntoc oe vista del usuarioc o del directivo, “"todo urge'.
Este genero de situaciones dencta la poca valoracidn gue
gxiste hacia la seguwidad vy falta de prevision para gue =1
maneic de datos sg realice en plazocs racicnalmente

=

+

{f

ablecidos v No Con pramua.
Cuarto, poco ayuds el terrenc legal. En materia de
seguridad informatica estd practicamente desierto. Cada
]
crganisms crea sus propias-reglas v las establece de forma

casuistica vy dispersa. El siguiente capitulo aborda comn méas

!

detalle esta cuestidn.
Estos factorgs denotan vicios habitusles y ancestrales
de la Administracisan Padkblicas: imprevisidn, indiferesncisx,

£ 5

orosidad, entre MUChH oS . Aspectos mas

igrorancia,

gezpecificos de la problemdtica en los distintos niveles de
la seguridad, segun el marco analitico presentado, {(13) =e
presaentan & continuwacicn, a ssber, en 7.4.1) rivel de

sequridad operacional o administracian informéatica v 7.4.2

i~

z seguridad en otros niveles informaticos.

7.4.1.— & NIVEL DE SEGURIDAD OFERACIONAL O ADMINISTRACION
INFORMATICA.
Fara este apartado se utilizaron cuatro cateqgorias.

7.4.1.1) Planeacidrn de la seguridsd. 7.4.1.2) Organizacicon vy

i

mé&todos de proteccidan vy control.  7.4.1.3) El  personal

m
x

computacional . 7.4.1.4) Evaluacidn Informatic

i5.~ Y. Buprsa, capituloc mum.é
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7.4.1.1.— PLANEACION DE LA SEGURIDAD.

ste subnivel atafe & la previsidn o definicion de qué
hacer, con qu& recwsos, quiernes estan implicados vy Eﬁ gue
momento, en &l tema de la& seguridad computacional. la anica
manifestacidon de planeaciaon de la seguridad informé&tica
erncontrada  en &l Gobiermno Federal Ffues la edistencis de
plares de recuperacidn  ante casos de desastre, con los gue
cusntan las instituciones ¥1nmnc1era~, principalmente. Estos
planes se destiman & programar gl restablecimiento de las
operaciones  del organismo cuando ocuwrren  siniestros,  de
diversas magnitudes, gue casusan dafos en equipos o e&n
sistemas de informacion. BSe establecen ohietivos, metas,

racidn de las funciarmes

i)

esponsabilidages v medios de recup
normales. los siniestros puecen ser de origen intermcional,
matural o errores de operacidn. Constituyen un  avances
importante er materia de corntrol ' 2y proteccian

computacional . {1462

7-4.1.2.— ORGANIZACION Y METODOS DE FROTECCION Y CONTROL.

En este subnivel se camprenden las formas con las que
se fjerarquiza vy distribuyen lasg funciones informiaticas entre
unidades  administrativas v entre el personal . La

ste terrena vy se tratan tres

iy

proRlematica es diversa en

rulbros., T.o4.1.2.10 Formae de organizacion de sistsmas.
7.4.1.2.2) Métodos v procedimientos para la seguridad. ¥ por
16.—- EL aAnERo MU i de este trabado plantes las
caracteristicas de los planes de recupsracicn ante casos de

decsastres informaticos.



altimo, 7.4.1.2.3) seleccion & implantacidn  de medidas
sspecifticas de proteccidén v control.
7.4.1.2.1.—~ FORMAS DE ORGANIZACION DE SISTEMAS.

Al cuestionar sobre la vulnerabilidad inform&tica que
presenta uri& imstitucidn T =2 canjunto, varios
entrevistados afirmaron aque, el nivel dg riesgo, depende de

la forma de organizacion de suse servicios de computo. Fara

ellc, se pueden diferenciar tres esquemas centralirado,
descentralirade y distribuido o redes. Los sistemas que
tiemern un procesador central v las terminmales v dispositivos

de salida de informacion gse hallan en el misme sitic del
gquipa  de procesc, los llamaremcs centralizados. l.cs
descentralizados Eefén aouellos gue tiernen un equipo  de
procesco central, pero gue cuentan con terminales an otras
unidades administrativas de la grganizacidn, ses o no en
el miemc edificic. Los sistemas distribuidos o redes se
recoroceran como aquellos que consisten en la intercaorexidn

de varios eguipos de rocess, almacenamiento, v salids de
3 7 ¥

14

datos. Se afirmd que los sistemas centralizados v los
descentralizados presentan mayor wulnerabilidad que los
sistemnas distribuideos. Fara ellao, se asevers que los

airganismos  s& wven mdas  afectados en los cascs gue  un
procesador cerntral vy un soloc almecsn e datos sirve & todo

un sistems de informacion ——centralizadoe v descentralizadeo.

Er éztos casos son frecusntes los problemas de "caida del

i

siatema" o fallas en las comunicaciones, gue afectan s todas

las terminales v s paraliza gl sistemsx  en 84 conjunto.



14

ul

fpgimismo, =i falla o g dafa o se pierde sl procesador

cerntral, se afecta irremediablemente a2 todos los usuariocs.

Este tipo de _Eistemas ez comu n en  las dependsncias v
entidades mé&s pequedias. Los organismos pablicos mayores
cuentan conn sistemas distribuidos, e decir, con maltiples
e Bas conrutacionales de pProcesa, transmisidn b
almacenamisnto. L.os dafos que sufre Ui & uridad

administrativa, afectan poco o nada & otros.

Adicionalmente, es necesaric anotar aspecto

n

caracteristicos de la problematica de los tres esguemas. En
el centralirado, sg presentan varics hechos problematicos.
Frimero, en el centro de compute se crea una élite de
operarics ¥ 2 programadores gus conocen todos o muchos
sistemas. Tiemnen accesc Yy disponen de facilidades para
operar o manipular, practicamante, cuxlguier programa o
archive de datos. For =1 hecho de ser conccedores de la

informatics, se les dedia via libre para manejar los

slistemas. Mo hay guien los administre porgue el perscnal

directiveo «© de alto mandc - es  igrnorante del ferndmano
inform&tico. Segundc, poar lo regular, el maneioc de los

i
pes
il
it

sENas &

if

. bajo procesos  hatcoch. En éstos, el usuarioc de la

i

informacicon s mantisng ajenc & las dispositivos o egquipos
de computo. Entrega un clmulo de datos para ser procesados

en un centroe  de cdmputo v recibe postericormente reportes o

m
H

listados con informacidn va depuwrada o analizad
Rajo estos hechos, en lo fisico, la vulnerabilidad es

alta cuando se pierde o falla del centro oe camputo. En la



l&gico, el control  sobre el fludoc de informacian es escasco
@ sSWE diversas fases: generacidn, captura, [proceso,
listados v transiteo de la& informacidn  entre el eguipo de

informatica v la unidad, administrativa o persona usuaria de

El esguema de& organizacidn descentralizado presents
prroblemnas similares. {17)  MNo cobstante, cabe mencionar un
aspecto distintive. Cuando el egquipa de cémputo cuenta con

terminales remotas se efectlusan procesos conocidos como de

1]

"tiempe real'. El uwsuaric ingresa los  datos desde la
terminal & su disposicion v en todo momento puede efectuar
accesos, reportes. o consultas. Es frecuente que estos
zsiztemas cuenten con medios de seguridad, & nivel de sistems
operativo, para gue cads usuarioc accese archivos v ejerza
furciones sutorizadas.

iz tercera formx de organizxacidn s la de redes. Se
instalan por ventalias en la distribucion de los servicics de
inform&tica, reduccidn  de costos ——cuesta menos contar con

varias unidades de procesc v a&lmacenamiento interconectadas

~

gue con un solo gran centro de camputo ——, disponikilidad de

P §

dato proagramas (18).  La problemitica, en materis de

m

seguridad, para éste tipo de sistemas, =8 amplizx. Entre los

factores mas destacados estan los siguierntes.

i

7.~ M. Bota 6.

ig.—- V. Lara Marguina, Le&n v Adalberto Vels Banchex:
"Seguridad en procescs distribuidasg".—— (Tesis gue presenta
para  recibir el grado de licenciatwrs en intormatica)

Ménico, D.F.3 U.F.I.I.C.8. 4., 1984, F. 10
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=) lLas irregularidades o +allas o ineficiermcia de algun
equipt o usuario, degradan el desempefc de otros.
b Una ver implantado 2l sistems disgtribuido,

técnicamente, e mwy dificil modificarlc v los costos de

U]

redisefiac o conversicn son altos.

uy la instrumentacion de planes de recuperacidn ante
desastres son complejos. e involucran muchss personas,

muchas responsabilidades, muchos equiﬁos vy agregados de
datos dispersos entre los diferentes equipos del
sisntema. (177

Enn general, de la investigacidn desarrcllada, s& notd
1& ausencia de metodos vy procedimientos claramente
definidos. Be carece de metodologia de an&lisis de riesagcs,
gue constituya base para evalGar necesidades v niveless de
control , proteccidan v respaldo.
7.4.1.2.2.— METODOS Y PROCEDIMIENTOS PARA LA SEGURIDAD.

En éste ambitoc, =e encontrd gue ningln organismo
visitado tiene estaklecidos vy controlados, dekidamente,
métaodos v procedimientos de seguridad informatics, de maners
irtegral. Los métodos de proteccidr de equipcos, programas v
datos han sido definidos, por lo general, =sin considerar su
viabilidad para cumplir los fines propuestos vy estar sujetos
& un adecuado seguimiento.

Fl establecimiento dde medios para proveer seguridad

implica, &l menos, coneiderar catalogacidn o clasificacidn

17. Para abundar en aspectos de vilnerabilidaed o riesgo en
gsistemas distribuidos, ver. Lara Marquina, ibid., p. ii.
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de informacidn; documentacidn de los sizstemas de
informacidn; v determinacidn, aplicacian v ssguimiento de
mecanismos de caontrol en todas las etapas del flujo de la
informacign (20). Se acostumbra poner en funcidn medidasz que
dan proteccidn & Wna o slgunas  de estas etapas, pEro N &
todas. Ello no resuelve el potencial de fugas incontroladsas
de informacidn. Esta seguridad "limitada" s ilustra con
varios fendamencs comunes en la Administracion Pablics.

&) Cuando existern medidas de seguridad, =se gjiercen en &1

mxito del centro  de computo. Despuss de su procesc, la

S

informgcidn se remite al usuaric gue, sin nocién alguna de
la seguridad, la dejs Ffuera de control.{Z1)

B) Se han creado instalaciones o centros de computo de
respaldo, pero no s hacen simulacros v no se tiene previsto
a quién v como acudir en casa de contingencias. Con el paRsc

del tiempo, se descubre gue los sistemas operativos de los

equipos principal v de respaldo resultan incompatibles.

20.~ E! flujo de informacidn va desde el origen de é&stsa
hazta su destinoc final. Ern genersl, los pasocs de este fluic
son: 1) generscidn de datos (origen de la informacian), 2
captura -——&l sistems de computo——, 3F) procesamisnto, 43

almacenamienta, 9 consults, &) reportes o listados v 7)
destino final ——poner la informacidn procesads & disposician
del usuarioc para la toma de decisiones.

21.~ Entre los gjemplos mas comunes se cita la emisicon de
repartes . corn informacidon confidencial. A1 ser recibidos por
el usuario, sin previseion alguns, éste los fotocopia,
dezatiende o circula. Un servidor publice, conocedor de la
seguridsasd informatics, en el IMEGI, insistid en la fotocopis
comes  medio de altoc potencial de fugas de informacicn, que

descal abrx cualguier sistems de seguridad, por m&s
sofisticadns gue sea. Tomado de entirevista en febrero de
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1&0

) Se aplican medidas de seguridad de dgiferentes tipos, sin

A

embargo na ha egiatidm ohbligatoriedad en documentarlas. Asi,
cuando s Femueve el porsonal gque los pusc en serQicio, los
ruevos servidores publicos descorocen su wistencia,
funcionamients ¥ posihilidad de ser controladas.

d)y En muchsas instituciones se practican limitacicnes para =1
acceso de personal a los centros de computo. Sin esmbargo,
gl persanal de limpieza o mantenimiento suele estar ajenoc de
toda supervision v puede ingresar libremente en  areas

restringldas.

=) Las claves de accesc & equipos vy archivos permiten
contralar los agregados de informacidn con gque se trabaia v
las funcicrnes que un  determinado usuaric puede sfectuar con

loz datos. Mo ogbstante, la& eficacia de un sistema de control
ﬁGF claves de accesc implica modificar éstos caon frecuencias
predeterminadas. Los directivas computscionales no promuever
estas maodificaciones v, con &l tiempo, wnos uswarics cornocen
las claves de otros.

Ern general, sSe tiens una vision insuficiente de la
proRlemética de la seguridad, en una perspectiva integral.
Ern el fluic de la informacion se pregentan mdltiples pasos o
gtapas v se desatienden puntos débiles.
7.-4.1.2.53.— SELECCION E IMPLANTACION DE MEDIDAS ESPECIFICAS
DE FPROTECCION ¥ CONTROL.

For 1o camlin, la instrumentacidn de medidas  ess
pragnigtics v no es  obisto de un proceso  administrativo.

Muchas veses, su definicidon s basa en la intuicion. Urns



wez puestas en serviclia no son sujetas  de control v
evaluacidn. Ertre las implicacicones de ellé destacan las
siguientes. Frimero, la administracidn o direccidn no desea
o no le interesa o se 15 51vida efectuar varificacidn de su
funcionamiento. Segundo, €l personal estd poco sensibilizado
de la importancia de la informecidn vy se resiste & gue se
le obligus & respetar medics de control. Tercero, cuando el
personal se percats gue no hay vigilancia en el Ejerﬁicio de

la

It}

eguridad, se scostumbra & no respetar medidas v, cuando

ze implantan nuevos ordenamientos o técnicas, lo= aceptarsa
con gificultad. ficarca  de zz=ta situacion abundoa un

investigsdor en infaormatica. Aseverd gque "la costumbre mina
ROCO & pocd tods seguridad”". Dos ejemplos gue refivrid sar.
1) Cuando se instalan puesrtas de accesc s centros de camputa
con chapas gue operan con base en claves complicadas, el
personal opta por dejsrlas &abiertase. Les causa molestia dar
la clave adecuada cada wves que entran v =salen de 1la
imgtalacidn. 2) El personal de vigilancia o seguridad dedia
de efsctuar revisiones &l personal gue va conociendo, &l
paso del tiempo. (22) Ern general, la indiferencia divrectiva
da lugar & gue el persanal no esté adecradamente encatzado y

busgue modos de omitivr medidas de contral.

22.~ David Hsiaoc ofrece también un ejemplo de este tipo de
sitlacidones. Hsiao, David; Douglas Ferr v Stuart Madoicks
"Compulter secwrity".—— San Franciscor fAcademic Fress, 1977,

F.oB2

swbaln

1

o
ot

1



7.4.1.3.— EL PERSGONAL COMFUTACIONAL.

g=te es - gl eslabdn mas débil en 1l cadena de la

[t}

seguridad. Un investigador universitaric, en materia de
informética, afirmg "...el mexicanc g sW propic enemigo.. .

Maz adelante dijc: "un gperador mal entrenado es peor gue la

dimamita”. Estas palabras no exageran uwno de los aspeschtos

i

mas osenciales de la seguwidad informatica: l1a calidad del
personal. En realidad, tods medids de proteccidn vy control
sg destins a gzres  humanos. Cuando éstos tienen condiciornes

de trabaic adecuadas vy sstén debidamente sensibilizados y

capacitados acerce de la informatica y su proteccidn, 1a
seguridad se optimiza. Al contraric se minimiza. Em 1la
Administracidn Fablica Fedesral de México, al menos, 1

rexlidad &

il

de éste ultimo tipo. En materia de personal. la
prablematics existe en muchos sentideos. El1  directive no
administra la . seguridad porgue 1a desconoce. E1l

administrador o receptor de 1a intormacidpn no sabe camno

e el = . - . . ) . 2 )
REIria ¥ COno marejar informacidn sersitiva o confidencial.

El operador de los sistemas tiene libertad de hacer lo gue
deses, aunque no debs, bajo la premica de qua_”el'si sabe de
computacionT, {(2%) Del mismo modo, esta pocto conscisite de 1a
respornsasilidad gue implics mamejar. o procesar o disponer
iﬁfﬁrmaCién. Hace su trabsjic con descuido. Las autoridades,

conn facultad de regular  en materix de computacidn,  suslen

fzeveracidn de ury zrntrevistado, investigador
‘universitaric, en marza de 198%.



trabajar schre egquipos o programas, v, pocas vecess, scbhrs
aspectos del persanal . (24)

i.a introduccion de la informatica en las agencias
publicas ha provocado una problematica, en el terrenco de
Fecuwrsos hUumanos, mal  comprendida g insuficientemente
abordadea. La aplicacidn de computadores conlleva cambios en
métodos, procedimientos, rutinas o tareas especificas, para
diferentes personas. &l personal, eacostumbrado a laborar
bajoc esguemas tradiciocnales, repentimamente es  obligado &
cambziar su modo o8 trabaisr, por la introduccidon de nuevas
tecrniclogiss. Be resiste &l cambic v obstaculiza. No
comprende el fendmenc  computaciconal v no concibe  los
alcances ni la responsabilidad que se deriva del mansjo
@lactranico de datos. Los procesos que antes hacia
manualmente, ahora los efectus con mﬂqulndd, Ern  muchos
CREDS ,
pader. La informatica altera o anula intereses creados,
quita libertades. fAnte todo ello, sobrevienen tensicones
derivadas de 155 cambios. Hacia las muevas tormas de trabajo
=g suele promover capsciteacidn, pero desde el punto de vista

de las computadoras v se clvida el elemento humano.

24, - Y&

v fd
Bt

s abordd en el primer cagituwlo del  trabajoc, las
funciones gue ha desempenadc el INEGI. gstas s centran en
dictaminar adguimicicones v las revisiones gue lleva a cabo
gri  las deperndencias vy entidades pibklicas s dirigen &
verificar que los eguipos estén en su lugsr vy gue el conteo
de gllos corresgonds & las adguisiciones E%ecLuadaS, =1 qué
s hacs con SS0s equipos, gqulidén los utilil VoOpEFa QuéE, no

se atiende.

el servidor plbklico siente gue plerde sspaciao o



1t

i

Se trata de momsntos de crisis en todo proceso d
intormatizacidn, va' Se& de una sociedad o de una
organizacidn. Es wuna adaptacion cuya sclucidén, a veces,
tiermne un car&cter forzcosc. Ello provoca resentimientos gque,
er alguwn momento, se volcardn contra las institucidnes. (25)

Otro  aspecto importante es gue los eguipos de
informética son operados sin gue =g alteren condiciones
pernerales de trabaioc o aspectos de seguridad e higiene. Esto

= un  tema sumamente relevante ¥y no atendido.  Algunos

i

sjemnplos, gn particul &r, =0 les =siguisntes. EIL trabajo
continuo con pantallas  de visualizacian o con impresoras
i atwiVlalef-1 ereszi o tensidn, por  cansancio de wvista v
vibraciones de las Equipaa impresores, respectivamente. L_os
centros de cdmputo instalados con reguerimientos técnicos de
Humedsd, temperatura v ventilacion dan lugar a enfermedades
respiratarias, en personal no habltuado a ellos.

Ern Ménico, la documentacidn scobre condiciories generales
de trabesio no contempla, en lo absocluto, estos efectos. En
el futuwro cercano ée terndra que investigar en é&sta materisza v

& recomsndaciones de la OFicina

4]

agtender, al mnenos, 1

L2

Z8.~ Baon  las situaciones gue &n &1
administradores de recursos  hbumanos s
par cobrar'. El servidor pQblico, asfect du por algurna medidsa
arbitraria o mal canslizada o mal anfocada, buscard el
momsnto de ejercer acciones  ds VENQaTT&, &N detrimento de
smus superiores o O l propisa  organizacidn. EL terrenc
comptacional presents W campo fértil pars éste tipo de
scociones. Con instruccionss o técniceas simples se  pueden
Bloguesr o borrar o altersr sigstemas de informecidn vitales
para urna institucian.

vomabulario de los
derominan Y"cuentas

m mxﬁ

8]



Internacional del Trabajo, aplicables al persornal
informidtico. (28)

7.4.1.4.— L& EVALUACIGN INFORMATICA.

El imnstrumentc mas conoccido para la evaluacian
computacional es la auwditoria informatica. Su campo . de

accian % amplia.-En general , s& destina =& revisar el
desarrollo, mantenimiento y operacian de iés sistemas de
camputo, incluyendé gequipos, dispositivps, instal aciones,
programas vy datos. 27) Unma de sgs,areas de anglisis es la
seguridad informatica. Se veti%ica la buena conservacidn de
gquipos, ocastos Y PrDgramas, apego & la normatividad
aplicable, respetc de- laz .medidas de protecci on v
aseguramienta de la integridad v confidencialidad de 1=

informaci G Conn la elcepcicon de algunas scciedades

naciocnales de crédito v grandes entidades paraestatales, la.

auvditoria informatica no existe en la Administracidon Fablics
Federal de Mexico v, en lo general,  las scciomes gue se
@iercen en materia de evaluacidn hacia la computacidn son

, .
Bscasas., 1 =28)

26.— En la secciaon gsobxre  administracion de personal
intformaética, del capitulo num. 2, s&8 hard referencia con
mas detenimiernto hacia é&stas recomendaciones.

—

27.—~ Definicion  adasptada del documento,  &.M.48.1.:"%Mormas
generales para la auditoria por- @ medic de sicstemas de
informiatica”, en "Boletin Inftormatice”  (Méxwico), bMuam. 1, p.
4. ' : :

28. - Los mrocescos de  evaluacion, gue edisten =n la
famimistracion Faklica de Mexico, atarnen a la propila
informact On que =84 DFEOCESE. Comnsisten en ar QuUETE,
conziliaciones vy validacion de informacidn procesada. Er
materia de esguipos, sg suele reviesr gue sstén presentes

donde deben estarlo.

]



La falta de evaluscion conlleva el desconccimiento del
parqué g datos almacemédasg de iocs modos como Se aUoccesan
archivos, de =2 grado de contidencialidad, =
digponibilidad, su respaldo, entra muchos; Los programas,
por su parte, se hallan expuestos a ser alterados o borrados
sin control algunc.

El desarrcllo de nuevas aplicaciones se efectda sinm la
intervencidarn de auditores vy no se garantiza que los
programas estén disefsdos g implementados de  scuerdo a las
necesidades de la institucidn. Los equipos de computo estan

expuestos & dafos por agentes fisicos o humanos. Los

—

fraudes, con intermedic de a informatica, tiermen alto
potencial de ccurrir, al no verificarse que existan
mecanismose de previsidn, deteccidn vy correccidn.

8in la presenrncia de programas de evaluscidn
informatica, los .Drganismos piblicos estan altamente
villnerakles, en lo gue & seguridad se refiesre.
7.4.2.— LA SEGURILDAD EN OTROS NIVELES INFORMATICOS.

Fara este rubro se tratan dos apartados. 4.2.1) L=
meguridad fisica vy 4.2.1) La seguridad en hardware, en
sotTtware v en datos.
7-4.2.1.— LA SEGURIDAD FISICA.

Un dirFectivae informatico aftirmé Yl1a vulnmerabilidad
figica nos atfecta & todas las institucicres®. No se
equivoca. Comn base en apreciaciecnes propias, al efectuar

\Jl

L tas es Tactible aftirmar gue ni las socciedadss

~

nacionaless de credito tiernen adecuadamernte atemndids la

-
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seguridad en sus instalaciones. En la seguwridad Fisics se
diferencian dos aSpECtOS. F.A4L2.1.1 Acoceso fisico &
instalaciones v equipos. TLA4.2010.2) Froteccidn contra

desastres intenciornales o naturales.
7.4.2.1.1.— ACCESO FISICO & INSTALACIDNES Y EQUIFOS.
El acceEso  fisico = aterndido en tods institucion, de

randes procesadores  se ubican en

-
[t
ii

[N}

urna forma w obr.

zitips gue cuentan canr  algun medioc de cantrol de acce

f==4

ift

Qe
por ejemplo, presencia dé policias, edistencia de chapas can
combinaciones numéricas o lectorss de tarjetas magnetizadas,
gntre otros. Sin embargo, la sola existencia de la& medida de
seguwidad no FEEQelve =3 pkabiema de manera satisfactoria.
Durante las wvisitas & centros de computo, se pudiesran
canstatar varios hechos.

&) En wvarias instalaciones can equipos grandes de procesc
las puertas, aungus tieﬁen cerraduwras sofisticadas, estaban
abiertas.

B2y Em muy  pocos cascs,  los edificics se destinaban
Exclusivameﬁte a instalaciones de computo. For  lo general
hay diversas unidades administrativas en los edificics vy
alguras de sllas se destinan a atencicn al puiliceos. Una'veg
que se traspasa el retén de seguridad del acceso principal

de lom inmuebles, ya rna hay cantrol de vigilanmcia en los

1

itice gue’ albergan equipos o dispositivos informaticos.

e

M
m

S hallasron centros de computo tras ventanales ——algunos

con vista

i

la via publics. fsimisma, & pesar de gue se

cuente con prertas gofisticadsas, las instalaciones se rodean

o



de cancelerias de maders o aluminic, que enmarcan grandes

0
3
1t
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ot
m
il
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e 1a5_puertas; pero no  las ventanas il
los muros.
7.-4.2.1.2.— PROTECCION CONTRA DESASTRES INTENCIONALES O
HNATURALES.

En este ambito la problematica es mé&s critica. A pesar
de la experiencia de los sismos de 1985, en la Ciudad de
Mewico, no e han destinadao recirscs  para atender
suficientemente el problema. fAnte ese siniestro, ninguna
institucidn estaba preparada para enfrentar un cataclismo de
txl megrnitud. El  impacto fue tal gue hastas algunos Centroé
de respaldo de d%tas se danaron o dessparecierorn.

Los riesgqs ésta.génara de desastres =e han enfrentado
con la generatién de respaldas de pragramas v datos, ¥y gue

= O almacen

4
i
0.

i

os en sitios slejados o en bovedas tipo
barcaric. Lss sociedades nacionales de crédito, por sy
parce, han  desarrollado Flanes de recuperacion ante

decsastres.

# pesar de lxe acciones correctivas emprendidas se
detectaron variase sitaciocnes problemdticas, entre las gue

destacan las siguientes.

&) Hay institucicones gue no cuentann con cintotécss de

respaldo de datos.

) De los organismos  que generan respaldos, se Conocieron
CRs0S em. los gue no  se tiene wun programs claramente
establecidd oar & E{ectuaflas. La; labores de éctualizacién

it}
i
iy
..h
.
=
L}

asionalmente. En un casao

]

de las coplas se hacen oc



gue el respaldo se hace Cada sels meses, lo gue implica gue
wr  desastre puede tener efectos hasta  de seis meses  de
trabaic.

o) Loz organismos afectados por los sismos mencionados, gue

~an construida  centros de respaldo, barm elegide sitiocs al

azar ¥ noc donde convierne tecnicamente hacerlo.
)  Ern muchos casce se han dispuesto en sitics cerrados para

el slmacén de datos de las instituciones, pero son lugares

L
n

inseguros, ante sxsetres de fuego, descargas slectricas,
radisciones, inundacidon, sismo o terrorismo. (29 Algunas

dependencl &s v entidades mayores han considerada  la

construccion vy wtilizacion de bavedas. 8in embargo, éstas

™
o}

san  deiadas abisrtas en al transcursa  de los diaa
labmr;bles.‘ 8i gourre un siniestroc en horaﬁ.hébilas, =1
corre el riesgoe de no _poder certrar &stas a tiempo vy &l
efects es comc i no existiesen.

= Las instalacionss no Siempre sstan construidas o
terminadas con  materiales no peligtasos o no flamables.
flgurrcs  cuentan  con detéctofas de humo, de calor v de
bidxide de carbono, asi comc  con extinguidores de fusgo vy
alarmas de operacion manual. Sin embargo, suelen éarecer de

servicics de revisidn y manternimiento preventivo, de estos

dispositivos.

2.~ Las institucionss menaores stelen utilizar habitaciones
con puertas de madera v chapas convencionales., Hay casos en
1

os que el mencionadse  slmacén sg  =itda en cubiculos de
canceleria v cristal. '

i
-



Mo obstante las situaciones anteriores, los
admini stradores informaticos se jactan de las=s
caracteristicas novedcosas de sus recurscs tecrnoldgicos de

cantrol o ccesa vy mrevencion de desastres. En realidad,

m

i

lo largo de este capitulo, carecen de

T

comnc se hha atirmado

urMa visidm suficiente de la seguridad.
7.4.2.2.— SEGURIDAD EN HARDWARE , SO0FTHARE Y DATOS.

Er  los niveles se fhardware y de software, se pueden
apuntar los siguientes hechos problematicos; hasta ahora no
referidos.
1y Como s=e anctdl arriba, en los sistemas de redes, el
diseho v furncionamiento de medidas de control es
complejo. {30) Los problemas de seguridad mas frecuentes son
lqs guie siguer.

a) En cada equipo de procesc y almacermnamientoc conectado a
las redes se generan archivos v programas, pero se carece de
wn dnventario general de éstos.

k) Hay poco control socbre las operaciones de cada usuario,

sobre todo cuando las redes se wtilizan en unidades
administirativas CUY & furnci o sustantiva no es 1&a
informatics. lLos directivos de #stas areas desconccen lx

seguridad informatica ¥ no ejercen dekido control sobre los
aperadares. fsimismo, se han ingresado programas "vicus",
gque atectan & milticles uwsuarios.

o) la seguridad depende, en  fiwcho, de las limitsciones de

los operadores. 81 tienen suficientes herramientas tEcnicas

0.~ M. Buprea. Ssccion F.4.10201.
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puedern llegar a accesar cualguisr programa o archive de
informacidn de cualguier squipo del sistema.
A nivel  de los dates, s encontraron casos  de

segmentacion de los mismos Yy de aplicacidn de 1a

criptografia. Estos son utilizados, principalmente, por las

sociedades naciconales de crédito, para almacen vy transmisiadn
de informacidan. B8in embargo, no fue posible aobtener

imformacidn sobre la problematica que ello conlleava.
7.5.— sCOMO SE HA AFRONTADO LA SEGURIDAD INFORMATICA EN LA

ADHMIMNISTRACION FUBLICA FEDERAL?

.

La seguwidad informatica, comc integridad, no est
cubierta en ningun organismo publico, perc si disten, de
alglnm modo, medicse de caontrol en todos los casos. Los més
comunes son controles de acceso & inmuwebles, controles a
rivel de sistems operativo, respalaaz de daﬁos Y programas,
prevenciones ante siniestros, entre otros ya mencionados.

El ssctor bancario, ha atendido més gque otros la

seguidad. Debidoc a&a gue el potencial de frauce es &ltao,

H

i

deben guardar el Ecreta bancaric" v evitar que las
instituciones con las gue compiten se enteren de além
inconveniente. Han previstc v aplicado medidas, algunas muy
sofisticadas tecricamente. Sus esfusrzos se han concentrado
a nivel de seguwridad en hardﬁare7 en software, en datos v en
transmisidn de informacidn. Los controles a mivel de sistema
opaerativa  han permitide efectuar bit&coras de las

operacionzs que efectla cada usuario. Por medic de la& clavae

161



asignada a cada peErsona, sz controlan funcicnes de
capturar, leer, listar, alterar o borrar datos.

Er las mayores institucicnes bancarias  funcionan
unidades administrativas tipo stedy para apovar a tods la

Fgenizacion  en un mejor desempefic  de la seguridad

0

gestidn de #stas urnidades se

i)

caomputacionsl. Con base en 1

istemnas de

it

ha logradco incorporar medios de seguridad a los
computo, desde su fasze de disefo, con resultados

arisfactorios.

i

1

Lo gue no se ha desarrollado s uwuna adecuada

administracidn de la seguridad o seguridad operacional.

7.6.~ SQEUE SE FROFONE FARA MEJORAR L& SEGURIDAD?

Er este topico, se escucharon opinicnes para optimizar
gl ejercicic de la seguridad in%armafica, La mayoria de las
propuestas recogidas continuaron abordando el problems de la
geguridad de manera fragmentada o dizpérsa. Un investigador
universitario se refirid a lx capacitacidn como "...la Unica
arma  contra  la indiferencia  y  la dignorancig" vy gue  es
glemernto ezencial para €l logro de cualquier seguwridad. (31

Hulzo dos entrevistados que aportaron ideas sumamente
valiocsas vy con  hase en 2llas se desarrollan las propusstas

=te trabhaio.

[

de admninistracion de seguridad informatica en
58 dejé wver la seguridad operacional o administrativa como

elemento neceEsaric D & & integrar S coordinmar el

-

Fi.~ Tomada de entrevista & un investigador en informética,
en snera de 178

O~

)



funcionamients de controles v protecciones en los  otros
nivelss de seguridad. Se mencionaron, baéicamente, custiro
areas de prdpuestan .plaﬁeacién, organizacidn vy ejecucidn,
personal oy Evaiuaciéh. Como vya se menciond, Ei problema
fundamental de los organismos gue cuentan con medics  de
seguridad esg gue carecen de congruencia, integracidn v
seqguimliento.

7.6.1.— FLARNEACION.

La plansacian e la primera tasse de todo procesc
gdministrative. En materia de seguridad, en ella ce
determina gqué es valicso v gué hay que proteger; de queé
MEAMEI&} CON QuUE  FeEcurscsE Y en qué.tiempmu Ee precisamente
del nivel directivo organizacional de donde provienen las
medidas & ser aplicsdas v no de los niveles técnicos.

Fara planear con :ertidumﬁre es necesaric, primero,
tEQer cierto cantrol Edbre la operacidn. Esto implica
conocer equipos, alispositivos .y ctros bienes tangibles;
todas las inftormaciones con que cuenta uwna determinada
organizasion y"las persocnas ¥y unidades administrativas
implicadas. Be trata de conccer el scervo .informatico &1
toda su extensidn vy la intervencidn humana en los sistemas.
De sste conocimientoc s& deriva unia visian completa de la

problemética de la seguridad, en todos loe miveles. Algunos

girectivos computacionales de las socisdades nacionales de
crecito insistieron gue para una Optima profteccidn vy control

sE requisre s edhaustivo. Mo basta con  asegwraim al gunos

glaementos informidticos, =s necesario contemplar =1 todo.



Otra sugerencia fue la de partivr de metodologias de
analimis de riesgos para derivar de ellas programas de

iar valor de equipos, informacidn

r

accion. gsto implica  aso

v seguridad del persanal, con escalas cuslitativas o
cuantitativas .de vidllmerabilidaa ¥ con costos de
zseguridad. (327  Entre los elementos sugeridos par&  un
znalisis de rissgo estan los siguientes.

&) Definir claramente los fines del arganismo v la imagen
nue debe tener ante la scciedad v la Administracidan Publica.
(w ] identificar v determinar medios para minimizars los
FliEgsgos mayores.
c) Decidir =i el riesgo,

c.1l) sme debe minimizar (con medidas de seguridad) ,

c.2) sz debe tra

i

ladar { con pdlizas de seguro), o

SE debe absorber {asumirloc plenamente en el

——r

Coa o
organi sma) .

La opcidn & tomar se hara con base &n el tamafo del
riesgo, su vitalidad v los recursos para afrontarlo.
d) Elaborar cuestionarios para medir la seguridad evistente
v pondersrla con los niveles de proteccion deseados o
necesarios para la organizscidn.

Fara la defimicidn de politicas v normas, los aspactoé

a obhservar saonn los siguientes.

asc se propusc uwna metodologia concreta para
gos v 8% la que se retiere en gl apartado de
z seguwidad en &l capitulo #% vy en el anexc

E2.-En o un =s=clz c
arnglisis de ries
plangacidn de 1
MU . D a



1) Los logros en materia de seguridad s obtienen
gradualmente. Frimerc se cubren los riesgos mayores v
despugs los menores.

2) Para cada dependencia o entidad, la blsgueda de sequridad
debe s de acuerdao a necesidades de integridad v
confidencialidad de la informacidn.

Iy El pearsonal  técocnico o sdaministrative debera proporer a
la junta de gobkiermo, o & la alta direccidan, los obietivos

d

il

sequridad. Esta decidira saobre su viakilidad v definira

1

i}

e politicas vy normas @ & seguiry,  asi  como log trecurscs
destinados para ello.

4) El gijercicioc de la seguridad debe ser compulsivo.

3) Debe existir alguien gue recuerde y digs lo gue se debe
hacer, de manera permanente en los érganismas.

&) La seguridad deberéd ser parte de la funcion informatica.
7) Las normas, en el terrenc de la seguridad fisica, al
menos, deber&n  ser acordes con las caracteristicas de la
localidad —— temperatuwra, humedad, sismologia, propersion
actos terraoristas, entre otbros.

2) El gque evallta deberd éer distinto &l gue =jecuta.

7Y Se recopiends la formacion de un comite de seguimiento v
evaluacian del furnciomamiento de la seguridad, gue opere en
todos los nmiveles informaticos. S integraria de manera
multi—disciplinaria, con la participacidr de directivos,
analistas de sistemas, programadores, administradores vy

Jjuristas.

s

o



7.6.2.— ORGAMIZACION.
FPara el disefoc v  buen eiercicic de las normas, métodos,

procedimientos v medidas, se suglere atender las siguientes

cteristicas.

caracte

1Y Si mo se puedern isplantsr son inviables.

2) 81 se establecen norm&=s, hay la& necesidad de comtrolarl as
v regularlas. Si getc mo es  factible, e5 mejor  no

gstablecerlas. Asimismo, deberan esiistir resporsables de su

ejercicic v vigilancia.

=) Ser &n acordes con los reguerimientos reales del
organisma. Mo edagerss  en precisidn o rigider si - =1

Drgaﬁigmo no lo amerita.
4) Bi son geEnéricas, no sirven.
3) Deberan estar debidamente apoyvadas por escrito, es decir,
documentadas v respaldadas sn manuales de procedimientos, va
sean de uso general o restringido.
=) Fara las medidas de seguridad, s& debera buscar una
cambinacidn iddnea de eficacia v sencillez.
7 Intervendran los administradores para opinar scbhre 1a
viabilidad de las medidas v su  impacto en el personsl. Es
importants gue las normas tengan un caracter humano. £stas
son chedecidas por personas, 0o por m&guinas v ose  debe
responder  al cuestionamiento de gqué hacer para que sS&an
obedecidas.

.Se recomienda gue sxistan  como cétegorfag furcicrnales,

eguridad 1las
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para  &poyo a la &

siguientes: suditoria informatica vy seguridad informatica.
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La primera se constituye camg instrumento técnico de

tareas

4

wvalidacidn v re:anacimienta del =spego a normas e la
camputacionales. La segunds atafe & aspectos de proteccidn
computacional & manera de garantizar la confidencialidad &
integridad de los dataos. Son funcicnes complemsntarias.

La responsabilidad directa dél ejercicio de la seguridad
compéte, en primera instancia, &l propic operaric o usuarioc

. En segunda instancia, a su iefe

1

de loz equipos o dato
inmediato v &sl sucesivamentes, de tal modo gque la seguridad
ses asumida plenamente en  cada &rea o unidad administrativa
informatizada. Mo s factible gue el comité de seguridad o
2] auditor o el experto en seguridad se responsabilicen de
zllo. Los aspectos de proteccion v control deberan ser parte
de la funcicarn cotidiana  del personal v, por slloc, cada
uriidad administrativa asumira Yy respondera por la
observancia de la seguridad informatica.

7.6.3.— PERGONAL.

El personsl constituye uno de los aspecto Mmas

n

importantes en el proklema de la seguridad y, en general, de
la administracidn informéatica. A pesar de ella, fueron pocos
los entrevistados gue ocomentaran al  respectc v mencs los

conceptos valiosos que aportaron como propuests.

Se afirmé gus  en la medida que =e logre gue los
recursos  humanos apeguen 8u gestion & las normas, Se
cptimizaréd la sequridad. Ello sigrifica gue == debe

capacitar &l personal para gue desarroclle con seriedad v

.

profesionalisma las areas encomendadas. Un  alto directiva



informatico afirmdéd gue "la seguwidad s una cultura.. .debe

11

& E Un organi smo

f_U

gstar en todas las personses gue trabad

o

uesta debe ser mayoritaria', si no es asi, e=

~,
ot
ax
i
il
i
L

imutil todo esfuerzo o costo de los medios de proteccidn v
corntrol . (33 La presencia de esta cultura se considera

furndamental para cualguier propdsito de seguridad. Ella

rF

facilita el éxito de todo chjetivo o proyecto.
Fara el personal operativa, esta cultuwra se adguiere
g medio de la practica vy con apoyo  de cursas  de
capacitacidn. Fara el alto mando, dado gue no ez factible
gue participe en curscos, se le sensibiliza  por medic de
infaormes o estudicse, gue le hagan concebir integramente la
problematics
Complementaric a la gapacitscidn sstd la propis
politica de personsl de los organismos, que debe buscar la
satigfaccidn v el bienestar del elemerntoc humano. Fara ello,
se  recomienda atender las recomendaciones de la Oficins
Intermacional del Trabkajo. Un entrevstado advirtid sobre la
importancis de reconocer el trabaio intelectual gue efectuan

teamas de

it}
0
[N
i

los programadoare2s ¢ los  aisefisdores  de 1o

~

informacign,. Bon precisamente estos los gque tienen mayores
facilidades o potencial de dafos informéticos. FPropusc
reconcoer &l trabajo  de estos mediante estimulos via

regalias o compensacionss, acordes con los  bemeficios que

aportan &l buen funciomnamiento de los organismos. Asimismo,

w

a

BE. De antrevista sosternida por &1 autor

gspeciali=stsa  en ot Qrmmtica, gque labora para un d
privado. Enerc de 198%.
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1469

se mernciond la factibilidad de gue las dependencias v
entidades plkzlicas inscriban sus programas de cdmputo en el

a SBecretaria de

o)

Fegistro Macional de Derechos de Autor, de

aria

143

Gobermacidan, octorgando cosd los programadaores o
aralistas. Dg ese modo, s reconocs la& labor del programador

v la= instituciones se protegern legalmente ante dafos en sus

stemas. (34)

i
hel
W

7.6.4.—- EVALUACION.

la evaluaoign de la seguridad informdatica es la %ase.an
la gue se emite opinidon ecerca del bkuern usc v funcicnamiernto
de la computacion. La suditoriz inform&tica cumple esta
finalidad. Debe properner elementos de deteccidn, prevencidn
v carteccion de disfuricicralidades. Sus faraas parten de las
rnormas, politicsxs, métodos v procedimientos establecidos vy
se evalta el grado de apego a éstas v la eficacia v
eficiencia de los controles establecidos.

Fe necesaric, como se menciond antes, que 2xistan
previsiones claramente establecidas gue se constituyarn como
marco de referencia para svaluar. &Gsimismo, se debe buscar
Foner en funcionamiento los recursocs para auwditoria
informética gque proporcionan los =sistemas operativos de las
computadoras. Son recursocs tecnicos v aywdas qgue facilitan

2l control v la protecclidn computacional.

4, - De sntrevista sostenida con un funcionearioc del THEGL.
Ernera deg 17379



CePITULO 8.— MARCO LEGAL AFPLICARBLE & LA INFORMATICA ¥ SU
SEGURIDAD.
La informatica ha penetrado en la sociedad, con répido
desarrollo, difusidn v con efsctos gue impactan actitudes v

valores tradicionales. Coms = & anctado, sz estd  @n el

winkrral de una sociedad  intormatizada, & nivel global v
rmaciconal. Hov, la camputacicon es slemento importante en la
sociedad, &l permitir mayvor v melicr accesc v tratamiento de
irntormaci&n.

b camputacian abre perspectivaz  de dezarrolioc.  bo

[

ri
i
I

ohstante, s er ctras

il

rata  de tecnclogias geners

sgciedades v, por ello, su asimilascidn v desarrollc deben

1

gotahlecerse en W marco Jjwidico sdecusado a @ la realidad

lh

mexicana vy de definicidn dg politicas para su Sphims
wtilizscidn.

El primer nivel de seguridad, del modelo presentado,

.J
ﬁ'.
=
1
3

gz, precisamsente, el ref te &1l marco legal. En muchos

zlzges

Al

’ los gobisrmoes han implantadoe el furicidnamiento

i

normas  JWwridicas v politicass pars regular el ferntmeno

informatica, de acuerdo, en cads caso, & sU situscidn

particul ar de desarrollc v oerepeccivas futuwras Se husca
getablecer leyves v dispaosicliones que gtorguen  "seguridad
juwridica” & la utilizacidn de herramisntas informéaticas. 1)
Fes gl Estade guien debe promover esta seguridad vy, Rpara
Lo Térming de Vera Valleio, Luis: "Glgurnocs aspectos
legales de lx ssguwridad en informatica".— S.p.i., mimec.
{1 =Een (Fomencia preserntadsa &1 diversos SEminari os
organitados poer 1a Asoclacitn Mewicana de Bancos). . 2



gllo, generar mormatividad aplicable, con la garantia ode su
poder coactivo.
El fendmpenc compuitacicornal  ha sido regulado mediante la

creacidn de wun Derecho Informatico. M&z  gue una  nueva

discipling, s provects como un "cuerpos jwidico gue integra

i

rnormas  va existentes con otras nuevas, rFesultado de la

teonal o

x]
Fe

s, & ambitos paiblico, privado v social.

‘ara gl sector  plblico este masrco normative es hase d
implartacidén de toda poeliticea u ordenamiento atafente & 1a
infortdtica. El Gobierno Federa ez el m@mayor wsuarico de
hiernes vy servicios compultacicnales v, ademas, el mayvor
creador de programas o sigtemss de aplicacicon. Es por ello
quie reguiere hacer usc raciconal de gstos recwsos vy acorde
cor los chjetivos da. la funcidn pablica v modernizacidan
administractiva.

Los temas que cubre el derecho informatico, v gue se

han tratado mas & rmivel internaciaral , gstan 1los

1.~ La idinformatica frente & los derechos individuales (la
orobhlematica de la privaciad., {3)

2.~ los contratocs informsticos, gue revistern un car&cter
gepeci sl por 1= compleiidad técrnica de lo=s medi os

computaci cnales. 14)

~

Z.~ Tomado de México, Instituto Maciornal de Geeografia,
Estadistica ¢ Informéatica: Derecho Intormético.— Talleres
Gir&ficos de la bMacidn, 19832, F.10.

"y

Ze Ner. capitulo muam. 4.
4.~ En general, en el terrenc de la informatics, el

compyrador tiende & eztar en desverntajs frente al vendedor,
gque muchas veces determing lasg necesidades del wsuario v le



FTe— Froteccicn Jjuridica de los programss. Feferente a
proteccidn de log soportes logicos (soffware o programss),

por medic de patentes, derechos de autor, u otros. (3

.- =1 flujo de detos  transfronterizos, materia de
preccupscion al  crecer  vollmnenes v ovariedad de datos

tramemitidos & través de las fronteras. Elle conlleva

sroblematica de "armonizacidn internacional’, en aspectos de
= 1

"oroteccion  de contidencialidad, propiedad  intelectusl,
sobherani & v seguridad macional', erntre otros. (&) =1

tramemisidn de datos reviste un cardcter econdgmico &l ser

suistc de practicas comerciales. {7)

.= Loz delitos informaticeos v wvalor probatorico de los

i

glementos computaciconales. Estos delitos tiemen lugar cuando
log recursos tecnoldgicos no som utilizados para el bisn del
Fombre v la sana convivencia soccial. 8Be hacen dafios en el

corntexto econdmico—financierc, en los valores o derechos

i

individualess o &5 la soberania de las nacicornes. El terreno

informatico ha sido nuevo campo petencial de actos ilicitos.

jul

Ello ha impuleado esfusrzcs por tipificaurr actos ilegales vy,

vende lo gue &l decide. En la Administracian Pablics, el
INEGT, organisms regulador computacionasl interviene con
dictamenss para condiciornes de compra, importacidn, topes de
precic, vigbilidad +téconics, etoc. V. México, INEGI, op.cit.
F. 235 :

.-~ El valor relative de los programas tiende & crecer
fremte a]l de los eguipos, &n términos de precics. El mismo

Gobhiernc Federal reguiere. irstrumentos de proteccidn
juridica & sus programas, slendo Wi gran creador- de éstos

an =l pais,

.~ IMEGY, op. cit. F. 1

o Fara mayor profundidsd en este tema, IMEGI, op. cit. F.
=25, Teliez Valdés, Julio: “Derecho informatico".-— México,
DuF.: Universidad Macional Guldroma de Méxic, 1987, Pp. 79 &
B .
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con kase en ello, emitir normas preventivas, correctivas o
fdetectivas, a&asi coma  establecer responsabilidades
pErnalizacicnes.

El walor pgrobatoaric de los slementos computacionales ssa

manifiesta como esencisl  en &l derecho informdatico. En

muchoz lugares, los soportes magnéticos, en especial ,
Ccarscan i wvalides TE T & sustentar investigaciones

~

delictivas. (8
Estos temas, sin  sgr edhaustivos en la problemé&ticsa

juridics de la computacidn, sonn los méas abordados en el

il

Flame  intermecional. Algunos peises, <eobre todo leos  del
munde capitalista desarrolladoa, han generado marceos legales

e los temas sefalsdas. (9

y
i

dirigidos & todos, o la mavaor

g.— 8]l no constituir los scoportes magrnéticos instrumentos de
eviderncia, la informacidn se desprotege. Se debe comprendes
aue la computacidn s wun giro para las reglas tradicionales
del derecho probatoric. En un futuwroe cercano, se tendrad que

tratar gste aepecto, &1 asimilarse los medi o=
computacionales como recursos e almacenamiento de

informacidn v de simplificacidn de procescos repetitivos.
9,- Destacan entre slloe los Estados Unidos de America, Gran

Bretaha, &lemanis Federsal, Sueris v Suizs. M. INEGT, om.
cit. Pp. Eoa 3. v Telles, Valdés, op. cit,, anexcos. Este
altime sdiciona & s4 chra copiss de los textos mé&s
representativos en materia de regulacicn inform&tics de los

palses mnenclonsdos v algurnos otros.

[N

)
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3.1.— MARCO JURIDICO FARA LA INFORMATICA Y SU SEGURIDAD EN
MEXICO.
En nuesstro paics, por shora, ro existe un marco

juridico integral & la inftorm&tics. Soclamente se presentan

o
0]

aigunos ordenamientos dispersos v gque de una u ctra forma s
relacicnan con el tema computesciconal. Ello tiene razdn de
zgr: el fenomero  informético es de aparicidén reciente v sw
ssimilacidn en  la scciedad, estd en una etapa inicial. De
ecty situacicn no &5 pozible gque se derive un orden juridico
sistemabtico ol integral.

Fri ésta seccion se hace referencis a las disposiciones

vigentes, gue afectan €1 fendmenc informatico, &s5i come el

1 g3 & WU futuro

g

laci

m

!

gi

flt

planteamiento de las necesidades d

previsible., Con ellc se pretende contemplar &1 panorams d

fil

wr derecho informdtico mexicanc.

n

En Mésico no existe ley alguna que ce dirFija a 1
informatica, v mEMNocs a su seguridad. La misma Constitucian
Gerneral de la Repdbhlica no alude tema ni  aspectoc alguno de
computacicon. El marco Jjuridico aplicable proviene de normas
que se refieren, primordislmente, a ctros ambitos +  hacen
glguna alusiaon & la& computacidn, o de instrumentcos juridicos
cuysa interpretacicon se felaciana ofuis] él terrenc de las

de d

ol
COS .

o

i

Tuevas tecnologias para procesa

Ern minglr casa, los ordenamientos juridicos estudiados,

retieren aspectos  de geguwridad informatics ernn forma
explicita. Ery ésta seccidén s& presentan los elementuos

~J

£



legatles que existen, en México, aplicables & la informatics
y su seguridad.
A nivel constitucional hay dos aspectos gue conviene

destacar: el derecho & l&a intormaciann vy  la libertad de

exprresidn. Ellos tienen como limites el respetc & la vida
privada vy & la dignidad personal vy "gue no se  ataguen

derechos de terceros ni provogue la CDmisiéh de delitos o
perturbe el orden publico”.{(1d) En materia de seguridad se
apuntarn éstos como soparte &l derecho & la privacia o al
maneic confidencial de la inftormacidon.

El articulo 134 prevee la utilizacidn racional de loas

recursos del Gobierno Federal. De eplloc se fundaments 1

it}

labor del INEGI en regulacion v dictaminacidn de
adguisiciones de bienes informaticos.

A nivel de ley, en la "Ley Organica de la
Administracidon Fablica Federal”,(11) SE  enumer an los
atributos de la BSecretaria de FProgramacidn y FPresupuesto
(8. F.F.), como normnadora de  adguisiciones y coordinadora de
los servicios de cOmputo en las dependencias v entidades. Se
le constituye Como cabeza regul adocrra  en materia
informatica.

En acuerdo publicado el 16 de enegrc de 1278, (12) ce

precisan  las atribuciaones de la SB.FP.F., e mpateria

10, — Tomade de IMEGI, op. cit. F. 9.
1l.- Ley hganica de La Administracidn Piblica Federal,
earrticulo 34, fr. XVIL.

12.~ Fublicado ern @l Diearic Oficial el 18 de enera de 1978.
Frnoeste acuerdo s detalian los cohjietivos v las actividades
que desarrollarda la S5.F.F. en materis infarmatica.

~J
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informétics. Se le confiere promover eficiencia, regular
adguisiciones, usc racicral v desarrcllo computacional en la
pdministracidén Fablics Federal, asi  como el mejoramiento de

la infraestructura administrativa de la informatica.

g establiecen

iy

Er el FReglamentc intericor de la S.F.F.,

las atriburicnes del Instituto Mscionsl de Geografisz,

i}

g
[

Il
it}
r*.
it}

tics =) Inform&ti ca LIMNEGI), como Grojanc
desconcentrado de la S.F.F. En el art. 2é, Fraccién III, en
relacion con la informé&tica, se mencionan sue atribuciones.
Entre ellas destacs 1x formulacian  de pdliticas Y ONOr mas
técnicas, asi como regular adguisiciones vy promover el
desarrcllo tecnoldagico nacicnal en informatica.

Erm el art. 29,-del mieme, se& habla de la Direccicn
Gerneral de Folitica In{armética, del IMEGI, comé uriidad
administrativa gue coording la politica informé&tica nacional
e integral de la A.F.F.{13)

En materia de derecho & la informacian Y privacia, =l

wnice ordenamiento juridico gue 1o trata es la "Ley de

Ern materis de contratos informatices v adguisiciones,
ademas de loz ordenamientos referentes g &.F.F. e INEGI, ze
puede citar 81 Reglamentoc de la Ley de Fresupuesto,
Comtabilidad v Gastoc Fdblico Federal, gue habla de 1a
stribucion de S5.F.F. de dictamingr contratos relaciconados
con kienes vy servicios informatico=s. Este rvreglamento fue
publicsadco en D.0O. el 18 de rnoviembre de 1981. También en
gspectos de adguisiciones se destacan los siguisntes. "Ley
de  Adquisiciones, Arrendamiento v Frestaciam de Servicios
relacionsdos  con Bienes Muekles", en art. 9, distingue
modas  de adiudicacidn de contrateos {zeignacidén directs,

A =

licitacidn publica o invitacidn?). El Fresupussto de Egrescs

de la Federacidn, del 21 de diciembre de 1989, establece los=

montos para adiudicacidr de contratcos  (segln los tres
mencionsdos) . '

1%.~ El Reglamento Interior de Is B8.F.F., se pubklicd an D.0O.
29 de julioc de 1285,

-



Informacian Estadistica y Geografica”(14). En su art. So. se
establece la garamtia & los informantes censales de la
confidencialidad en el maneic de los dateos recabados. El
art. 37 asienta el derecho & la rectificacidn. Dice gue "El
infarmante puede esxigir rectificacidn de los datos gue le
conciernen &l demostrar gue no son correctos o completos o
sorm obsoletos”". fAsimismo menciona que el  informante puedes
exigir constancia de correccicnes efectuadas y denunciar
infracoiones &l principio de confidencialidad. For su parte,
el art. 38 establece gque los datos censales seran manejsdos

con Mconfidencialidad v reserva” vy menciona el modo de

divulgacion de los mismos. Asimismo, afirma gue datos

i

censale

e

: o SEr&n pruebsa ante minguna auntoridad

agdministrativa ni fisgscaly mi en juicics ni fueras de ellos.
Estas referencias canstituyen el mayor avance nacional

en materia de proteccidon de la privacia del individuo. (15

14.- La Ley de Informacion Estadistica v Beogréafica se
publice en el D.0O. el 30 de diciembre de 1980.

15.~ Esta ley tiene coctras referencias para aspectos de
informética vy de derecho a la informaciodn. Su art. 20.,
fr.Y, dice gue la ley tiene como objetivo el desarrollo y la
utilizacidn de la informatics en los "servicios nacionales
de irnformacion gotadiskica”., E1 art. FTo. ., fr. VID, da wurma
definicidn del térming informaticx. El art. 30 refiere & la
S.F.F. como normadora nacional en  informatica. En sw fr.

VITI enuncia la tarea de &.FJF. de investigacidn vy
capacitacion en materia de estadistica, geogratia e
informatics.

os  a&rts. 3T 0y G4 refieren el IMEGT, como argans
desconcentrado de S.F.P., encargado de ejercer las
atribuciones en materia de informatica, antes citadas. EIL
&t 9 s indica que el informante debers conocer sus
derechos &l intormar ¥y los enumara:s 1) saber =i log datos
sorn obligatoriocs O No, 2) saber  las consecuencias de dar

datos falsos, I coanceer su derecho de rectificacion, 49
conoter su derecho de contfidencialidad v &) saber la Forma
en que er divalgerd la rnformacidn.




Sin embargo, L& informecidn gue protege esta ley se re

“h
[
1]
B
i

grolusivamente, a la informacion estadistics o cernsal.

Er &1 &mbitco de proteccion al  trabaic intelectual
informatico, estd vigente el fHcwerdo 114, de la Becretaris
de Educacian Fublica, em la gque se dispone que los programas
de coamputo podran inscrikirse en el Registro FPablico del
Derecha de Autor v detallia reqguisitos v procedimiento pars
gllc (16). Este ordenamiento e= adiciaon a la Ley Federal de
Frotecociorn & las Derechos de Autor. Cormstituve, tal wvez, el
mayoy avance de nuwestro Fais gn materia de legislacidn sohre
la seguridad informatica. (17D Ellco permita dar seguridad
juridica a los programas desarrolladeos en las dependencias
v entidades de la &.F.F.

El ltimo aspecto en gue s puede citar, respecto & la
informabica v su seguwridad, son las dicsposiciones en materia

de telecomunicacidn de imformacidn. Destaca el "Acuerdo para

i

el gstablecimients Yo GpEracioan de laos tetemns

i

de

transmisidan de sefales de datocs v su procesamiento” {18)

El art. 49 estahlece infracciones v zanciones v los
motivos que las originan.
16, ~ dcuerdo pubklicado i D.0O. el 8 de cctubre de 1984, La
Ley Federsl de Froteccidrn & los Derechos de autor, en s
art. lo., mencions la proteccidn al auwtor como materia de
cordern publices e intergs genersl. Ern osu art. 7o. s enumeran
lasz ohbras técnicas suietas de registro v en este articulo se
imsertan las digposiciaornes del acuerdo 114, par =
de programas de cdnputo.
17, - En el misms &mbhito de proteccidn a1 trabaic
intelectual , se inserta la Ly de Invenciones y Marocas,
10 de Ffebrero de 192748, En oella se sefnala gus no san
invencidn i la presentacion de informacican ni los prog

P ETRS
de cémputo. Esta Ley no ha sido modificada « denota la poca
valoracl dn gue exizte =1 Mawico hacia el trabaio

camputaci onal .
18.~ D.0O. 12 de +febrerc de 15981,

~J
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Fetablece la competencia v coordinacitdn entre lz Secretasria

de Comunicaciornes v Transportes {8.C.T.Y v la B.F.F. para el

procesamienta remota de dstos de las dependencias ¥y
entidades de l& A.F.F. fAsimismo, Ffacults & la B.C.7T. pars
Fror mar sphire  la garantia de la confiablilidad ¥

contidenciaglidad del servicioc. 115%)

19— M. oart, Zo., fr. 11 v se.

0



g.2.— HACIA UM DERECHD INMNFORMATICO MEXICANG.

Las refergncias antericores, a los ordenanientos
juridicos mexicancs, noa constituyern una rresentaci &n
euhaustiva del marce legsl aplicable a la informatics v s
segquridad. Fas iemn, se efectud una aproximacidn & estos
tapicos, @n busca de los aspectos m&s  relevantes, aque
tignen relacion con el tema gue chﬁa zste trabajo.
Exietern, adicionalmente, muchos ordenamientos gue abordan

temas familiares & la seguridad computacionsl. Basta citar

la cuestidn del secreto bancario, relacionade con la
privacia gel individuo v o la seguridad informati ca

institucionsl . (20)

Erm realidad, la éeguridad infoarm&tica esti& olvidada en
ilas leves medicana=s. Un hecho fundamental es la falts de uns
morma duridica gue de congruencia v conmsistencia & wuns
politica informatics naéiaﬁal, aplicable, en primcipic, a la
HLOFLF. Las actividades plblicas tlenderr & incrementar el
usc, v dependencis, de los computadores. Con ello crece la

propensidn & situaciones disfuncionales v, adem

[+ 5]
i
Hl
ot

desarrollo informatico tierme lugsr de modo anm&rguico. Hasta

=l momento, no parFece existir suficiente interés de legislar

la imformatica, de manera amzlia. Ber&, tal wez, hasta el
momento ern  gue tengan  lugsr dessstres, cuaendo s geEneres
oresocupacidn por el bren uso vy control de las tecnologias de

proceso de datos, asi comce octorgarle ssguridad jwidica.

F0. - M. ey de Instituciores de Orédito v Orgenismos
) 3 3 ol . - . . : o
Austi liares. Tiegtg, So, art. 3. V. Fambzd &r, Feglamernto del
SQervicic Fabklico de Bancs v Credito.

P
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La seguridad imformé&tica, en el nivel legal, debe
abhordarse de manera prospective, es decir, antes de gue
acurran siniestros destructives., ElI wvolumen de las perdidas

ta, gue es conveniente maneizr la

gz potencialmente &l
wulnerabi 1idad computacicnal antesm de gue s sufran
consesuencias.

El derecha informético tiene funcidn de carmaglizar el

desarrolilc v la aplicacicn del computo, de modo gue se

aprovechs  su poterncial para los ohistivos nacionales.

et
1l
1fi
i
“
m
n
rF
&
11
3
i

pgrimismnc, se busca mirnimizeas gativos que =
pudieran conllevar. Para México es necesaric  pramover la
crescldn de una legislacidn informiatica  integral, apovada
grr la misma Constitucicr General de la Repdblica. En
particular, para el articulo 28 s sugiere ampliar el
dominic del Estado &1 ambitce de la regulacidn de la
infarmatica naciconal. De ello se derivaria urma ley de
caracter general, aplicakle & las nuevas tecrologias  de
procesc de datos. Para 1la APF. se sugieren normatividad
para el {funcionamientc de los servicics de computo, en
aspectos de adguisicionesy instaleaciaones: administracidon v
prestacidn de servicios computacionales e informacicrnalesy
capacitacidny desarrollc o modificacidn de programas  de

= Y geEneraci Gn de planes,

i

aplicaciony cperacion de sistem
programas, metodos v procedimientos de seguridad.,. entre

hiros aspectos. Es necessric, en este sentido, que sl Estado



disporgs del instrumento Juridico necesario Er &
Facionalizar =l usc gue &1 mismo hace de lx informatica. 121)

Er  laos temas abordadeos gueds mucho por investigar v
legislar. Eupertos en infarmética téndrén gue coordinar
szfusrzos con juwristas para establecer necesidades v marcos
rmormativos acordes con ls realidad naciconsl.

1 derecho a la privacia, para las personas ——%iziéas &
morales——, tendra  gue desarrcellarse  en sus  diversas
madal idades ——como sonn derecheo de accésa v cortrol de éste
derecho de rectificacidn, ebto.——. Serd un derecho extensivo

&y

0.
[l

rt-

]

o

& 2 los tipos de intormacicornes, nominativas, gue o

ar

=
almacenan vy procesan las  instituciones pdblicss v, tambidn,
las privadas. (227 Se regularisa schre la posesidn, Wsc o
intercambic de datos en dependencias, bancos, instituciones

asgguradoras, policisles, de servicics médicos, » atras. La

sociedad reclamara =obre derechos de privacias ern un futuroc

1

CErCans.,

I

En el rengldén de contratos informéticos, la &.FP.F. ssti

suticientemente protegida. Ello es logro de la gestidn del
INEGT. Sim embargo la preccupacidn computacional de  este

crganisme no ha ido méas &lla de este aspecto.
La protecoidn juwridics & programas s tendrd  gue

copputacian s s des i var

it
it}

aserntar & nmiwvel de ley. De 1

2i.— M. IREEI, gp. cit. FLOA4E
22.~ Esto tendrd gus ser en el mismo sentido ques  las

Vo

prescripoiones de la Leyw de  Informecidn Estadishica v
Geografics, gue como s mENCioné,  ya preves  manelc
confiderncial para detos censaless. M. notas 3, de es=te

capitulc.,

18
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conceptos novedoscs acerca del derechoa autaor

1 v se tendra
quE conéid@rar las nuevas tecnclogias comc terrenc de
tual ., totalmente reconoccide v legitimado. i
proteccidn de derechos de autor sera  elementco de seguridad

e |

juridica cormtra la circulacidn v reproduccion ilegal d

it

B ogr SMas.
El Fludo de datoas tramsfranterizos debe ser obisto de

rormatividad amplis. El intercambic de informecicres entre

i

México v el extericr occupara& mayor peso, progresivamentes, en
la balanza comercial. BEn &l ambito cultural este flujo de
datos serid relevante para el manternimientc de valores
nacicnales v difusidn de concocimientos. BEn lo poelitico, se
tendra  que  buscar  gresgrvar ta ssguwridad v socbheranis
macicrnalesy controlar penetracicon idealdgica v espionais.

El delitoc computacionsl debera tipificarse, por ser
congucta  gue é%ecta el orden piblice & interds de las
instituciones, la scciedad v los individucos. (235 & nivel de

céhaligo pensl en su parte gensrica deber& considerar este
P~ 1 7

L]

tipz de fhechos, como lo hace con los  acto ilicito

i

tradicionales —robo, espionaje, sabotaie, etc. En =y parte
epnecifica tendrdé oque shordar aspecteos maes particulares de

los delitos computaciconales, segulir alguan gEquens de

N

icar. (24)

clasificacidn pars tipld

2E3.—~ Esta v las siguientes sugesrenciss fueron edpusstas
vernalmente por  Luis Vera Vallejo. BEntrevista sostenids en

febrerc 178%.
248, Como apoyo & 2 la ti
ezaouema dg clasiqtz

pificacitn, se puedes partir de algan
i . o3
refirieron en gl capitul

v de delitos, come los  oue s
@ orium. S

2
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Er general, como afirms Vera Valleio, wge contar con

instrumentos legislativos gue otorguen seguwridad Juridica =
la informatica, en todss sus facetas ——fisica, lagics,
operacicnal-—. Ez necesaric gque se permita el florecimiento
o mxtensicn  de nuevas tecnologias gue apoven el desarrollo
de nuestro paisg, 2n conjunto con sue instituciones. Bolo con
wu ezguems normativo adecuado, se puede avanzar 80 la
definicidén de politicas computaciornales v en la procuwracidn
de proteccion vy control. Serid, & gasrtic de un derecho
informatico &adecuado, cuando pueda desartrollarse, de modo
Gptimo, &l ziguiente nivel de seguridad informéatica: la

seguridad operacional ¢ administracidn de la seguridad.



CAFITULG 2.~ L& ADMI
El sequndo nivel

adoptado

seguwidad

infaormtica. Este
administrativa, para

fit

ey i v

vl

il

aplic‘.‘

slectrdanico de datos

;

vUulrmerabilidad., (1)

opEraclona

mernclaonado

NISTRACION DE LA SEGURIDAD INFORMATICH.
de seguridad informética, en el marco
Fara  ests tesis, corresponde & @ la
1 o administracidn de la seguridsd

caritulo cemarral 1 ur EEOQUEMmS

stender la problematica oo qrie

]
]

t=Yah Wulyl de  sistemsxs de procesamniento

e hsa la seguwidad infoarm&tica como un
problema de suchas facetas. dsimismo, la literatuwwra sob
@ste tema, & nivel internacionsl, sé ha ocupado de aspectos
especificos en lo Jjwidico, operacicrnal, téonico o fisico.
Ferc la goordinacidr v supervisidon de ésteos, de um  modo
integral = casi  inexistente Elle es relevante porgue, a
pesar de gue enr las instituciones se atiendan algunos
aspectos de resguardo de equipes o datos, la problematica
compleia de seguwidad pereiztivra por sy propi& natuwalesza:

Ern el nivel operacionsl, se ha trabaijisdo prolificamente
en terrenocs coms la administraciadn de servicios de cdaputo W
de servicios informacionales. 8in embargo, la seguwridad ha
sido merginalments abmrdada v, Casl sliempre, en lo fislco.
Uné proﬁueata fundamental de este trabaioc e de siercer
urte  adecuada asdmirnistracidn de la seguridad, como  fForms
o

FErh &

Te— Mo Hsisxo, Davids
sgotar ity . - Bam Fran

Dounl as

v oaalucianar Be

g ol emea,

Farr v Stuart
Sradenic Pre

Machi ok "Computar
1R79., . 3
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]

]



ig

)

trativo como medic gue permite

[N

71 =

'}
S

bondad  del proceso ad

Hi

M

azsegurar el cumplimiento de log chistivos gue se proponsn, a

!

través de la& definicion de un cuwresc concretc s seguir v gue
incluya mecanismos regulatorics v  de control. Se estabklecen
principics, orientaciones v, con kase en ellas, s precisa
la zecuencia de eventos pars llegar a los fines propuestos.

Fl primer  supuesto normativo de este trabsic sostiens
que &n la modernizacidn de la Administracidn Publica, es
necesal-io conllevar la incorporaci dm de FECUrsns
tecnoldgicos con un rediseno de la organizacidn, de modo gue
amboz  tengan un desarrolloc arménico. S& trata de da-
congruencia &l  fendamenc informatico con uns modernizaci an
administrativae en las institucicones publicas, como reguisitao
esencial para una sana coperacidan computacional, Funcicnal a
loe abjetivos organizacianales v nacicnales.

El supueste normativo de este estudioc, en consecusncia,

sostiens gue la seguridad informatics debe se administrada,

m
=8
il

g= decir, ser chietc de urna  tom decisiones raciaonal,

r—l».
f

e
i

r

ordenada v sistematicamente fundame

Er g2l capitulo &, se presentd un marco analitico para

la seguridad informatics integral, compuestc por seis
niveles de arnilisis. Cadsa uric de @llaos TR &

™

caoncéntiricamente solye los niveles inscritos. Pe la =ams
operacicn v congruencia de todoes, se deriva una adecuada

geguridad. Baio sstas  consideraciones, la admindistracidn de

2.~ la hipétesis de trabaijoc v el supuesto normstive, se

Fallarn descritos emn la inroduccidn.



ot

2
i

% seguridad informdtics hallara fundasmentc v noroa en el

]

grtorne macienal o local, del gque emans &l marco - legs

aplicable. Esta adminietracidn ge materizaliz e&n la toma

a

de decisiones, gque asegure el adectado control de los
rissgos o problemas informé&ticos.

He presentan cuatro seccianes, eguivalentes & cuatro

fases de procesc administrativo:r F.1) glangscion de 1la
geguridad informatica, 9Y.2) organizacidn y edecucidn de la

seguiridad infarmatics, 9.3) el personal inform&tico v 2.4
gvaluacidn de la seguridad inform&tics. La planeacién
correponde &l analisis de necesidades, an&licis de riesgos,

definicion de ockistivos de segwidad, determinacidn de

politicess e integracidn de planes v programas de elecucidn.
La organizacidn ge  +tase de defirnicidn de categorias
funcionales, redicsgfic  de gztructwas organizacionales,

documentacian de la seguridsd v desarrollc de métodos,
procedimientos v medidas especificvas. BEn la fase de personsl

s presentan elementos paras la administracidn de recurscs

i1}

FUmEros . B¢ tratan politicas generales de personal,
selecoldr & induccldan, capacitacidan bd desarrollo,
responsabilidades directivas & impacto de la informatics en
las caondiciognes de trabsio. La evaluacidrn de la ssguridad se
plantea con base en la fumcicn de auditoria inform&tica, de
la gue derivan opinioches profesiornales paira medir 1a
eficacia v eficiencia del esjercicic de la seguridad, ssi

correctivas.,

coma la propuesta de medldas
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Fs necesarico destacsar aque la dirmdamica de las
cirganizaciones  dnformatizadas presenta cambios con respecto
a2 las formes marndales o tradicionales de trabaiar Como
agernte de eficiencisa, productividad, liberacidn de cargas de

trabaic manual oy oratinsed
Fl acceso & tecnologia d

niwvel g 1

un  caracter masivo. Tie
integracidn econdmica mund
prramcveran cambics importa

e

v politicas tradicionales.

Err materia de segurid

sfect

3

dificultades gue &

de concepciones

£ htodos los cascs,

reconcoimientos de que

datos  hx cambi ado. Er

informacidn &S wuna necesid

e desatiende por comfplet

sespectos son modalidades

artes del advernim

rnovedades desprendids

sociales.

AL~ Tamado de entrevista &
Faederal FPeserve Board, de
Eroelslor {(Manical), seccil

1788,

o, sE vienen  alcances

i HHE-.'gc\hl =4

g proceso de datos ha extendido

=

i

obal , v adguiere, pauklatimamente,

ne impacte, &1 menocs, en una

igl, dice Gresnspan, con lo gue se

ntes en las concepcliones sociales
{3

ad inmformatica, una de las mayores
su adminmistracicn es la presencia

Macia el mundo de la computacidn.
punto de partids es la falta de
natwalers de la seguridad de los
&l extirems, la jproteccidn de
ad inadecuadament@ percibids v =&
. Mo obstante, algunos de sus
de los sistemss de irnformscidn gqus
iento de las computadorss. Otiras
s de logs cambics tecrclagicos v

Al arn Greensoan, e director de la
Eetados Unidos de Morteamdgrica. En
Grn Finsnciera, 26 9 de ococtubire de

[y

iy



la seguridad

i

El pumtoc de equilibric del eijercicia d

2te en atender el mroblems hasts el punto en gue las

191

comsil

organizaciones regquieran v estén dispuesstas & protegerse v

pagar por @llo. k& dispogicidn de abordar el problemsa debe
partir de la premisa de gues =g conoce cabalmente 1a

wulrerabilidad del ambiente informatizado v gue se cubriran

1

los aspe

n

tos  de mayor & menor  riesgo, dejanda, finalmente,
un riesgo residual , com proporciones gue la institucidn esté
disgpuesta a absorber en caso de siniestros.

Adicionalmernte, como se anctd en  la introduccian del
trabajo,; la esencia del ejercicic de seguridad estd en la
gutorizacidn. En la medida que los volldmernes de informacidan
v compleiidad de las instituciones crecey, la determinacion

de autorizaciones adguiere mayor complejiidad. En o=

— oL -
STEMEKS

[

marivales de procesc de datos se presents discreciornalidad en

gl accesa fisico &l mamejo de ciertas informacicnes v dsta

1§

g2 apoya 2n la conflianza hacix los empleados ——sin necesidad

de ser explicita la determimacicn de norass. Ern urn sistems
de autcomatizscidn masgiva de  informacidn, las normas  de
discreciornalidad requieren mayvor precisidn v, por ello, la
imtervercion decidids del pemrsonal de mando.

El riesgn de pérdidss o praobklemas acministrativos, con la

la informatica, e alto. La visidn indcial gus

T

aplicacidn d

f
§

debe prevalecer g2 l&a de asumir el control de ese riesgoc a

marmera de anticipar eventos destructivos. Ello ge opone a 1s
martalidad de introducir medidas correctivas  una ves gQue

coursld el daWa. e potenciagl ided ge impacto negativo ce wun

o

@

BN



fraude informatico, o de un siniestro natural, pueds ser de

tal magrnitud gue pongs en peligro la operacidn o viabilidad

de uma institucidn v s entorno. Y &l digual gue en cuslguier

contexto, S8 supone gue ern el larogo plazo es mence costoso

grifrentar problemas, si se anticipsa su posible advenimiento.
.

Ex por EE0 OUE el ejercicic de la seguridad se propone

gnfocar, siempre, de mansra preventiva.

as instituciones, & atectadas [ufaty ilicitos
canputacionales, han side herméticass  para informar &

terceros sobre lo acontecido, o siguiera para denunciar laos

hechos ante autoridades judiciales. La justificscion de msto

es desde el puntoc de vista de imagen institucional v de sus
furncionarics. Sin gmbargo, por ctro lado, se presenta la

recesidad del conocimiento  de experiencias negativas, gue
grriquezca la determinacidn de politicas o medidaz o

mecanismos técnicos de control v seguridad. Se trata de un

concoimiento particularmente wvalicso, toda ver gue &l
fendmeno computacional =1 relativamente FMUEY S . -
comunicacidn de este tipo debs terner lugar a niveles

restringlidos, interipstituciconales, o por medic de contacto
con tribunales.

For = propia natuwralers, todo aspecto de seguridad ecs
canfidencial. Pormer ern  evidencis P=1 mayor & mernor
vulnerabilidad de una organizacitpn, de manera incontrolada,

equivale & abwiyr puertas pars actos ilicitos. En la medids

gue  wn defraudador conozca los | gslabones débilss de  un

=1 ahems de  ssguridad, poadr& efectuasr daboas.

I
i
[
a
i

150



recursos de proteccidn de datos, en conjunto can la
clasifticacian de in#arma&iéng segun  su grado de vitzlidad o
cmn{idenciélidad; debern ser comocidos en detalle por el
merncr namero de persaonas posibkle v de alto nivel jerérquicog

preferencialments. La sigulente figura es=s ilustrativae ai

respecto del contrel de la informacidn.

FIGURA Mo. 3
EL CONTROL DE LOS SISTEMAS DE INFORMACIOM.
- &' e
+————CANTIDAD DE INFORMACION DISPONISLE 4
MANDO ALTO y ]
) ) <
) =
4s %
%
o -
e L, =3
=3 ¢ o
S| MANDO MEDIO 2% e
- o &
g 22
v 43
Z| PERSONAL OPERATIVO o
¥ S
O‘___,— NUMERO DE PERSONAS /
Fuente: Figuwa del autor, desarrollads con
base en argumentos ochtenidos duwrante 1las
entrevistas = sostenidas con personal
diyrectivo informatico de diversas
dependencias.,
El pequens se reflere & la superposicicon de dos

relaciornes: 1) numerc de personss v nivel Jjerarquica w 22

cantidad de informacicon v wvitalidad de ls misma. La primera

relacidén s inversamente proporecionsl: a medida gue asciende

el niwvel jerdarquico, disminuye 2l nmamerc de personas

implicadas. La segundas es directamente proporcional. A

medida que crece la dispornibilidad de informacicén, crece 1

= o confidencial ges. -2

i

presencl & e datos wital



superposicidn  de ambas muestra el principioc del comtrel
comprtaciconal & wabar, reducir 1l& disponibilidad de

informacidn en cantidad v vitalidad conforme se desciende en

gl niwvel Jjerarguico v mds personas s involucran enn el
sistems de informascion. Las medidss de conbrol  constitoven

medic de contencidn, o Filtros, 2n el flujc de datos hacia

—
Q
i
L
(=8
il
ri
[
=

tos niveles ocrganizacionsles. El contyr ol
computacional  se convierte en elemento ezencial para  la
procuracidgn de seguridad. El logro de sze control se propone

con base gn la aplicacidn de esquemss de administracidén.

n

Er adelante, este capitulo dessrraolls las cuatro fases

propuestas para el procesc  administrativeo de la seguridad
informatica.
7.1y FLAMNEACION DE L& SEGURIDAD INFORMATICA.

La planescian caonsiste en f£1jsr =1 curasc de accidn a
Seguir, gstahleciende los orinciplos que  habran de
orienterlico, &l orden & sggquir en lag opsracicones  pars
realizarlo v la ssigrnacidn de recursos, ague implics. (42

Fara la precisicn de elementos de planescidn de l&

il
i

segquridad se trataran tres fasgs: P.i.1)  Estrategias

praeliminares, 2.1.32) Pefinicidmn de cbistivos de la seguridad

inmformatica v FulaEd Imvestigacidn v definicidn de
politices v programas de trabajo.

&4, -  Tomado de "Intreducoidn sl procesc administrativo”,
s.m.d.y mimes (documento de apoyo para el cwso de "Téoricas
e  irmwvestigacidn adminigtrativa” e la licenciabwra en

adminietracion publica, de El Colegic de México.

19



g.1.1.— ESTRATEGIAS FRELIMIMARES.
El tema gue se& ashorda en este trabajic, como se indicd,

gs un fenomenc de surgimiento reciente v evolucidn continua,

i

g ha constituido tems importante para las

i

gue e potos &hos
institucidnes informatizadas. Las estrategiass de planeacian
de la seguridsad informatics congisten en orientacicres o
referencias fundsmentales en la determinacién v o consecuni dn
de obietivos de seggridad.

Estas estrategias son las sigulentes. (8)

Pirimerco. Todo sistema de informacidn  esté disefado

apera corr kase en los fines por los gue fue creado. Ezta ec

1= pricridad  mayor & atender en  la administracidn
informétics. La apliceacion de tecnclogia avanzada para el
procesc de datos se destins & meiorar valores de eficiencia,
productividad v dinamismo ern  las organizaciones. La

sequiridad tieme comc mis=ion gue se resguarde el cumplimiento

de los cobjetivos primmdiales de los sistemsasz, el como 1l

de 1o

1]

=

confidencialidad v sanc manes atos. De esta manera,
la sesguridad es objetive subordinado a @ los ohijetivos

zustantiveos informaticos v ez elemento gue =e debe integrar

i

[l"
¥l
n

armonicanente con los temas v No & la inversa.

i

Begundo. EL rado de cobertura de los programas d

]

o

ntarse  comc resultado de oun anglisis

m

seguridad debe press

amplic de reguesrimientos instituwciornales, enn todos laos
rmiveles deg proteccién vya& mencicnados (figsico, hardware,
H.—~ Basadss en conceptos  de  Frull,  Alans "Tern loging

strategies for dats security . —— &1 Compwoer Ssecwurid oty

Jowrnai, (U.5.6&.) Mol 4. Mo.l, 1986,
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satftware v datos). Ello contrapone decisicones de resoclver la
seguridad con medidas sisladas ——via el uso de claves de

|
i

cocesa vy respaldos de dataos. Medidas dispersas  ofrecen
sxluciones parciales v limitadas. Mo compensan problemas
derivados degl desempero del personal ni del disefoc de los
gigtemas ni de la mala admincistracién i de obtroz. For esoc
ze regulere abordar integralmente este ambito.

Terceroc. Erm &l terrenc  de las politicas
ingtitucionales, se debe Fac e unx redeftinicidn en aguellas
gue atafan & unidades administrativas carn servicios
informaticos, en  funcidn de dinamizar v esficientar su

decssmpefo. La= politicas son normas aplicables para efectuar

o]
il
i

ctareas organizaciconales de cierto modo. En areas que

maneijan procesamiento electrdnico de datos, por lo genersl,

las necesidades crecen m&s rapido gues el disefo de las
politicas edistentes.

Cusrta. La integracion de planes o programas informaticos
cse enfrenta & constantes cambios e gl medic ambiente. Asi,
ze hace importante definir gué medic de protecocion pusde
furncionar v cu&l no. Ello solc se logra cuando hia  sido

conpletamente probada una medidea. Es de suma utilidad la
puesta en  operacidn de prototicos de planes, medides o

limeamientos corn miras & conocer sue efectos  enn &l sistems

]

de dinformacidn o en el medic ambiente, para despugs  ser
adoptados en  formz defimpitiva v evitar su obsclesceEncis &n

gl corto plazo.
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F.1.2.— DEFIMICIGN DE OBJETIVOS DE LA SEGURIDAD INFORMATICA.
'Hay chjetivos genéricos & alcanzar en todo esfuerzoc por

la seguridad informatics. Se trata de los siguigntes.

&) Salwvaguarda de la& integridad, calidad v opbuern uso de las

elementos informéticos ——instalacicones, equipcs, program&s,

datos v ctros dispositives.

) Aseguramiento de la continuidad en la operacién de 1

HiY]
n

11

instituciones v sus unidades administrativas.

<Y Intimidacidn contra la comisidn de delitocs informi&ticos.

dl Comnpcimiento v cesensibilidad, en el ersonal de  todos

niveles, d& reguerimientos de seguridad en las diversas

fazes del filuic de inftarmacion oy ey el disefc v
administracidn de log sistemas.

&) Régistru g investigacidn de perdidsass relacionadas conn la
inform&tica v retroalimentacidn =V al=) los medios de
seguridad.

£ Ezstablecimiento de metodaos Ty procedimi entos de

FECcUupEracion para casogs de desastre.

EFetoe son chietivos generales. Cada Qrganismo tendra lx
tarea de selecciconar entre gstos o definir otros, con base
en sus reguerimientos.

Sl .3~ IMNVESTIGACION ’HELIM;N@R ¥ DEFIMICION DE FOLITICAS Y
FROGRAMAS DE TRAEAJO.

Fara la conformacian de politicas v programas  de

seguridad informatica se imzxlican las =zigulentes tareas.
&) Bencibilizacian del pereonal de alto mando, acerca dg la

vulrnerabkilidad informatica.



B fAn&lisis clasificacidan de la informacidan institucionsl

SN

v s wtilizacidn.

£ Comunicacion interinstitucionsl, Y Con instanci

i
ift

in

judiciales para el conocimienta 'd; cascs resles de pérdidas
informaticas vy el modo como CoWmr L @ o .

D) Andlisis de riesge informético.

£) Identificacion de los elemsntos in%drmaticpa & profeger,

——eaui pos, informaciones, dispositivos, instalacione

i

1

pErEOn&s, 2tC.

~) Desarrollo o propuestas para programas de seguridad

~

informatica, disefc de prototipos v fijacion de recurscs s

plazos para operacidn.

it

Cada uns de estas taress se abordard en detalle
continuaci dn.
A) Bemsibilizacidn del percsonsal de altoc mando, acerca de la
walnerabilidad informatica.

£l apercibimiento por parte del perecnal directivo de
las worganizaclicnes schre ia vulnerabilidad in%urmética
constituye piledrs _amgularfde toda accican  de seguridad..ES
tarea de los- administradores publicos o . directivos

infornaticoos canccer &l b & O &S de la  seguwridead

0

cdmp&ta:ianal can - obhijsto de dimenzimhar el ﬁrablema v
tramemitirlo & la alts diretaiénq por medic de estudios o
Anfarmes. Fars 1 contenido dé gstos =g suglieren los
siguwientez tépicos.

1y Esguematizar las caracterigticas v funcionamiento de los

sistemas de informaclidn de cada institucidan plblica.

{1

-t

1



II) Fresentar wn panorams  de los beneficios gue

fil

iy
Tt

a

i

s
i}

i

ot
i

il

muevas  tecnologias para el mroceso de datos, en 1la
imstituicion en cuestidn.

I1T) Referir aspectos del impacto computacional en la propia

i

imstitucidrn, en la politica, la ecomomia v la sociedad.
V) Eshozar 1a lenuFaallzdda informatics del orgamismc, en
consideracidn de riesgos reales v de eventos catsstréficos
mayoreg ] menmreé b= Dcﬁr}idos.

De . estudics de ssta naturalera ge.buscaré desprender
interds del altc mcﬁdo ocrganizacional Fara  apoy&,  Con

recursos v plazos, la& investigascidn v  abordaje de 1la

B) Anilisis v clasgificacidn de informacidn v su utilizacién.

Urna ver gue la alta direccion de un organismo esta

consciente de los  impactos del fendmero informé&tico  &n
diversocs terrenos, % factible oesarrollar labores en

materia de seguridad computaciconal , de modo sistem&tico. EL

primer paso de ejecucidn @s 1a adecuada clasificacidn de los

bt

datos v  analisis de 2 uwtilizacidn. Ello dmplica  umn
levarntamients glokal de toda la informacicn  procesada

glectronicamente en el wrganismo con o miras & 2 gue  los
programas de seguridad brinden protecoidn dntegral. ba forms

de clasificacidn puesde ser an tres nil iveles, segln Hsiag. (&)

Iy Clasificacidn po documentos especificos. Fara ello, cada
documento se identifics de manera individusl v exclusiva v

1R



toda autorizacian relacionada conm 2w uso s hace sohre soa
hase.

IT) Clasificacidon por funcién de la informacidn. & traveés

del rol gque dezempene en la dependencia o entidad o unidad

R
i

sdministrativa, =& definen tipos de datos (Ra&.,
administrativa, de persanal , de produccidn, que, a su ver =&
subdividen en subltipos & discrecidn)

I¥I) Clasificacidn por unidad administrativa. Se identifica
la informacidn segun @l orgenigrama de la institucidan.

Estos tipos no  =onr excluventes. Se comhipan de acuerdo
las necesidades de cada ingﬁituciéﬂ" El mernocr o mayor grado
de detalle en &l desglose de la clasificacien s denominado
por Heiao comc "granularidad". Ee el grado de detalle &1 gus

g llega en una clasificacidn. Comoc ejemplo, la granularidad

i

aumentsa al clasificar informacidn en archiveos — documentos —
conceptas  — datos especificos. Un archivo o documento
pueden tener wvariedad de intormacion  gue requi er an

plasificacidon con mavor detalle. Mé&s stn, en ciertos tipos

de archivos computaciconales s almacernan datos de  alta

confidencialidad en conjuntc con obtros gue no o son. En
gerneral , & mayor granuwlaridad, o detslle, sequn  las

informaciones de cada organisma, =& pusde identificsr con
precisldn los detos viteles o vulnerabhles.

Ura vez definides los tipos v subtipos de informacildn,
er grado  tal gue ses factible diferenciar datos

comfticdenciales de los gue no lo son, =& ubican categorias de

Y

usuarios autorizados para vtilirzayr cada nivel de informacion

194



szguematiza en

i

baeice de opsracion: captuwra,
oy ader, copiado v listado. El
ura figura tridimensional, en la

gue cads wsuaric puede scogssr cliertos tipos de informacidn
v oejscutar cisrtss funciones con ella.
FIGURA No. 4
CLAZIFICACION DE INFORMADION, USUARIOER ¥ OFERACIONES. {7
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&s informaticos——, procesco ——depuracian
o glteracidn-—, transmision o circulacién —envic de datos a

diversasz uwiidades administrativas o equipos——almacenamiento

—regicstro en soportes magneticoas—— v salida ~——reportes o
listados. (83 De este andlisis, se desprerden las
necesidades de cantroales a ejercer e todas los fluics de

datos de la institucidén. Los controles eguivalen & medios

cL
i

saguridad v su  elercicic se verificara & través de

decisiones de autorizacidr. {(9) Estas comstituyen llave que

permite habklilitar o irmhabilitsr mediocs para que las
personas, internss o edternss & 2 la organizacidn, operern

sistama

|

de informatica, bajo cisrtos lineamientos.

£y Comunicacian interinstitucional v con instancias

jul

judiciales para el conccimiento de casos reales de pérdidas
informaticas v.el modo comp oocwrrieron.

El trabsic en eguipo entre perzonal directive v

cperativo puede ser henéfico para estudiar losg malos usa

i

a
los gue =se presta la& inftormacion computarizada. El fendmeno
informatico ha ternide difusidn tan explosiva en la scciedad,
gue la wveriedad de técnicas o artimadias para comisidn de

citos es amplia.

%8

actos i1l

fe proporie comunicacion entre instituciones pablicas con
gfecta de intercambiar edperiencias de casos resles o
potenciales, gue emriquezcan la wisidn de la problemética a

s@-  atacads v con g#llc fratar de no omitivr astencion &

.~ M. fAnexo mame 4. Fases de transdfoarmacidn de los
.- Er la siguiente seccidn, referente a organizacidn se
dedicara un apartado & las cusstiones de avtorizaci
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riesgos no contemplados por Unas organizaciones, pero si por

rt

ctraz. fsimismo, &aungue son pocos o2 eventos informs
ilegsles gque s han ventilado en instancias judiciales, se

recomienda comunicacidn  con tribunsles gque opueden provess

elemernto de  juicic sobye cCasos presentadas. vy sus

iﬁﬁlicacianes'legales,

Esta comunicacidn Ffacilita encauvzar la'prdblemética de
la zegquridad computaciconxl de manefa.preveﬁtiva, ademas de
gure otorga bases para tipificar eventos ilegales v preparar
o evitar su evertusl advenimiernto.

Se trata, en suma, de conocer de ls manera mas amplia

3

posible, la gams de riesgoE guke presenta la  revolucidn .

informatica v ébn. hage en ellc s=e instrumenten adecuados
pIrogramnas de sepguridad para cada institucidn.
D} Anxlisis de riesgo intormatico.

Er esta faee ee contempla un  analisis més rigurosc de
la problematica de seguridad de los organismos. De la visian

- f

i

de problems obtenids en la zes  antericres, s pass &l

bt

ejercicio de sstudiocs técrnicos, gue califiguen cualitativa
o cuantitativamente loz riesgo= v costos. Se propone la

conn los qgue

j
i
[
]
=
[N
m
]

jin]
IR
i

utiliﬁacién.de cEQUEmEE de. &ri&li sl
2@ @valuen inFGrmaciGnes Eenzitiﬁas y.puntus wulnerahkles en
el floijo de 1z iun%armaciﬁn. A &stos s les ssignan. valores
numericos o cualitativaa,_ gque midan ia prapensicn o
provabilided de ser viclados, sn um' determinadc pericoc de
tiempo —-por ejemplo, wun &R ﬁdi;iaﬁalmante, se les refire

un coste o valor de p&grdids totsil, directo ——es  decir de

s



g la informacidn o del

——geEglrr B4 impacto en la

erntarno. La relacian  entre

valar de pérdids, da& lugar & un indice

Debide a gue en la Administracidn

informacicnes gue no sonn Tiacilmente

medicidn de su pérdids se  debe

evaluscion cualitativa, en la gue se

afrc  en términcs de confidencialidad,

Cperaciones instituczional e=, imagen

entre otros. Se trata

informaciones v  gué puntos de sr  flrjic

de Lesgo cons idwrdh]e vy por ellac,

proteccion. este

metodcolagia esqu. &N

trabajo.

=l a&né ezqos permitird

pric-icades, & Cubrir. Fara

deler& decidivr =1,

=2

=) me abszorbe —-—la imnstitucicon asume el
cuanda son de carto slcance——,
) me trasladan -——se busca la posibilidad

mediante la contratacion de pdalizas de seguro,

activao
nlafeiwki-)
proaxilidad

o

efectuar

cansideren

deben
i:ii"f,,

=3

listar,

irformati co—— @

imgtitucidn v =
de courrencia
factor de riesgo.
Fiibli ca Sé P OCEsaEn
culantificakl
car
gscal as
continuidad de

publica,

impacto

de calificar queé

representan niveles
se chietc de

£E  presents  Bna

arnexa 4 de
en escala de
cada

uno de ellos,

coste  del riesgo,

de azsegurarlos

£ 193)

.- For el momenta, en Ménicoa solo se pusde contratar
poliza de :egL gue ampare danos o paErdida en los 2ot v
compatacic ql:g tangibxlesr sgwipocs de proceso, terminales
impresoras g instalaciones. Las informsclones, programnas v
tode elemento scoportados e medios  magrnéticos carecen  de
proteccidn en este rubro. De see moudo, los dafos indirectos



i

) sz reduren -——mediante la aplicacidn  de mecanismos uf:

o

Ez importarnte anchtar que los riesgos no =g pueden

eliminar o« anular. EBErn la medids gue s& tengan &ctivos
fisicos o ldéagicos gue puedan afectarse con  siniestros de

cualguier tipo, persistira un cierto nivel de amenaza.

La segurida implicx costos.  La minimizacidn de

]

rissgos  es inversamente proporcional & 2 estos costos.  For

@llo debe buscarse un punto de esguiligric: si 2] costo de

aplicacion de un medico de seguridad es menor a&l  factor de

riesgo del elementc informatico a proteger, se justifica su

Ss recomendable elaborar analisis de costo-beneficio,

gue presenten tablas comparstivas de los diversos mecanismos

)

normativos, administrativos, operatives, Fisicos o légicoe.

De estas tabl

o

e se determinararn los medics més iddnecs para
cumplir las necesidades institucionales. Con esta base, se
gstablece una ruta critica en la gque se determinan plazos ——
Oty medianc o largo—-— pars cubriy  los sepactos
gseleccionados de seguridad, con base en la disponibilidad de
recurscs materiales, financliercs v humanos.

Ur criterio primardial & seguir en la seleccidn de
mecanismos de proteccidn especificos, e gue  su cokertura

abargue gl mavor nlmer-o de aspectos posible de los riesgos

203

instituciones
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derivados de sistemas de informacid
finsncieras, no estén cubliertos. '
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wii )y

importantes que corre &1 organliemc, &% decir, s debs buscar
eticiencia.

a Finalidad o didentificar los elementos informéticos
a proteger, es la integracidn de las medidss de seguwridad en
esguenas eticaces - en los gque cumzlan de la meior manera
Tos regquerimientos organlizacionales de  sseguridad-- s

conmruentes con el presupuesto disponible.

Feguematicamente se ilustra de la siguiente manera.,

"TGL’-F?'K-'% Moa. 3
i‘Uh’ji{LnL}Dm DE LO8 SLErMENTOR INFORMATICOS & FROTEGER,
OMFROMTADOS COM L.D;;\ i"l DINS FOSIRLES DE SEGURIDAD.

ELEMENTOS" MEDIOS DE SEGURIDAD

A

PROTECCION EFICIENTE

A

PROTECCION INEFICIENTE

=] Dessrrollo de propuestas  para  programas o seguridad

informatics, disedo de prototipos v fijacidn de recursos v

plazos para OpeEracion.

Como consecuenci & e i

anteriores, s

desarrol lan propuestas  de implantaci dn, Se presentan a 1a
alta direccidn institucional o ohieto de: 1) formal ar

politicas v normas, 2 44 dar mdgtodos v orocedimientos oara

e, L | = Pt P " I i v per e e i o= i e
el Cle s s e O Gl PErE0imaEL 4 WDt B O EE TETLNT SR, i S



politicas constituwirdn el patran  de conducta esperado en el

i

desempeia del personsl & todo nivel de la institucicon. La
normas  son la&s regias & seguir para eijecutasr  adecuada,
correcta v previsiblemente las tareas. Estas, &l igual gue

ticas, deberian guedsr asentadas por escrito,  en

T,

las polid
reglamentos interiores, manuales, oficiocs o circularess.
La fidaridn de méetodos v procedientos congiste n

eztandarizar las formas v secuencia de pasos para efectuar

trabaios. En ls fase, del procesc  administrativeo, de
planeacidn, =14 establecerén los lineamientos de

gstandarizacidn, o criterios. En la fase de organizscidn, se
definiran en detalle log propios métodos v orocedimientos

categarias furicional es resstructuracién Jerarguica,
descripcion de puestos, essquemas de avtorizaclién, entre
ctros. = estandarizaciarn en los métodos de trabajo

permitira una correcta ocireccidn, seguimiento v control de

las operaciones gue s& lleven a cabuo.
La asigracidn de recurscs, por  Altime, ez tanto
fimanciera, come material v de personal. Con éstos, se da

lugar a la concrecidn del ejercicic de la ssguridad. los

nocorrespondidaos

i

montos, tipos v calidad de los recursos ser
cor @l espacic gue la dimensidn de la seguridsad inform&tica
haya &lcanzado en los altcs nmiwveles de mando de 1

ingtitucidan.
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9. 2.~ DRGANIZACION ¥ EJECUCION DE LA SEGURIDAD INFORMATICA.
9.2.1.— CATEGORIAS FURCIONALES DE AFPOYQ AL EJERCICIO DE LA

ADMIMNISTRACION DE L& SEGURIDAD.

Debide &l cardcter innovatorio del tems gue cocupa este
trabaic, ez necesaric  mEncionar tres categorias furcionsles

la conduccican de la administracidén de 1l

m

2 -4

sugeErida

gguridad informatics. Estas son 9.2.1.1) administracion de

il

la =seguridad, 2.2.2.2} auditorlia inform&tica v 9.2.1.3)

it}

comiteée de seguridad inftormatics. Estas categorian s
materializan en  personas o oen unidades  administrativas,
gerntro de la Jersrqguia institucional. Si s trats de grandes
dependenci as puixlicas, =2 orropone crear unidasdes
administrativas. En thaa casos, las funciones pusden recaer
ern  persconas. La caracteristica primordial de las  tres
categorias funcionales eg gue deken depender v reportar
los marndos mas altaos de la organiz&cidn.
F.2.1.1.~ ADMINISTRQCEDN DE LA SEGURIDAD INFORMATICA.

Esta funcidn ez desenpefada por medic de las gestidn de
ur administrador de la seguridad, gue pusde tener a su cargo

un area administrativa con los si=mos fines. BSus funciones

sergn las siguientes.
-t [ U S SR S, t 0 S e s ' oo g gy s U . [ G e g g
&) Coorgins la capascitacidn &l persoial sobre apmreciacién

de la segwidad v la informatics.

Y Admirmistrar la plansgacion de recupsracidn ante dezasstres

iy

computacionxles.

) Flantesr la problemdtica de la seguwridad intormé&tica ante

ia alta direccidn institucional.



d) Froponer los objetivos de seguridad, en lz salvaguarda de

1= integridad, confidencialidad, continuidad W EERMEH
operacidn de los sistemas de informacidn.

g Condumir gstudios de andlisis =) riesno

i
i}
i

computacicnal es.

£) Determingr los elementos informacionales a proteger.

m

gy Froponer estrategias, programas, métodos, procedimierntos
v omecanismos  téonicos v operaltivos para el cumplimiento de
loe ohietivos de seguridad.

F) Fracticar control v ooaudiliar la evaluscidan de los

recurecss ¢ medios de segurlidad en ejercicio.

i) Investigar hacia ls optimizacidn de la seguridad.
Jjl  fAsescrar loe uwsuarios en  aspectos de controal vy

1y Ejercer control v wvigilancia schre el @ software de
seguridad.

m) Fevisar permanentemente la documentscidn de sistemas v de

recursos de seguridad.

]

) SBer  perceptivo hacis las positilidsde de cocurrencia de

juls
n
a3
a
i
=t
jo
[N
1
=
a3

e o péerdidas en gl ambito de la wtilizacican de
las nuevas tecnoclogiss para el procesc de datos.
Ern conjunto con la propis sdministracican de centros des

computo o de ssrvicics informacionales, la sdministrascidn de

I}

la seguwridad debera participsar en la tomz de las sigulentes

decisiane

1

&l Defimir pericdicidad para la goperscidn de rutinas  de

resgaldo.

S0

o



B) Definir resguardo de coplias en sitics separados de los

centros de cOppute v en lugsres remobtos.

10

cy Definir centro de computo de  respatdo v su  correcto
funcionamiento. 8i gs=te pertenece & outra  institucidn, =seré

recesaric prevenir la camizidn de accesos fraudulentos & la

i

infarmacidn propia. Se deberan revisar las caracteristicas

5

teécnicas del eguipo de resgaldo: sigtema operativo,

!

capacidad de memmria, disponibilidad en caso de emergencia,
ertire otros.
F.2.1.2) AUDITORIA INFORMATICA.

Eeta funcion tambkién se atribuve & una persona o & una

unidad administrativa, =egln SEa el tamaho do ia

(%N

metitucidrm. Ermtre =sus funciones, ern &1 terrenc de la

i}
i

quridad, =& destacan las siguliente

i

&) Evaluacidn de la consecucidén de chjetivos de integridad,
confidencialidad v continuwidad de opsracidn, por parte de
los csistemas de orocesc de datos gue se aplican en las
instituciones.

b)Y Evaluacidn de la eficiencia v eficacia de los recurscs de
seguridad en ejercicic.

=) Evaluacian de los modos comc s& cperan 1o

i
in
tat
n
r
m
2
i
i
~
mn
i

siguenr la= prescripciones, administrativas o técnicss, de

proteccidn v contral .

208

d) Evaluacion de formas de accesc a archivos de datos v sus

@) Ferticipecidn an dessrrollo de sistemss, con cbhieto gue

petos incluyan recwrsos de seguridad v puedan ser suwditados.
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En coordinscidn con  la categoriz funcional laf=]

administracidon de la seguridad, =) desarrcllaré&n las

1 ‘articipacién en dessrrollio de sistema=s, en  todae sus
fases, pars gus  incluyan  prrovisioness  de seguridas v
posibilidac de auditar =1 operacidn vy lak datos

implicados. 1)

) La funcién auditors retroalimentar&d  aspectos de
I : - o - e ey ot pi - '3 .
seguridad, BT sUs olanes, L gl SmMES , metodos W
procedimientos para optimizar la proteccidn, control v buen

wesn informgtico. (2)

9.2.1.3.— COMITE DE SEGURIDAD INFORMATICA  --o equipo

[N

interdizciplimaria de estudic de la pfublemética de la
seguridad.

Fara la imtegracién de este comite, se =sugliere la
participacidn de los ziguientEE,
EY Direccidrn de la institucidn: alto  furncionarico can
awtorridad para  tomar decisiones ¥ capecidad parsg resclver
conflictos.
LY Administrador de la seguridad imfarmatica.
c) Auditar iﬁternoﬁ que opine scbre los aspectos contables vy
financieras del crganismo Y .Emita criterics para el

tratamiento de la informacidn.

.- Este tipo de pruchas =& desting & asegurar la corrects
légivea v vperacitn de luz sistemss. Laz técrnicas m&s comunes
para elloc san:  muestrecs, distribucidn de SFrecusncias,
listados de wverificscidi. Todos ellos, con bazse er la
wtilizsscidn de datos ficticios.

2. La seccidn Fa4d profundiza z=ohre la auditoris

informatics, como medic de evaluscian de la seguridad.
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a3 EL mejor analista—programador di
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la imstitucidn.
zesor  juridico, gue opine schre el marco normativo

aplicable al fenomemc informatico v sugiera ordenamientos

£} Administrador  de recwscs  humancs. Bu participacidn es
wital  para  coadyuvar en la determinacidn de normas oy
politicas de seleccidn, imduccidng, capacitacidn,
adigstramiente en servicic, motivacidn vy  geEneracidn  de
ambriernte adecuads de trabaic para el personal cuva labor
gira en torno a la informatics.

as funciornes - a desempefar por el comitée san 1

m
n

a) fpreciar la valnerabkilidad infore&tica v los analisis de
riesgo gue le son relativos.

BY Snaslizar gl nivel de vitalidad o confidencialidad de las

informacicones institucionales.

ifl

.ty_ sre

i)

oy Flanear la administracidn de la respuests ante dessa

computacionales.

d)  Desarrallsar politicasz v pormeas de an&lisis, disefao,
o ogramaci or, liberacidn, operacicn vy avaluaci &n cde

sistemas.

21



I

F.2.D CRIEMTACIOMES FARA LA IMFLANTACION DE MEDIDAS DE
SEGURIDAD.

Ern el eljerciclic de recurscs oe séguridad? uria ves
seleccionados éstos, segun las necesidades de proteccidn de
la arganizacidn, s& proponan slgunss  eshrategias para su
Gptimo desempefc.

Frimero. Con hase en el supuesto de gque &l =sigtems de
camputo esté orientado hacia .El vewaric, los mecanismos de
segquridad, en todos los cascs implican wy esfuerzo adicional
o incorveniencia para los ususrics. Hsiao afirms "s=i teles
mecanismos o son fTaciles de operar, es muy factible gue no

-
=Y

sean wtilizadoz efectivamente" (I3 rmoomE&s Lnmediata

AZ

. ba raz
de =llo es gque lz seguridad no ez el  trabaioc principal de
loz usuarios de la informética. FPor o ejemplo, =i toma

demasiado tiempo o esfuerzo traspasar —o . FeEspetar o Hacer

T

valer—— los controles de seguridsd, es esperable gue en el

largo plazoc @l servidor pubklico busgue la. forma de
evadirlos, para dedicarse m&s facilmente sus labores

cotidianas. A1 _Eje?cer seguridad, ésta debe éer e mas
compatible con gefusrzos  de simplificacicn  operativa o
administrativa, para asegurar su eficiencia.

Segundo. Los sistenas de seguridsad debken ser confiakles

v omterntar garantis en la efectividad de su funciconamiento.

Dg necho, esta @n iwego la  propia segquridad de  Ia
instituclian ' da=ta debe & estar proteoids cantra

descompostiw-as o mal funcionamiento.

- — - ~ . =
Z.- Heigo, op. cit. Foodd

b

ot



Tercera., Se deberan establecsr diverszos sectores de
proveccidn oy ssrvicios  de camputo, de acusrdo & las
funciornes v vitalidad de la  informacicon. Elle eguivale =
gislar problemas y daw-  lugsr & ubicar sguipos de computo en

lugares mas seguros, =i los dato S mEs  critdcos.

1

fdicicrnalmente, proporciona  ventajss para gue sl acceso &
las &reas més criticas sea por un camino preestabklecido v se
disene adecuadamente =2 control Y EvaRCac i & dea
ingtalaciones en ceec de sinisstyro.

Cusirto. los medios de =seguridsd deberan estar
delidamente sstandarizados. Scoama entiends Ix
estandarizzcion no s6la e mecanismos  de seguwridad, sino
pars  tods unx  institucion v sue elementos  informéticos.
Afivrma que Yse debe poner 2l mismc nivel de proteccion a
intormacicn sensitiva gue esté almscenads en discos, cintas
o papel’. (4) Es=. inefectivo proteger datos durante s=u proceso

electranico v dejarlos desatendidos en listados o reportes,

m

gn coficinas abiertas © basweras. Asegura que un esguema d

segli-idad informatica eficar comprenderia estandarizsacidn de
medics v normas de protecoclidn para tedas las &ress y normas

en la imstitucicn. La cobertura de estos medics se dirigiré

a todasz lasg etapes del fluic de la informacidn, en gue se

T

gstablezca wna buena combinacicdn de controles generales,

especi ficos, manualeé, meEcanicos, electrdnicos o magrnéticos.

2

4. Booms, louwis: "Frotecting privany of information.—— &n
Jowrmal of inforosticn svetems management  (E.U08.). Mol 3
Mo.3, Meranc 1284, F. 80,

k3
[s
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bo. Be pueden reconcosEr los siguwientes abtributos

L]
=
IS
]

para los mecanismos de  la seguridad informé&tica, los cusles

g
0
]
in
r
ri

wyen referencia & seguir.

I.— Integracidn arménica de las medidas de seguridad,

i

de tsl modo gue havs consistencia, congruencia v, & la vesz,

independencla entrea ellaz., (5

IT.— Documentacian suficiente de cads i ca,
procedimiento, métoda o politica.

IT11.— PFrovisicn de medidas pars monitorecs, e decir,
Fecursos pars  vigilar éu busn funcionamiento v posibilitar
auditoria —ninguna medida ez efectiva i no s le pusde
wigilar v detectar en casc de viclacidn.

V.~ Continuidad, de modo gue permita su usc por largo
Tiempo.

- Maneiar maltipgles formas de seguridad, en 1o

posible, & la Qezz Disuasion, deteccidn, recuperacican,

ertre ouros.

it

VI, Dependencia, 1o menaz'pasibl 5 de intervencidn
mamana oy de  +factores comz. el suministro de energis
sléctrica.

VIT.~ Estandarizacidn, v posibilidad de aplicacidén
universal , de log mecanismos de proteccion v control, en una
organizacion. Ello facilits su funcionamiento, éeguimienta y
cantral .

WITI.— Confiabilidad o ime

i
23
P
1
m
2
0t
o
In]
i
it
i

~3

proveedoras

usuarios, respecto de la medida.

S.— CF. Bercoitn %.2.2.1, inciso B.2.



I¥.~ Fosibilidad de ser anulads o modificadsa,
control adamente, para casos de wrgencia o gmergencia. (&)
F.2.3.— DISTRIBUCION DE FUNCIONES Y RESPOMSARILIDADES.

B&sicamente, los mismcs aspectos  administrativos gue

gristen en un  sistems de informacicon manusl o mecénico, se

f

i

presentan B L redic informatizador:  asigrnacidn d

recsponsanilidades

, identificacidn v separacidn ode funciones.
La incorporascicn de la tecnologia inform&tics en las
deperdencias v entidades deg la /.F.F., como parte de un

ferndmeno globkal, ha traido cambicos en los  esquemas con gue

s distribuven funcionese v responeabilideades, entre unidades
administrativas v o entre logse funciorarics . mismos. La

informatics, con los efectos que "per se" trae el mangjoc méas
rapido, mads oportunc v ma&s grande de datos, gs un fenomneno

gue gradualmente alterara aspectos formales e intformales del

i
el

i tivas pubklicas. En

Pas

desempenc de las unidades adm 1

rt!

general, el cdmputo, &1 inducir  mayor productividad, el
glementao mumana deberid  adecusirse irreversiblemsnte & un

estandar deg desempelic mas modernc v méas eficisnte.

i

La asigneacidn de responsakilidades ez uno de los
conponentes  fundamentales g la administracidn dae la

seguridad. De slla se sstablece gue cada elementc humano en
la worrgenizacidn asuma  =u rol glenamente v sea capsz de

responder gor @1 buen o mal desempenc de suse labores. 82 se

G.= Esmtos nueve atributos se  tomaron de Parker, Dam;s Y30
factores & considerar  en la zmeleccicn de medidas pars
proteger  la  dnformacidant, eérn Data Processing Digesst

o

o

E.( '.‘:.
’ "y ) = e 2 o — 0 v T =
(. 8. 805 . Mol 15, nmolsh, dunio 1987, F. &
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responsabilidad ante cada problems

estructurar loe miveles en 1l

gl persorsl & gulen deberd dirigirse

aspectos relevantes & la

J6 SR

importancia vits de  la seguridad

la opeEracion, corntidencialidad,

oirrganizacicnal , esta debe

direccidn de la dependencia o

)y donde recae la mas &lta responsaebilidad.

de responsabilidades directivas

&) Determinacidn de politicas. 4 loz niveles directivos
compete setablecer v wvelar por el buen funciaonamiento de una
politica inform&tics institucional, gue incluya todos los
aepectos mencionados de 1= gdministracion de =
seguwridad. ()

7.— Lo dicen los siguientes. Heiao, op. cit. F. 75; Gonzales
Castellanocs, Herkin Amory s ' Fraudes ar isetemas de
procesamients electrdénice  de datos" {(Tesis para  obtener el

thulm de cortador

Universidad de Zan
1978, F. V5 Feterse,
revisldan de&  ormnmas

Carlos=s

auditor).—— Guatemal x:

{Facultad de Ciencias EBEcondmicas),,
A3 Y"Elementos para el desarrollo vy
& @ sEgrir  en torno a  sguipcs  de

publice v

computacidn personal’.— en Dats Frocessing Digest {U.S.64.)0,
Vel. 15, Mo.od, junic 187, F. 8. v Burton Sguires: . "Unsx
vigidn resunida de la& =seguridad de los datos para el
administradaor de prbc egaind snto de datas".-—— 7
Frocessing Dicest LB ALY, Noll.F, Moo ld, occtubre 1975,
.13

&.— Tamado de Mérids Mudoz, dorae "Euditoria informiaticas
metodalogia, normas, gsténdares v técnicas”y; en fcotass I
Conaresa 1beruaméric~nu de  informitica v auditoria.{ San
Juars, Fusrto Rico, 2 & de novienbre de 1987), pp.l44-145,



ia

I~

) Operacional, ez decir, traduccidn cde lasz politicas
grr practica. Elloc implice un conocimienta detsllado de los

zistemas de informacicon  institucionales v la disponibilidsd
Lo

de tecnclogias de proteccidn, técnicas o administrativas.

Econgmica, come toma de decisicres gue implican

ri

rogacion v el desarrollo de andlisis de riesgos.

i

Er un esquema  optimc de orgamizacidn  informética =ss
dete asigrnar la responsabilidad de la seguridad & cads
usuaric, oficina o unidad administrativa. e trata de que el
GrreEraric SELTA = regpaneabilidad =fuly los activos
intormacionales a su cargo ——instslaciones, equipas,
programas, informacidn, manuales, etc. El defe de oficina ss=
responsabiliza por la seguridad de Eu.éfea, de su personal v
azi dehe gocwrir, sucessivamente, en otros mayvores niveles de
mardce, mas bajcs o ma&s altos.

Fara los funcicnarics pliklicos, las atribucicnes v
furcicones deberan ser claras, en materia de servicios de
informitics. El  =serwvidor debe saber & guien reportar o a
il &rs recuwrriy =Yl consul tar. En Qs etapa de
informatizacidn joven, unas  sola unidad administrativa suele
prestar servicios de computso & 0 una institucisn completa.
Elia, &l nmivel jerdrguico que ssté, sg constituye en polo de
poder importante. Este esquema cambiard al tener cads &reaa
oirganizacionsl SIS oroplosE eQuipos, pirogramnsdores W
mpeEral-ios. Y en ellos la agtoridad formal deberd ser también

autoridad erm computscidn.



2.2.4.— ADMIMISTRACION DE LA AUTORIZACION.

Como se refirid  en la introduccidon de este trabaic, =1
procesc deg "sutorizacion” ez vital en materia de seguridad.

Ee llave gue caontrrala i acceso a espacicos 1

i}

de una organizacidn. Se  constituve eserncia de contrel, ai
decidir guienn i v guiern noc deberd accessr recurscs
computacionsles. Dawvid Hsiaa Hplica dos aspectos

prablematicos para precigsar una  sWtorizacidn:, a) el control

de la autorizacion v b rigidez de la autocrizacidcn. 1
contral de la awtorizacidn es propilamente un sistema de
informacion especifico, en el gue su wtilizacion tiene

implicacicones importantes. Es  un sistema de control  pars

otros sistemas. 5Su estructura se ukica en tres categorias.
la. Cerntralizado. Ers gste urn individuo o uriidad

administrativa efectls todas las avtorizaciones.

Zo. Jerarguico o Descentralizado. La avtoridad central
delega atribucicrnes a unidades Subordinédas.

e Iidividual. Cuande no existe jerarguia de autorizscidan
w los individuos pueden cresr vy controlar informacicdn. Ellos
seran propietarios de sus datos v decidirédn su transfersncia

a otros usuarios.

Estas categorizs pueden ejercerse como tales o
desarralliarse &I combhinaciones, pars zatisftacer las

rmecesidades de la organizacidn. La determinaciéGn de 1a

icos o 1dégdcos

Fars
o
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solucidén adecuada implica un andlieseis de verntad

y
i

desventaias en cadga casa. 19

I @l téopico de rigidez de awtorizacidan se presenta una

probhlematics crucial: la sgguridad debe detener u
obhstaculizar intentos de atectar la privacia de la
informacidn o la comtinuidad en la opeEraclidn - de un

crganismz, perc, & su vez, noc debe s8r chstacu

et
Q

]
&
it

reacclonar oportunamente ante situsciones pricritarias. Ellc
sugisre la necesidad de ejecutar la estrategia, antes

mericionada, de posibilidad de anuwlacidn o modificacidn. (100

?.— Heiaoc menciona lag siguientes ventsaijas v desverntal
pairea Ccada categoriz. El esguems centralizado es viable pa
organizaciones pEgrefas altamente eztructuradas -
militares— dornde el control e=s simgle o inasovikle. Er
casos de instituciones descentralizadas es inoperante, dado

Sale
in

RE
A &

fJ

o

que  las funciones e informacicn  cambian rapidamente. El
esquema descentralizade presupong  l& delegecicon como normsa.
Sus proklemas radican en que los miveles mas saltos de la
Jerarquia pueden revocar uw  omitir las decisiones de
avborizacian efectusdas por marndos medics. Ellc tisne

justificacidn al defender la postura de gue "l jefe gz el
jefa", peEro glimina la posikilidad de gxistencia de
informaclidan privadsa, gue en muchos cascs s necesaria pars
gl desenpefc del servidor. Urna posibilidad de soclucion es
permitir creacicn de srchives de datos cuyo propietarioc ses
gl empleados v gue s& traduzca en informacidn gue  sdlo &l
controle. Er la categoriea dpdividual, la problemética =e

presents e occaslones enn gue s necesaric  traspasar
mecand smos de seguridaed. 81 el mecanismc es facil de wviglar,
BEE  pone  an peligro 1 rivac &. = egs dificil, 1=
insgtitucidn pueds sufrir  consecuenclas negativas ante
circunstancias de gmergenclia  -——muerte, entermedad o
renuncia.  For todo esto, la definicidn de esguemss  de
auwtorizacion  requiere esstudiearse en cada caszo bajoc 1l
consideracidn de factores conflictivos v z=olucianes

De Hziao, op. cit. F. 74 ¥ 73,

0. = V. Bupgra. Beccibn 9.2.2, ssgundo pérrafo vy atributos de
log medios de seguridad, en €@ guinto tépice. Un ejemploc, de
gste tipo de situsciones, gs el casc de urn hospitsl donde

cada médico tiene azceso sdclusivo & los historiales de sus
avientes. 31 wuno de éstos llega de emergencia al hospital v
Ro sg encuentra =21 nédico avtorizado v se reguiere revisar
su historial clinpice, se debhe preveer la posibilidad de gue



Urna posible sclucidn es definir nivelez de acocesc a
zicstemas. FPor ejemplo, 1.- accees normal o cotidianc, Z2.-

accesn necesaric ——en el gue guede debildamentese registrado

fi

guien acceso, por gug, cuando vy cémo-— vy J.— scceso  d
emergencia, en gque 21 responsakle en twrno puesda  tamar
decisiones ante cascs priocritarics. {(11)

Festos niveles seran adjucdicsdos & personss de distinto
nivel de responsabilicsd v con difsrentes funcicones. =13
perticular cada organismo  informstizsdo, o &n proceso de
sErlio, neEceslita arnalizar  su  propila protlematicas para
integrar scluciones acordes a sus reguerimentos.

tas taress de autorizacidn tienen lugar en cuatro tipos
bésicos deg operacicén de sistemss: 1) lectuwra o comsulits, 22
alteracidn o modificacidn o borrado, 3) crescidn de archivos
= documentos vy 4D duplicacion o copia de informacion o
programas.  La emisidn de autorizaciones considerard  los

siguientes aspectos.

Frimerc., 81 &l usuario —emplesdo o servidor—— trabais

i

ern desarrollo de sistemss o programas, s estaclecen
jerarguiag v funciones gue cads usuwaric podrid @iecutar. Asi,
cada programador puede 1éer, slterar, crear o borrar cliertos
programas  que le son permitidos de scuerdoe conosu ndwel
jerdrgquilco, capacitacidn v funclones.

Segundao. En 2] procesc de los datos se delimitan tareas

con &)l miemts criteric anterior. Caeda operaric o usuaricy ¥a

owros  uwsusrios  —-medicos-— acoessen ess infoirmaci o Bl
piemnlic es de Helias, op. «©it. Fp. 52 Y B3,
1i.— Heiag, om. cit. Fp.?71 a 74



el

al

5 &I Ea agminis

L-}

autorizado para ejecutar uns o mae de las cuatro operaciones
cefaladas con deterainadois) tipois) de intormacidn @ datos,
aoordes con sus funciones sustantisv

Tercerc. Una norma fundamental = seguir sn el dmbhito de
autorizacidn de operaciones es  de evitar gue el mismo
persoanal gus crea o modifics programas sea 2l mismo gue loas
copere cotidianamente. ba ne cbhservancia de #lloc es fuente de

maneios ilegales cocaon la inforosc:dn.

fepectos mas sofisticados oe 15 seguwidad saon las
controles o autorizacicnes de ddrde v cuéndo se pusdern
efectuar operaciones diversss. For  lo genersl se aplican en
miztemas de computo distribuidos Es  decir, en los gue
xisten terminales W squilpos  =ituados e diversas
lovalizaciones geoogr&ficas ¢ interconectados entre i El
control  de dende”  equivale  a definir v limitar las
terminalies en las gus & s& autoriza gfectuar ciertas

cpegraciornes con cliertos datos o inftormaciones. El control de

"olando" consiste en definir horarics o prigridades para
gjecutar tareas con  los sistemazs. Es comum, atiara, aue los
sistemas aperativos d& 1o gquipos moderrnos  de computa
contengan mecaniesmos teécnicos o ldgicos o "utilerias" para
efectusr loe controles del gue, guién, psra gus, donde

roa oy

archivos. 1127

cuando se wtilizan las computadoras vy sy

I

ign  de guidn deses o estad auwkorizadao &
E=tén ‘mpiicaduc O procRsns &
<l vy  weriticascidn. La  orimara
eguipo o progranx de cdmputo de
& un weuaric  en particulear. Egte




@.2.5.— DEFINICIONM DE METAGDOS Y PROCEDIMIENTOS FARS LA
SEGURITAD.

ba informatics s constituve como poderocsoe recurso en

la ocperacican de las instituciones modernas. For ello, la

necesidad de meyor definicidn v mavor  claridad en las

politicss, normas, metodos v prqcedimientagv asi como meicy

consciencia, mejor desempelc ¥y  mavor responsabilidad  pore

parte del persocnal se haran fundamentales. Con tecnclegia

Al

marual bay mucho espaclo pard gue aspectos come indedindcion

w oamisidn de aordenamientcs o irregsponssbkilidad o incapacidad

del personsl, n©oo provoguen efectos mavores scohre las

mrganiEaciones. Sim  embargao, con tecnologia informéatica,

puede s ubicado coms individuo, come rol o come funcion.
Como individuo, la persona ec identificada como tal ——p.e.
Horacio #&lbarvéan. Come rol, la diogentificacidn se corresponde

con urn  cargo administrative especifico v come funcidén, de

acuerdo con determinados tipos de operaciones gue emnpleados
o zervidores de la misma categoria pueden realisar. .
analistas, capturistas. Estas tres formas van de mas &

SmeEnos en cdanto & precigicn. La eleccidn  a aplicar depende
de la complejidad del organisme. i el nlmereg de personas
wsuarias es bajoc, se puede optar por la tercera opcldn. For
el contraric, con muchos operariocs  se debe . optar por la
primers. Los tres tipos no son edcluventes v sw combinacidén
es materia de eleccion en cads organismo.

Foe otra parte, la verificacicn cansgiste en wvalidsr =i
la persaona gue accesa el sistema de cdmputo ez la indicada.

Esto = hace por diversos mediocs: a través de algoc gue 1
usuarioc sabe  dlclavelr, lleva consigo {llave o tarista

magrnetica? © posee (huellas digitale=s, firms, gecmetria de
la mano, entre octrosi. )

Una situacidn ususl & evitsar &g gues peErsonal subordinsdo
accese sistemas de informacidn v ejecute cpersciones &
nombre de altos funciconarios, usando claves de éstos. Esto
tienme lugar, dadoc el desconccimiento inform&tico de laos

directivos arganizacionales o pereza de operas =llos miszgos
los =quipcs comnprtacionatles. Son por lo genaeral los
ampalistas o spcretarias o asistentes qui enes acoceEsan

archivos v abtienen repories para determinsdos funcionarios.
Eetos agpectos de wveriflicascidn v identificacidn =& LTomsron
de Hsiaog, David, ep. cit. FE. 490 S0,



Lo o T
[ L

setas irregularidades pusden tener impactos considerables. ¥
i =me tratas de la Administracidn Pﬁblicm, la politica v la
gconomia pusden resentir dados crid
El chijetivo de la& ggfinicion de métodos v procedimientos
ez coadyuver & establecer un esguems  de seguridad integral
para una depaendencia, entidad' c unidad administrativa., Esto
ze logra al formar un sistems de proteccidn v control ern 1

gue los procedimientos o medics esten debhidamernte definidos,

estandarizados, ghevgezcan politicas institucionales de
informaticos, atiendan metodoiagl as de trabaio o

documentacion complets, scgptadas v plasmada en manuales

instituciconal es. ——manuales de arganizacion, de

n

)

procedimiento de descripcicon de puestocs, entre otros.

fii

F.2.5.1.—- LINEAMIENTOS FPARA DEFINICIOM DE METODGS Y -
PROCEDIMIENTOS FARA LG SEGURIDAD INFORMATICA.
£y En desarrollo de sisgtemas.

El andlisie v desarrollo de sistemas de informacidn debe

i

chedecer & un plamn  informatico de la dependencia o entidad,

gque debe estar en evaluscion v actualizscidn permanents. En

A

ese desarrcllo deben perticipasr operadores, programsdores,

—r

asi comnm auwditores v ezpecialistass de seguridad. (13

[
=i

el
trakaic en esguipoc de sllos, sg definen instancizs de
autorizacidn, evaluacidn vy contral. Se busca gue los
sigtemas de informacicn incluyan, desde su disefin, recurscs
de protecocidns de Jla confidengislidad e integridad de los

datos, seguytr las necesidades del organismo.

13, De Mérida, op. cit. . 139,



T Erm la operacion de los sistemas.

Se detine metodologia v procedimientos de actuacidn

para  la operacian  de @gquipns v  programas, flujos  de
informacidn,  acminisirscidn de - centros  de compuTo Y

i

segrvicics intformacionales. En ellos se contemplan acciones

-
i
i

que Caseguren - la gcepcidn adecusds de  datos, cantrol
duwrante g1 procesay control schre el persconal operative de

captura o emisidon de reportes v schre las  operaciones de

tramemisidn o remisidn de informacidn & sus usEUasrics
finales=.
Er. gete  Embhito gs  necesaric atender dos

comsideracianes.

B.1) El personsl ocperative deberd ser dgnorante, en lo

posible, de los &lcances y limites del control v la
seguridad gug se tierme en &l organismo.
SHNED Debera existir independencia entre controles v

usuarios, de modo ague =se eviten coolusiongs v guUE o
perpetrador no ses. detectado.
Durante las etapsz de procesamiento de dstos, se debe

azequr-ar gue la totzxlidad de ellos guards valores de

privacia & integridad durante las transformaciones,
c&lculas, respaldos, sctuslizesciones o walidaciones gue

El persomal gue tengas sccesc a la informacidn +Finsl,
deber& ssguly politicas v procedimientog pars  assgurar que

Bilidad de Ios=
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CY Ern la planeacion para enfrentar desastres.
Serad trabaijoc del coniteée de seguridaed la elaboracidn de

m&tados de recupeEr &ci on arrte desaztres

gt
post
T
3
iy
[i]
R

=t
a3
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formaticos. Estos consisten en previsiones para responder
con eportunidad ante dados mayvores o menores, de  origen
intencional , naktura = de errores, gue afectan la sans
pperacidn de las institucicones. El anedo 1 de este trabalioc
incluye una descripoidn  complets de un método de
recuperacion ante desastres infarmaticos.

9.2.46.— DOCUMENTACION DE LA SEGURIDAD INFORMATICA.

La documentacidn es sustento fundamental de  toda

,4
o

nizaci

a

o g ooy sk funcionamiesnto.  Los  documentos son la

materi

1
1)

lizacion de la institucionalidad de tods dependencia
o entidad piklics. (14 En  aspectos de seguwridad constituyven
también sustentoc de toda accidn de proteccion ejercicic de
control.

Los documentos importantes para la administracion de

j)
il

segur-idad informatica son los sigulientes.
&) Mamual de wrganizscion, de cads dependencia o entidad, en

afra el ejeFrgicic

ot
&)
i

el gue s& plasmen fundamentos legales

)

de la seguridad v sxlvaguarda de la privacia de 1a

n

intormacion Y las atricuciones = de las unidades
administrativas de cdmputo, seguwridad v auditoria.,

E)  Manual de descripcion de puestos, gue incluya 1a

Wit

posiciones de seguwridsa voauditoria inform&tica, con  =sus

14,~ V., Bupra. capitulo 3, seccidn 3.4,

e
al
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funciornes, respaonsabilidades v limeas _de reporte y
comunicacidn en la institucidn.

ci Marmual de pfacedimientaa del g ant Smo ., we conrtemngle
procedimientos & seguir para la seguridad computacicnal.

ol Megtooo o plan de recupsracicorn ante cascs de desastire

in

informético.
g) Método o plan de respuests ante el crimen computacional,

con el gue se buscars minimizar los dafcs informéticos

criminales en la= dnstitucicnes v aprender &l maximo de
g=tos. Bl anedo 2 de el trabajoc descoribe el contenido de

#ste.
) Maruwal  de induccion &l puesto, =0 el gue =e contemplen

slementos de cultuwra inf

orm&tica v respetoc por la seguridad
camputaci onal 4 & tods persong que ocupe posiciaones

relacionadas con lag aplicaciones informaticas.

Documentacican  de las medidas de seguridad en ejercicig,

L]
P

zzan de tipo técnico, administrativo, juridico, etc.

<
o

Mormalmente se plasman i manuales de usuvaric v manuwal es
féonicos.
7.2.7.— ESTRUCTURA ORGANIZACIONAL— JERARBUIA.

lLa incarporacidn de eguipos o dispositivos de cdmputa
geners necesidad de cresr unidades administrativas para su
coneracian modificacion en  las unidades va existentes, gue

2n el tamaso de la

a
o
m
W
i

wtilizan servicios informaticos. Ca

imstitucidrn v de l& cokertura ce los servicios informéticos,
= setabklece una uwunidad, independiente de obtras de +tipo

pperative, sustantivo 0 de apoyo. Bu oreacidn s asients en



=l manual de Grganizaciéh de 1l dependencia o entidad v se
le define su posicidn  Jjerdrguicsa, asl caone los meEcanismos
regulares de comunicaclon v reporte s insgtancias superioreds.

Las categoriass funcionsles de administracidn de 1s
seguridad y.d? auditowris, se establecen en niveles tales gue
reporten directaménte & los altocs mandos wrganizacionales.
Téndrén gue ser funcliones independientes, inclusive, de la

administracion del centro de compute institucionsl.

Fara las unidades de informaticsa, lag de auwditoris vy

las de =eguridad, =se deberd contar con definicidén de
politicas, métodos v procedimientos, descripcidn de pusstos,

zegregacidan de funcicnes v normas de controel. (15)

o~ P

15.- De Mérida, op. cit. Fp. 142 & 140

L
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2.3.— EL PERSGNAL INFORMATICO.

Los agpectos de personal constituven gl principal ssunte
de la seguwridad computacicnzl. Son persoras las que disslan,
operarn ¥ controlan sistemas de informacidn vy hacia ellos se
dirige toda previsidn de errores, perdidas o problemas. Los
especialistas consultados, durante la fase de investigacian
para este  trabajo, colncidieron gue los rEcUrsos Wmanos
nrapios de las instituciones cans thuuer gl retoc primncigsl

(3]

Il

tiene facilidades

b rECWBas

individuos gue tie

procesc de datos,

limitaciones. Terc

de | inf omac

vulnerabilidad &1
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Erc, - pued
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proteccidn informétics.
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zon varrios.,

eterminads dependencia o entidad

cesc oy wtiliz de los bhienes

&Cian

g infarmacidn.  Segundo,

tex rutinaric con los si

su operscidn, alcances

gn conocer am>liamente 1 walor

= =R

de manlpulmrlu
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ez as adecuadas

politic
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i

ao reconoce gue la educacidn

de cemputo  e@s 0 reguisito

de nuevaos v efectisvos

: De e#llc se desprende gque el

proteceidy esta condiclon
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., wfectivas o potenciales, en

CoOmputo, pusten ser reducidas, de nanera importante, con la

aplicacidn dge oun buer:  Elan de  seguridad hacia el

A

perscnal . (2

Fete capitulo abords diversos aspectos relevantes para
unea adminietracion de personal, orientads hacia la seguridad

infTormati

pi
i
14

x. S btrataran 5515’ temas. 7.3%.1) Lineamientma de
politicaz de personal.  7.3.2 Seleccidn e induccidn de
.patﬁmnaln T, %.3) Capacitacion v desarrolle del perscnal.
A Hed) Responsabilidades de la alta direccidn, en materia de
pErsonal . 7. 303) Implaﬁtacidn de rnuevas medidaS de seguridad
g materiz de recurscos BUWmanos. F. ‘ué‘ Impacto dg la
iﬁ%qrmética ert 1as candiciqnea de trabaju,
?.3.1) LIMNEAMIENTOS DE FOLITICAS DE FERSONAL.

Las Grganirac;onas administrativas son  sistenss de

compartamientc cooperative. Se espera gue lcocs miembros de

i

stas =ze orienten vy comporten de acuerdos con ciertos fines

e

que s adoptan come objetivos de la institucidn, (3 El papsl

de las politicas de pErsonsl e de comdinar el

i
5
il

camportamients de lae personas hacis obistivos o fines

comunes en el crganismo. (4)

2. FHearby, - D'ﬂnﬁ:"”Pargannel policies, procedures %
practices: the key tu computer sescuwrity’, ern - Computer
Secwr ity Jownal {(U.8.5.), Mal.d, No. 1",*?8b. FobS

Fe Gimon, Herbhert: “El compartamiento.n. .. 4, op. cit. F.bdba.-
4,—~ SBimon scstisne gue "egl obietiveo de la organizacidn gs,
indirectamsnte, urr ohdistiva paErsonal de todos los
participantes”..."BEg - el medic poe =@l gue sus actividades
grganizativas e ligan para satisfacer sus
perecnales. W, Bimorn, op, oit. AP Ante

politicas de personal tenderin a incrementar el blernestar de
slls  sErvidores, para gue  de ellc = derive w Spbimo



Er 2l ejercicic de la segwidad informética se proporen
dier lineamientos a =eguilyr en la administracidn dal

personal, con miras & hacer eficaz v efective el control v

resguardo de activos informaticos=. Son los siguientes

'.—(-

T

az normas de  seguwridad debern estar claramente definidas

por el alto mando de la  institucidn., Be reguiere, para

@llas, complets documentacidn 'Y determinsci &n de
responsalxilidades Y pernalidades ante la falta ce
ohservancia en s ejercicic. Ello es reguisito para hacer

valer wna disposicicn.
) El empleada o servidor debe concecer la importancis v
procedimienta de  las normas de seguridad, a&si como recibir

s funcianamientc.

1

entrenamients acerca d
)y El concepta de Eegufidad debe introyectarse en el
servidor publico desde el dia gue ingress a . la organizacidn
v opermanecer para  sliempre, aun después de separarse de sus
furnciones pablicas. {5

DY Se huscarada gue =] enplesdo se sients satlsfecho. Asi es

o
U4
m
et
g
it
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o
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MO S E
eztablecidos. El descontento hace dar ds poce importancia, v

== amenaza, & ia seguridad. (8)

B Lo Ty
oMLY

ambients de trabaio, ern apoye al ejercicic de ls seguridad
informiti '
i conceptoc de seguridad no  debe desaparecer

S E ! (]
mernogspreciarsse en el momento gue un servidor pubklico ==
separa de sus funciones. (£l conooer la dindmica v operacidn
de los sistemas informaticos v getar fuers de 1la
mrrganizacion, puede, &dn, S potufflmi de amgnssa & 1l

seguridad computascional.
G- Afirmacidn de Kearby, ibld.
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E} La responsabilidad del edercicic de la seguridad, para

cada ‘departamento o unidad adminiétrativa, .cdrreapmnda &l
girigente de eila, gue debe estar consciente de las
necesidades vy tareas de proteccian y control en el area & la
gqueE sirve. E1 adminigtradbr informaticog, el auditor o i
gepecialista en saguwidad consgtituven elementos de apoyvo &

la  seguridad. Disefan, dssarrollan, pruskan v pornen  en

funci S medidas o mMECEN1 SMIsE de resguardc. L&
reeponsabkllidad de ool G corresponde al oropd o

usuaric. {7
FY El namero perschnas que  tengs acceso & la informacidn o a

dispositivos computacionales debe zer gl minpimo necesauic,

g cualouier fase de su flujc —captwra, procesc, consultas,
reportes o copiados. i8) Se debs descartar paErsorial

inmecesaric ern  la operacién informética. Asimismo, cada
individuo tendra &ocEsc a datos vy operaciones - gue sean

abslutamente necesarias para el desempedo de su trabaio.

Gy & cada persons gue labora con equipos o datos se le

atribuve responsabidlidead directs =chvre el buen v correcto

furncionamiento v protecclidn de éntos. (9)

H Fg mecesaric gue hava independencis . entre wsearios v

coarkrol es., Ello permite evitar violacidn de medidas de
T M. Becoltn F.2.%,  Distribucidén de  funcliones s

responsaiillidades.
.~ Idea de kHearby, ibidc. F. 56,
.- Feters, op. cit. F. 3.




e
oL o Y clusic . .
seguridad vy cOlusSiG,  antre  servidores de  une o varias
unidades administrativas., (10)
I La rotscidn de per=zonal debe chserver prrocesos
adecuadamente controlados, cory obijett de garantizar la

continuidad en los proyvectos o programas en ejecucidn v gue
las ocperaciones se manceEngan  en un ambiente de estricts
seguri dad.
F.3.2) SELECCION E INDUCCION ﬁE FERSONAL .

ﬁi constituirse las arsas de informatica aen la=
mrganizaciones, se  convierten en sistemas nervicsos v
elementos de productividad. Las edigencias hacia la calidsad
del psrsonal  toman, entonces, un matiz critice. Por ellao,
las meétodos v procedimientos de =zeleccidn de  recursos
humanos &  induccidan &l puesto mressntan reguerimientozs mas
cuidadosos gue las Fformas de operacion & administracian
tradicicnal.

Con base en  la descripeidn de puestos, efectusds en la
etapa de grganizacidcn ——del proceso administrativo——, =
determina el perftil de cuslidade=s o caracteristicas de
candidatos para las diversas funciones v & €llc s apega la
selecoidn de p@redﬂaln En.adiciémg sw suglere considerar los

siguientes aspectos.

o

Frimero, toma un grado relevante el hecho gue la peresona s

ienta plenamente satisfechs con el puesto gue goupe. Como

it

i

g couneEntd arteriormente, de  abi subvace la lesltad & la

10, — Farker, Dorr, O cit. Fo4. V. Hupra. Dmocidan S.5y
referents al delitoc informati oo,

e
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organizacidn. En aress intformatizadas esta lesltad debe ser

o

LU L mE .

Segunda, como consecusncia del anteriar, se debe evitar gue
el niwvel de prepara:iém técnica - del empleado o candidato
superes significativamente los reguerimientosz del puesto gue
ocupa. Cuasndo el mEfcadm labkoral ez limitado, los individuos

pueden confoarmarse con posiciones infericres & su capacidad,

corm &l +fim  de chtener estabilidad en el emplec. En
informatica, &= rigsgosc para una  institucidn gue un

sefrvidor sepa mas de eguipos, programaclion o camunicaciones

de 1o que es meECEsSario para s puesto. Baioc esta preEmisa,
@l empleado se caonvierte en viclador potencial des la

éaguridad.

La siguente faze es la induccidn & la institucidn v oal
pusstao. Cansiste en familiarizer & la persons carn s
entorno organizaciconal, con el trabaijoc v las relzciones que
tendra ogue desarrocllar, asi coma  con sus  derechos v

-

chligaciones. Es recaomendabkle que edists, pars glloc, un

1

mariual de induccidn sl puesto, en la dependencia o entidad,
que unifigue  criterics, metodos v mrocedimientos &l
respectc.

En etapas sucesivas, =g adiestra &l personal en {form

o

tedrica v prachica, hacia =sus lsbores v, & partir de sllo,
se fundaments wn proceso  de adetuacicn  de  aptitudes v

gotitudes que incorporan &l SE Y ST obxjetiva ¥

s

sulristivamente a la crganizacidn,



Herbert Himon =scstiene gue ssta adecuacion se da cuando
lag decisicnes de la &lta jerarguis organizascionsl swten
efecto ern el personal. Fars ello es necesaric gue tales
decisiones s comuniguen sdecuasdamente a traves de dos

mEdl os. 1Y Formacidn en &1

gue lo conduzcan &  tomar

patitucidn v 2) lmposicidn

it

chai da los

It

imiones Com e

sguivale &l giercicig de

caminicacion administrativs.

lugar de  tal odo que =&

resistencia ante &l cambia

punto de

eficiencia, coms o2 segurid

adigestramients son vitales vy

del trabaic que el individuo

azimilacidn de una misbica

de eetindares de cumpl d

familiarizacian con ls  n©norm

i

s sUW ejercici G, =aly
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EFeta imposicidn deherd

minimice l1a posibilidad de

por parte de los servidores

vista, eficacia
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"

ad, las fsses . de induccidan v

condicionantes de la cxlidad

decarralle. Elementos coma la

gtica de trabajo, conccimiernto

mienta de las tareas, la

stividad aplicable v criterios

factores relevantes ey ix
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a Wy nueva ambiente laboral.
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ssimile en forms  intensiva v

una discu=sidan

g

Fara
aceptacidn
e el

1 Lo o o3
P X A Y]

&R

.

L?ﬂﬂ

W e



extensiva, en lapsos corctos de tiempo. Méas bien se trata de

guie s& familiarice, Ll mEr o, Bty los mrinciplos
fundamentsles de +trakaioc y, conr &l tiempo, conozca las

reglas en mayor detalle. Més que aprender completamente 1a

il

It

normas, en materia de sequridad o proceccidn o control, @
mas relevante 1a presencia de un sgeEpiritu de trabaio donde
s canjunte satisfaccion .perecnal con elementos de respeto a
la organizacicon, prudencia vy respansahilidad ——hacia la
crganizacion v sus elementos  de trabkaic. De la mistica del
servidor sSe desprende la seguwridad  institucional v el
correcto desempedc para  llegar a los fines - que se oropornen
las dependenciss v entidades p&blic;g.

9.3.3) CAPACITACION Y DESARRCLLO DE FERSOMAL.

Emn materis de segurided informatica la sensibilizacian

by

Macia la ~wulnerabilidad o amenszas, gue pusden afectar un

i
i

amixiente determinadc, cobra reviste un alto valor. En paise
degarrellados esta sensibilidad ha orecido e la medida gue

lag pérdidas por actos indekidos o errores, en tarnc & 1s

informética, ocrecen v son comanicados . - En Médico  es

practicamente inedistente. Balvo perscnal | directivo o
gzpecialistas en instituciones hancariss, &académicas v
judiciales, las persanas rara wves comprenden las cuesticnes

de proteccidn v privacia como asuntos de interdsz. Inclusive,

=11 frecuents gue - @l persconasl dirsctivo, coan FoCos
conocimientos practicos de la computacidn, perc gue tiene &
S Cargo imporbtantes activos informacionales, wes Con

seguri dad .

i

e

ot ot
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Heizo presents  conclusicnes de  estudicos =schire
serneibilidad hacia ls seguridad informatica. Afirma gque el
grado de seguwridsd demandadc por un usuaric es proporcional
& =su conciencia de las posihlés'amenazasn Afirma gque s
coms eepeics de =i mismeos. Es

percibe & los "vicladores!

uEsUuaric conoce =di s o

pe]

decir, oue en la medids gue &

l"l

ntrgcas’ para traspasssr un sistema de  seguridad, asume gue
los "enemigos" son eguivalentemente capaces. 1132) 8i, por =1

cantrario, no cornccen medics de vidlar la seguridad, asumen

gque lo=

m

istemnas  informdticos son dmpenetrables. 113) Esta
visidn es relevantes porgue de 2lla parte la prchl ematica gue

J oA

s  abarda en este  trabaioc. 1 exietir correspondenct

s

girecta gntre el concoimiento informé&tico, amenazas v
seguridad, s refleja gue toda  iniciativa de proveer

seguridad camputaciconal  serd resultsdo del  conocimiento ——
sernsibilidad—— de la vulnerabilidad informatica gue exista
er locs niveles de toma de decisicnes de las inmstitucicrnes ——
glta direccion.

fmimisme, el perecnal Gperatiya O USUaFLOE =@ preccupan
por proteger  la informacidon v log dispositivos técnicos en
ia medida gue tienen U & cultuFa~;nFDrmatican Esta consiste
e una wisidn glabal'del muicl o ih%érmacional de la qgue =e

noes encaus ada:
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dezprenden aptitudess v &cti

muEvas formas practicass, métodos, mentalidad v mistica de

|
Z.— laz comillas s del autor v traducidss al espafcl.
z. - Cita gque estas conclusicnes son congruentes con la
tecris pelicolisgics de la sbtribucidn. Los individuos ewvaldar
las .motivacicones v conportamlients de otros abribuvendol &5
e conocimientos, valores v sentimientos. VYer. Hsiao, ibid.
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trabaio. 114 Se tratx . de comprender v asumir la dinamica de
la "revolucion informética” @ gue se wvive en  la actualidad vy
su impacto en la vida de la sociedad. Es una etapa evolutiva
del pensamiento humano, donde la infurm&;ién e reconcoe

cano activo. Las mentalidades adecuadas & uns sociedad de

r

informacicon manual se  tornan inconsistentes &n un mundo
informatizado. (15)

Ern general, la capacitacidn, o entrenamiento, "prepara

al miembro de una organizacidn para gue tome, por =21 mismo v

fy
EX'Cl

ifi

éupervisién g imposicidn. de decisionez continua". Es  gor
elle una altermativa al eiercicic de la autoridad, como
medic de control sobre l&a operacidn o decisiones  del
personal subordinado. La capacitacion pravee.al servidor del
conocimiento de scluciones o criterios aceptados, gue debairra

-

considerar al desarrocllar zus labores., (14)

14.~ Esta definicidn de cultuwra informitica ez propia. .
1=, -~ Existen factores edxternos & las organizacionss gue
Craan (=i tgnmcimienta_ ern locs individuos scerca de las
notencialidades derivadas de la aplicacidn de la computacidén
Yy avances en comuiicsclanes. Entre estos factores destacan
k) lose medics masivos de comunicacidon gue  incrementan
wtilizacicn v difusidén de las nuevas tecrnolaogias vy 2 el
conntacto directo de mavor - nlmerc de perscnas  con nedios
inform&ticos,. para  su  vida cotidiana. Estos constituyen
medic de apercibimiento en  las personas de un nuevo modo de
furncionar de l& sociedad. Mo cbstante, pare fines de las
Anstituciones, s necesita  mas que eso para la difusidn de
una auténtica cultwra informatics. . V. Hsliao, David, op. cit.
Frodé. : . -

e~ Bimor, Oop. Ccita. .17, Ee conveniente consultar
algunocs aspectos problematicos que presenta el entrenamiernto
o capacitacion v gue cuwo abordeie rebsss los chijetives de
este trabajc. M. Ibid. Pp. 181 & 163,

bl

fFactoriamente, decisiones . =i necssidad de  ums

[



Fara wn ambiente de seguridad informatics, =e hace
mecesaric gue el sgrvidor piklico conozca  esta seguridad v
la respete. Ante ello, cobran importarncis especial los

programas  de cepacitacidn en materia de resguardo de las

a.

bienes intormacianales v los sguipos v dispositivos &
computo, asi - como de cugsstiones de privacia v control. Es

gcesaric, ademas, proveer al persconal de una  adecuada

3

educacidan =n &l momentc gque se poanen en ejerciclo programas

de segurided o medios o mecanismos especificos de control.

r
1

)

Fara las accicones de pacitacian, se recomienda tener

ernmativas de accidm.

grn cusnta las sigulentes al:
) Desarrcllear mesas resdondss o curscs 2 conterencias
motivacionales que promiegvan la satisfaccidn o bisnestar del
servidor v den salida o ca;malicen su posible degéantantm a
tensicnes que pudieran existir. Elic debe acéntuarse entie
gl personal gue desempefa funcicres criticas en la cperacidn
de la dependencia o entidad, gque redunde en mayor Comprami so
v  lealtad hacis la institucidn, gue lleve & un  meice

gijercicic de la seguridad.

L
i

) Orientar &1 usuarioc schre los reqguerimientcos de cuidado

B

{

ern  eguipos v dispositivos informéaticos, asi coma d& 1

i
L

responsabilidades gue debe asumir para 21 buen usc de los
datos gue s€ rocEsan.

(89} #3 parzqnal de mando altoc vy medio, hay gue hacerlo
sensible de laos Imi esgas que pressnta  un ambiente

computarizado v low cuidados gue deben obssrvarse en lac

arreas balts su direccidon. Adicionalmente, dshen comprencsrss



s
raaps

& i ML SmoE SO los responsakles oo stis unidades
administrativas, en materis e seguiridad.

Dy Al entirar  en %uﬁciunea MueV s normas,  métodos @
procedimientos de seguridad, = necesaric gque el personal,
D.1)Y  congzoa los  rlesgos gque  griginsron la medida o

MEC &L SN,
D.2) eprends las caracteristicaes de su funcionemienta,

RGN

~iba entrenamiento adecuado,

l’§

st i gos d

fit

JA N COMOE o LOE  O& rivados del incumplimiento
amisiones v
0.7 sepa gue ediste documentacidn escrita schre las medidas

de resgusrdo parg ser consultadas. Se sugliere lea manuvales v

aciente, con rubricsa, que s conprendid lo leido.

9.3%.4) RESFONSAEILIDAD DE LA ALTA DIRECCION EM  MATERIA DE
FERSONAL .

Sor los altos mandos losg que definen normas & seguir vy

'[!

las responsabkilidades de cada ares en materia de seguwridad

&
o)
a

informatics. Ern los aspectos de personal s recomiend
ohservancis de los siguientes lineamisntos.
&) Ejercer supervisldn permanente para gue no haya enplesdos

weE terngan eccesa 2 informecidn innecesaria o ru~ar$1ua D Er &
= =

B Al tener Tugar una renuncia, corviens  entrevistar al
interesada v BUE compaieros oz trabaio, pars  detectar
promlemnss en las unidad admindstrativas &N oue se decempand
EB importante  oue gxists camuni;acidn fluida entrs la alta



S

Rt e
direccidn v o los mandos medios gue  tengan Fajo  =u

iurisdicoidn perscnas con prolemnas.

Gy Al ascender o promocionar servidores haci

il
N
L
i
]
r.'_
]
i
m
a
)
I
i

gue e tenga accesc o sg procese  informscidn vital o
confidenciali, &8 necesario gque s estudie minuciocsamentes los
arntecedantes del candidato.

) De la debida estamdarizacian de métodos, procedimientas

N

normas, =& desprendera su ejercicio baic principics  de
justicia v egquidac. #HAEimieme, con base en su aplicacidn
universal, se facilits la evaluacion de su cperstividad.

E) Fromover evaluacion periddics de los empleados con base

I

grn estandsres establecidos, asi como aconsejar, entrenar o

asignar &l personal de acuerdo con las evelusciones.

ft

FLPE.T) IﬁPLﬁNTQCIQN DE MEDIDAS DE SEGURIDAD EN MATERIA DE
RECURSGS HUMANOS.

Fara la pussta en funcidn de una determinada medida de

seguridad, s recaoniends atender las siguientes premisas.

Frimera., FRerabin, recomiends una estrategis valiosa de
implantacion de mecanismos de seguridad. Flantes orientar a
los propietarics o uslwarics de datos & gue elliocs determinen
ix imparténcia de su informscidn, con  base . ar politicas
predefinidas v con miras & assgurar la& sana operacicn de la
organizacidn. De ahi Eugier@'que el miemo perscomal participe
grn la implantacion de programass o sistemss de seguridad, de

tal modo gue los silents coma sLyos. Gasi, gl servidor asums
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s

=y parts en el provecto vy oen el largo =g pueden
denrrivar resultados sstistactorics. (17)

Fara valorar lé importancia de la proteccion y contral,
g Necesaric gue  las [pErSon&as Conocan los recursos
.iﬁ§arméticoﬁ baio su responabilidsd. Carm bhase en elloc, se
puede apreciar la verdaderas dimensidn, ra&zdn de ser de la
saguridad v las receeidades & éubrir. Se pretende, con
=2llo, gue i Sﬂf“idar publico conozca gque hay ciertas
restricciones v normas. Mo 2 espers gue las  respete como
tales, sinc gue comprends los reguerimientos de ssguridad,
los  hags suyos y' los apove. EEI taresa del altoc mando
crganizaciconal promaver ambientes de trabajo propicics para
hacer valer estas Mremisas.

Segurnda. . En ;ﬁ«rincipic«7 gl #&xwitc de uné politica o
medida de seguridso informatics, depende de la sensibilidad,
responsabilidad v cultUFé computacicnal gue ssté presente en
el perscnal . Sirm Embargoﬂ dule otro lado, ressi stern

importancia la consideracidan del "impacto gque un determinado

mEdic o de prateccidﬁ‘ puede tener  entre El. persanal , v el
rezulitade al gue s llegara. Cilerto tipo de mgdidas inciden
ery la redudcién de  errares, cofrecen meicr confiabilidad,
aungue  haya menoe-  productividad. En ese  =sentido pusde
resulttar  corntraproducente Ejer:er meadidas estrictas  en

entremns, oue aungue pusden reportar mavor eticacia provocan

17.~ fAdaptado  de Farabin, Steven: Clazificacidn de datoo:
una bhreve ig".— &n Dats Freocessing Digest" (WL.8.6H.0), Mol
1%, MNo.Z, felvero ge 19287, F., 7.

i
I
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Jo. 1180 Danm Farker mencicna gue,
ademas deg satisfacer requerimientos de costo v efectividad,

parE los medi o de segluyidad == deben gsztudi ar

modificaciones en la cperacion v en el medio ambiente de

'
1

trabaic, en cada caso. (19)

FL.ELLY IMFACTO DE LA INFORMATICA EN LAS CONDICIONES DE

Como efecto matwral de la introduccian de nrusvas
tecnoclogias en los amhientes humanos, la informética alters
dramaticamente la dinamica de las organizaciones, en  sus

funciones,

U}

tructuwras vy valores, (20 El personal resisnte

cambios & S2UE rutinss Y modos e trabaic Y

i

responsabkilidades. Elloc afecta, de algdn modao, =u biensstar

v o satisfaccian rereonsl , gl buen desempefc de sus
funciones, asi como ls lealtad & 1a institucidn.
& Organizacidn Internacional del Trabsic ha

reconcocido, en diversas pubklicaciones, gue la incorporacian
de  muevase tecrnologias para procesc de informacidn puede
tenaer efectes adversos scobhre el perscna1? e casg de  ne
redisefarse las cendiciones de btrabaioc de laz instituciones.

Sefala los sfectos negstivos sobre gl personaly, causados por

wcriologias informiticas v propone medios de soluclidn.

m
rr

Ern general, la faltsx de acoplamiento o adaptacidn de
los amzientes v condiciones de trabxjo, Fraci & Las
18. - Farker, Danmg dbdd. V. Bupira. Seccidn 2. E.

Orientacionegs para la implantacidn de medidas de seguridad.
19.—- Farker, ibid.
ED. - M. Bupra., intrcduccian, pa. i

i
it

241
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necesidades los operadores computacicnales, se traduce &n
streszz o hensidn fisica ¥ nervigsa que, con el tiempo, se
revierten en contra age las dinstituciones. El trabsiador
insstisfechao, desmoti vado, reprimido o resentidog
dificilmente puesde ser productive. Manifiesta =u desconterto

a hravés de reaccianes

irracicnales, resistencia o rebeldia.

Los efectos sobre =1 mismoc v schre la& organizacidn se
presentan en 21 cusdrs L1,
CUADRO MuM. 11
EFECTOE DEL 2TREZE QCURPACIGHAL
EFECTOS EN EL SERVIDOR EFECTOS EM LA OFRGANIZACION
Apacia en 2l wrabajo. fAusentismo

Irritshilidad

Depres=idn

Fropension al

4

trabagul ema,

v drogadiccidn o slcoholismo

#lta rotscién de personal

Dificultad en relacichnes

de trabaijao
Fobire control de calidad
noca productividad

ffecciones fisicas.

Cansancio.

Fuente: HBasado e, Imternational Labouwr Gffice Geneve:
"Automatiormy waork orgsnisstion and  cccupstional stress"., -
Gemevas: I.L.0. 1282, F. laé.

ccupacicnal en varias

informétice es generador del séress

vartientes, entre otras.

el
o



Frimero. EI trabajo con monitores, o pantslilas, de
compuito provoca  cansancic o tension neErviosa en los=
operadores. En general, &l trasbajar en tiempos prolongados

frente a uns terminal o eguipoc de microcomputscidn, o1

empleada resiente problemsas de vista, dolores de cusllo v

m

ezpalda vy fatigsx. Enn el aspecto visusl, el oio sufre
cansancico 1 tensr gue mnoverse contingamente entre pantalla
teclado—documento escrito. Cada movimiento ocular implica
adaptacidn & diferentes niveles de idluminscidn, refleics,
B-illanter v distanciss. Adicionslmente, laz pantallas o los
documentos pueden no terner suficiente nivel de contraste v
la wista tiens gue ejercer sfuerzros adicionales para
camprender escritos. (210

El operador informatico, adicionalmente, suele padecer
dolores de cuello ¥ e espalds., por estar sentado {rente &

un determinade eguipo durante tiempos prolongados.

Segundo, Con la computacidn, el trabaico se vuelve més
repetitiveo v rutinsrio. La informatica provoca un trabaio
"acompasado &l de la maguina', que gengra abuwrimientao,

momobari & Yoy o lo tanta, irnsatisftacoccidn cel

"
= 4

1y

i3]

trabajador. (22 En muchos casos, 1 Lores computacionsl es

Pi.~ International Labouwr OFffice: "New technologies: their

impact o eaployvment  and working  environment.—— Geneva:
TobeoO.y 1982, Pp. 24 & 39,

Z22.— MHicima Internaciconal del Trabslio: "Las repercusiones
sooioscontdmicas de las rmuavas tecnologliag”.—— Gilnebras
O.1.7., 1285, AComisidan Comswltiva =sohre Tecnologia.
Primera Reurlon. Girnebra 15—-1%9 de abril 1985, . %, V.
tambidérn Irnternational Labow Office:"” Mew Technologies. ...
op. cit. F. 128.



darn lugar & sislamiernto o reduccidn de contactos persconales,

%l  wvenir largos pericdos de trabajo, exclusivamente, con
eguipos informaticos. funeado & ello, &l servidor tiemne menos

libertad de decidir ddnde v cuando actuar. E1 tratraio =e
taorma mas intensc v menos intergsante. (235

Tercerc. Contorme los emplesdos  tienen mayor edad, se
dificulta su adaptacidn & rnuevos ambientes tecnolégicos. For
gllc, ze regulere dar atencian al desarrollo de programas

de adiestramientso vy motivacidr. (24)

il

Cuarto. Debido s gue loz sistemss informiaticos tiensn
diversos controles de operacidn, se reducen las funciocrnes de

supervisidn. De sse modo, desaparecen, cads wver més, las

it

Fosiciones  intermedias v s hace mas amplia la divisian

+

entre el rabajc directive v las cperaciones  ordinarias
subordingdas. Ellc merma las perspectivas de ascenso  del
perscral. De hecho, en unidades administrativas altamente
informatizadas, son  muy pocose los sevidores con funciones
supervisoras. (25)

Guinta. El trabalic con equipos impresidan de reportes

gerers niveles considerables de zéressz o tensidn, debico al

5.~ Ibid.

24.— Internatiorns Labour Of+fice Gerneve: "SGutomation: worl
agrganisation arnd occcupationsl stress'.—— Genevas I.L.0.,
1782, F. 17 :

P Oficins Internacianal cel Trabajo: "as

reperousi orneg. .. ', @p. cit.  F. 43, Cabe resaltar  en este
gzpecto la afirmacion de Herbert Simon en el sentido de gue
las gperacionegs o decisiones programadass tienden & desplazar
las no programadas. AsD, la discrecionalidad en la toma de
decisicones se restringe cada vezr mas para los mandos alto

g

de las imetituciones. W
cigncia...", ap. cit., .45

iy
i

Simory, Herbert: "x nueva

T4



ruido v vibraciones gue emiten édstos v gue, & la larga,
afmctan el ocida. (247

Sexto. Cuando =se tienen edcesivas medidas de control,
v oome  trata, adicionalmenite, de sistemas de nformaci an

1

criticos, el servidor ze  tensa. Hay, por ejemplo, programss

qus registran cads  ertror cometi &l digitar, con finegs de
eleboracican  de getadisticas de productividsd, perc el

efecto puede ser adverso. V271
Ern diverscs {foros, convocsdos por la Qrganizascidn

Intermnacional del Trabaio

i

e han propuestoc medics  de
sclucidén dg estos v obros  aspectos  probleméticos de 1

informatica en el medico ambiente humano. Emtre las medidas

mas destacad

i)
i

=, estarn las siguientes. (28)

T

Frimero., S reguieres guwe la luminosidad v comtraste, &n

oy
y

s pantallas v documentos escritos e uniformice & modo de
evitar esfuerzos innecesarics en los cperagdores. Asimisma,
la lumincszidad de lag habitaciones gue zlodjan eguipos
informati cos deberd ssr regulable.

Segundo. Be recomienda gue los servidares gue operan
gquipos informaticos se sametan & exameEnes  médicos,
peicolagices v d& vista, de maners periddica, a modo de

garantizar su buena salud.

Zh.— Esteo pasa con las impresoras de carro movil, pera no
= gue funcionan a base de rayo laser, gues son de lx

can 1a

tecnclogia més moderna.

N Oficima Internacioral del Trabajo: Yas
rcuorcurlqnwunnn”g o, oit. B4,

Z28. - aeadas =2 Imternatianal Labour OFFfica: Uhdew
ieLnnGiog1_4"nn”, ofr.e cit. P 124 w 125%.. Del misms autor,

fetomatiorn. .. Y, ope cits FPa &0



Tercero. De denerad profundizar scbre estudios
aFgonomnetricos para las imstslaciones informiaticas +  =u

rEr Sl On. 8 s@ buscaria svitsr gengracidn de dolores o

Q
it}
ey

cansancio en los operadores.

Cuartoc. Ante loz efectos de stressz  inforndtico, 1a
Organizacidn Internacionsal del Trabaic Crecomiends
reconsiderar las jornadas laborales para los servidorgs gue
operan equipos de computacicn. Sugiere gue ) trabajisdor no
eztée mas de custro hdraa frente a un monitor, en  un =24Glo
dia. Y, adicionalmente, después de cads hora v media de
trakaioc tome quirmce minuvtos pars descansc G"diEtEﬂEiéﬁ"

El terrenc de la seguridad, bigiene vy condiciones
laborales de locs trabajadoregs de la intTormética sg encuentra
paco desarrollade. En €l terrenc computacionsl, =se tendran
gue plantear modalidades en las formas de desemﬁeﬁm de los
ggrvidores publicos, en buscs de gue se sientz siempre
esﬁimuladu v tenga uwn entorno adecuado para:un trabajo sano.

En @l cortos plazc, e & necesaric investigsar mas

il

ectos, canstitutentsese essenciales de

i
T
i

profundamente estos &

la seguwidad informatica.

ey



?.4.— EVALUATION DE LA SEGURIDAD INFORMATICA.

= gvaluacidn de sistema

n

de  informacidn se  ha
polularizado, & nivel intermaciconsl, comc fase impartante de

la sdministracidn computacicnsl, en general. El instrumento

bagico para elloc se conoce como "awdito informética”" o
"guditoris computaciconal”. Es uns nueva digsciplina, en el
mbito del procesamienta electronice de dateos. Hasta ahora,

har sido auditores en informatica los gue se han ocupade de

la evaluacion de los asspectos de seguridad, como una de las

i}

maitiple areas  gue atignden. Del trabksic de muchos de
gllos se obtuvieron elemerntos  gue han  sustentado parte

importante de este estudio. Esta seccidn, abordsrd aspectos

de

o

[=8=3=

n

, metodolagia, tecnicss de auditoyria v participacién

de la funcidn auditors en gl desarrollo de zarftware. (1)

1.— Lz auvditoria informédtica mece en la década de logs S50. E1L
Departaments de Marina de los Estados  Unidos de  América
publica un lier sohre este tema. Ello es mencionado por
Lambarri, Al ridro: & auditoria informé&ticas bases,
normas Yy sofiware’ .-~ mimec, S.p.1., fek., 198390 F.2. EBEn 194697
face la "Electronic DUata Frocessing Auditors Association®
{EDFRGY ,  agrupacidan  de gspecialistas en  eveluacidn de
SiEtede de cdumputo. Mace ante la necesidad de comtar con
prafesicnales pars. sefalar los riesqgos v posibles efectos en
az instituciones, asi como formas de sclucidn. Se definen
las hases v responsshilidades para laos auditores n
informaticsa, Dirige. sR= esfuaerzos & promosser 1a
investigacidn, educacidn v certificacidén de la auditoria de
sicstemas de informaci . = 178E == aprobd el
establecimiente de normas para la practica profesional en
gete campo. BEnr 1974 e cresx en Mexico la  TAsoociaoidn
Mesicana de Auditores en Informatica, A.C." (AMAL), capitulao
de la de la EDFPAR, para abordsr en nuestro pais problemas
gsimilares & laz tratades en log Estados Unidos. Las normas
prupu&=tasypmr_ la EDF&A v 1la  AMAL rigen el  trabkajoc de los
auditores enn términosg de garantizar lzx calidad de sus
servicios. Estoce se basan  en un cédigo de ética profesions

=l cual estipulz que los miembros de  dichas dﬁﬁ‘LRClGﬁEL 3
los pmmecdure— de certificados CISA ~——rcertificacidn de
cualidades profesionasles de auditor @n  sistemas de

i

pous

f

-
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La migidyn geneérica de la& auditoriaz informética es
emitir opinidn profesional, & semejanza de la auditoria

tradicionsl, =socbre el desempenc de los =sistemaz de

informacidén, &n fases de disefo, de=sarrcllc v operacidn.

Aeimisms, evalta €l correctoe tratamiento del acervo de datos

institucionales. Corn base en loz estandares, politicas

“a

rnormas v netodos instituciconzles, se evalids la medidsa en

gue los recursos computacicnales responden & ellos v el

i

apego & los fines propiocs de la organizascidn. La avditoria

informatica permite ponderar v mejorar la calidad, cantidad,

seguridad v rentabilidad de los servicios de informatics, de
modo  gue se  garantice 1) un caontrol preverntiva en la
contiakilidad, integridad ¥ confiderncialidad de la

informacion v los sistemas tecrnoldgicos gue la soportan v 2D

l

cantrol detective de disfunciones & la Dpe9acidn v o cantrol
cbrrectiva, asi como sugerencia de medigé para meEjorar la
gestidn in%armética.. La auditoria informatica evidenciay
Fimalmente, lx calidad de la informacion que susternta las

~

decisiones v opsraciones instituciaonsles. (2) Es  asi  un

informacidn, & los ascciadas gue pasan el exd&men para ello——
gstaran sujstos & la normatividad sdoptada por la  mismsa
asccigcidn. La no observancis de las normas da lugsr & 1a

revocacion  de la membresisg W & TU Caso, de la
certificacion. o Forman © parte de la TS o A P
furndamentalmente, los servidores plklicos gue dessnpefan
funciones de auditorisz o seguridad s sistemas de
informacidn en las sociedades nacicnaless de crédito v
sepeciailistas que laboran  en despachos privados. Fara
sllose existe una "Carta de los deberes v derechos  del
szociade de AUMGAILY Ner, Boletin Informdtivo-a.M.0.1.
{Megxico) Feb.d39. Pp.la oy 17,

Z.— HMartine: Margarida, Ratasls La awtomastizacidn de 1Ia

audl torias la auditoria del Futturr oy an fctas (v imeyr



valioso auxiliar de la gestidy de la direccian de

[l
hild
)
i
il
n

informaticas v de la alta gerencis institucional. {5

FPara la evaluscidn de la& seguridad, se proponse 1a
aplicacidn de la mropia auwditoria informatica, adaptada & la
ewvaluaci dén de la proteccl &y cortral bsurer RE=Yu
confidencialidad e integridad de la informecion v de los
propics sistemss. Bl desarrollo de esta funcidn se propone

efectuar de manera indegendiente & las tareas de planeacion,

arganizacian vy  @jecucidn vy de administracion de perszonal,
abordadas en secciones  antericores. S desempefara enn los

sigulentes concepltos & evaluar.

iy Bl apego o cumplimiento de politicss, normas, métodos v

crdenamientos legales vigerntes. Ee decie, cle las
congreso dbsrocamericanc de informatica vy auditorial.——
Fuerto Rico, Now. 1787, 7. 32,

Z.o- La suditoria informética es citada en esta seccidan del
trabaje como el instrumento mas  popular de evaluacién de
sistemas de informacicn. bLa ssguridad es sclo uno de sus
camnpos de  trabaio. Le compete ademas, por citear slguncs
aspectos, el arndlisis de oportunidad en adguisiciones de
eouipos v digpositives, analisis de viabilidad v eficiencia
de sistemas de informacion en procesc de dizefo, evaluacidan

de i& consilstencix de 1= informscidn procesada
zlectrénicamente v otros. FPara profundizar scerca de la
coberturs de la "guditoris informéatica” ver "Mormas
gernsrales para la awditoria por medico de sistemss  de
inform&tica", =2l Ealetin informative-A. M. 8. 1. (M&icol,
febrerc 1798%. Pp.4-1L Mérida Mufoz, Jorge: Yhauditoria

informatics: camceptusg evalucidn 'y perspectivas”: en fActas
(Frimer congreso Ihercamericano de. imformatica v

suditoria) .~ Fuertoc FRico, dMowv. 587, pp.-&67 & di. Em gsta
misms publicacidn ver colaborsciones de  los riquientes.

Martinez Margarida, op. cit. Fgp. 80 vy ss., Has-ida Mufoz,
Jorges TAudiboria infoarm&ticas metadolo gla, M MES ,
gstandares v téornicas®. D amore,  Martas "La auditoris
infoarmatics v =u metodologis de realizscidan’.  FRp.2053 v ss.
Famirerz Marquez, Miguel v fSrmandoc Espincss Falomino:” La
Funcidn de la suditoris intormatics en Fetrolecs Mexicanos”,

- =T
[y O L IR VU o8 =
i ¥
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gigposicicones emanadas de lx propia administrecicon de 1a

seguridad o administracicon de servicios de cémputc.
27 Oue s controle lis consistencia e integridad de los
sigtemas o aplicaciones desarirolladas internamente. Se=

evalla la caligad v suficiencia de los controles v se vigila

st aplicacidn practics.

3 fue s asequre la eficaz v adecuadas operacidn de los
sistemas. (4)
=) flue tenga verificativo &l adecuado process O

proteccidn, contra destruccidn o dafo, de archives v datos,

"

eguipos v dispositives. Asimiemo, =e verifica el control de

datos en cuanto & integridad, confidencislidad v esxactitud.

s evaluacidn  informatica =& tratarg bajo los
ziguientes frentes. 1) El auditor informatico. 2) Bases para

ls  auditoris in#armética". 3 Hetodologia para la funcion
anditora. 4} Algunas-técnicag para la suditoria inform&tica.
3) Farticipecion de la Ffuncidn awditora en la creacién o
modificacion de sistemas de informacidn computarizads.

Q.4.1) EL AUDITOR IMNFORMATICO.

Wheatley define: "Un augitor ern informatica &= un
profesicnal gspecializado =3 =3 anilisis, disefo,

implantacidn v evaluscidon de controles en los sistemas de

informacidn”  (S). Se trata de un especialista sltamente
4.— MéErida Mufocz, op. cit. F. 75, v Péres Bomez, Josd&
Mamwel: "Lz Huditoria de los sistemas de informacidny en
Actas {(Frimer congresc  Ibercamericanc de  informitica v
auditoriag) ..— Puerto Rico, Nov. 1987, B, 94,

S Whestliey,Jorge:s ”Farmac:au v dmzarrollo del  auditor en
informatics's =it Aot asy T Conoresac iberoamericang de




capacitado para comprendar lge carscteristicas de los
controles informaticocs, imaplantades en un organismo, v

opinar sobre su viakilidad v desempefoc. Con obietn de ser

capaz de  evaluar urr sistema integral de seguiridad
informatica, debherd caonocer los distintos niveles de ésta v

familiarizarse con la admi

nistracidan de la seguridad, en las

arzas de planeacidn, organizacion vy ejecucidn v personal,
gxpuestas en la= secciones anteriores.

<)

~4.2) EBEASES Y CONDICIORNE FARA LA FUNCION DE AUDITORIA
INFORMATICA (&) .
Como bases pars realizacion de auwditoria informéatica sze

pueden citar las siguientes, =egtn &l cuadro 12.

»
Y

intorméatices v auditoria, !

movd embare de LT . L. 150

Sarn Juan, Fuerto Hico, 2 & & de

Ga- Las  bDases para la  auwditoria informatica sz tomsw-con de
lambarri, Slejandro, oo, cit. Fir.o & x L0,

in
o
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CupbRO 132
BABES FARA LA AUDITORIA INMFORMATICA

i) La auditoria informaticsa =5 uria evaluacidan

independiente de cualguier actividad sujeta a control.

2)Y 88 svalua &lgo deftinido con pardmetros establecidos,

que puedisran  ser rlaxsmadeos =1 &1 desarrolloc W
documentacidn de sistemas, en la =smisicon de normas o
peliticas o reglas de usa vy contral de las computadoras,

terminales o dispositivos.

%) S necesita la aprohacican v apovo de la més alta
direccitan v desarrcllar un plan de trabaio, asi  como la
colahoracidan estrecha com la funcidn de administracian de
la seguridad.

4} Acorocar responsablilidades v estructura de organizacidn,
irncluvends lineas de reporte. ' '

ollar descripcidn de puesstos para las posiciones
tores  en informatica. El 0 auditor revisard
& de pusstos ern las arezas informatizadas.
Deberi&, por 1o tanto, tambieén respornder a wn pusgsto
claramente detinida ern . sus atribuciones W
FEEEOnE zakilidades. ' ' '

bl Definir pricridades, metas v  cbhistivos d

= & unidad
administrativa dedicsda & la awditoria informétics.  He
deker cubrir los aspectos de evaluacidn més criticos, &1
principic, v, con el tlenpa, extender su cokertura a todas

las areas deseadas.

7} Desarrcllar reguerimientos de entrenamiento v educacion
continuda an  ambas areas: auditaris ¢ informatics. Es
necssicag abscluts pars marntener las habilidades  de
auditoria v permanecer  actualizado en la tecnoclogia de

procesaneintc de datos.

2) Buscar un  resl compramliso de la direccidn de  la
institucian con la funcidn. He reguliere apoyo abierto
hacia la auditoria. Solo una direccicén comprometids con 1a
spgutr-idad v consciente de los riesgos agociados, otorgara
los recursos necesarios para alcanzar gl nivel Drufeczula
de la funcidn de la sudi

t
apovo es componente de la auvtoridad +inal del asuditor.

oria inftormética. Ademés, ese
.L.
i,

=
o

it

wEntTe: Lambsrri, Gleis Pdrm= "La auditoria imformatica
asEs, normas oy soefiwars".-—  mimes, S.p.ile, feb. 1989, Fpoé
1. ' :
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normes, en &l terrenc de la auditoris informatica,

it
n

emitida

5
a
m
=t

i

por ascocliaciones profesionsles, en nuestro
Fais v & nmivel dnternacional. Tiemen come objetive informar
&  los auditores schre el nivel mimime de ejecucidon
sceptakhle, reguerido para cumplir las responesbilidades, de
log propics codiges de @tica de las mencionadas ascoiacicones

v de inforaaes & la  administracicon de los organismcs o & las

partes interesadas, haci los trabajos de auditoris de

Fara gque un girupo de auditeria funcione efectivamente

ary una arganizacidn, necesita  contar con la confianza v

o
i

respetc los usuwarics v de la direccion de informétdica.

Estos deben proporcionar loe  recurscs necessrics pars
cumplir can sus deberes. (8)

El costo de mantenimiento de un buen ocrograma de
avditmria es creciente. Ello se debe a la complejidad de
los mismocs sistemas de informascian v, con ello, la necesidad
de dptima capacitacidn de laos auwditomres. Bl asumir sstos
costos implica &)l compromisc creciente de la administracian
imstitucional para establecer v manternser sistemss de computo
v medios de control, de alta caiidad. En este =entido, el
costo  de ne implantacidn de busnos sistemas de contraol,

puede resultar muy alto, hoy en dix. %)

r

-!ﬂ
Fa sl

.- Fara normas generales v cddigo de &ti del auditor en
informatica W gEcclones &l respectc ert Holetin
intormative—A. M. &I, (Mésical, Fehrero 196 Fre.? v 1id.

B.— Ibhid. F. 12

Do Ward, Berald,M.: "Cams manedar  los  riesgos en la
computacidn: el  eslabkdn witsl", ey Uomtachuyrig Plolica
iMé&xico) . Enerc 198%. F. 44,

'F

A
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Erntre las congliciones para un correcto desempefic de la
funcidn auditors, se destacs l& integrscion de un equipo de

auditoris interna, efectivo, comc eslasbdin parra asegurar gue

las politices, normes, sistemas, eto. funcionen comc deben.
bos ohjetivoes  del auditor, del administrador o expertc en

seguridad, del alto funcionario y del operador del centro de
cmputo, no son o no deben ssr conflictives. El1 brabhajc
S iunte de ellos se reguiere para cumplir con los objstivos

e Tl enen los

i

sictemnas de informacian B & & los
gl smos. L1000

Fara la evaluacian de los sistemas de informacicon

it
1l
m

propone promover la actuacian  del comité de seguridad, para
sfectuar investigacocidn de aress vulnersbles, v optimizar
sciuciones & la proklematica compleis de la seguridad en el
prDceEamienta glectrdnico de datos.

9.4.%) METODOLOGIA PARS LA FUNCION AUDITORA.

Como metodologia para la realizacidan de la auditoria

~
a

informatics, se proponen las siguientes etapas 111
i) Entrevista preliminar del auditor con personal divectivo.
Se detectan necesidades plantesdas por @l alto mando v se

le  sermsibiliza KOS C& de 1z nececsldad de etectusr

10.~Ixid. F.4%. V., Bupra. Este equico  de auditoria intern&
ez gimilar &l comité de seguridad informstics, procuesto en

la zseccidn 2.2.1.70.

il Adaptado de Ferez Gomez, op. cit. r 51 & 148. Mérida
Murnoz, op. cit. Po. 138 & 14é. . Para una  metodologis
C=pPL1{1C de auditoria InﬁurmdLlqu ver. Martin Berruseca,
oEe Mariz: "Una metodologia de reslizacidn de una auditoria
irnformatica™y =0 fArtass I Congreso iberoamsricano de
informétioa v auditoria, { San Juan, Pusrto Rico, 2 a 6 de

noviembre de 1987.) Fp. 345 & 354,



evaluasiones lo=

vulnerabilidades que presentan L

Filiameacidn de la

la cob

in
i

o jetivos peErsegUiran,

metodos v procedimientos deg real

realizarls v Ccon gue recurscs

partir de w acopio

hacs

cerca de los servicics de

fi-
e

funciones, uWsuarios,

iidil Determinacidn

eleccionar gué aspectos ssran

1
T

]

(=

deberan considerarse aspectos

rormativas, administrativos,

relaciones d&

ingtalacion fisica, instalacione

terceros, estandares téonicos

=t grcidn de datos ——

rt
i

T o

I

=

o

o criptografia, entre muchos.

argas & auwditar, primero se ocubr

cirgani encs v desples los gue son

2.~ EBErn gl procesc de revisidn,

&) Frocedimientos de preimstala
bien grganizada de actividades
camputadores w o los slstemnas
involucraran., Sz debe revisgar g

cuando preves  gue suw
berneficions que otras alternalt

=1-] e

reEcure

auditoriaz.

~

plont =
wiadud

ul=} informaticos Y las=
os sistemas.

He trata de definir gué
grturs de la evaluacidan, los

izacion, la oportunidad para

humanos se contard. Ello se

preliminas de informacidn:

computar su arganizacidn,

LOR.

az de ardlisis. Se debsra
auditados, erntre los gue

planestarics, de personal,

metodas, procedimierntoas,

organizacidn, aspectos de
g de resgpalda, contratos con

para operacidn de hardware o

via segmentscidén de archivos
Ern la determinacién de las
g las ma&s criticas pasra el

meEros vitales., (132)

s atiemnde los siguientes.

citdm., Oriemntacign correcta v
previas & la imstalacidn ce
de infarmaciaon  que =t

ue los equipos se adguieran
esenci s producira mayores
de pmracesamiento.

) Frocedimientos de organizacidn. Funcicones internas v
externas del departamento o unidad & csrgo del rocesamiento
glectrdanico de datos, con normas v elementos gque rijan la
carnducta de dicha wnidad. El objetivo de esta es evitar la
concentraci an de funciones, responsabilidades v poder en las



ivl Evaluacidn de las procedimientos de control internc. Se
retiare & COroCeEr eztandares definidas, gradao de
implementacidn de cs mismos, Su operatividad vy, con ellco,
su resgusrdo  y confiabdlidad, en cads unma de las areaz a
auditer predefinidaz.

W) Operacion de programss de auditoria,

Fs 1 programacion de los procedimientos de auditoria a
llevar & cabo.  Be describe el sistems, o subsistemas, o
componentes gue sg est&  edxamndnando, 58  comenta  ls
evaiuwacicn de las controles ewistentes v sz enuncian las
pirocedimientos de auditoria que deben dessrrollarse, con sus
areas informaticsas v que edistan niveles gerencigles gue
gjerzan supervisidn efectiva.V. Supra. Seccidan 9.3,
cl -Procedimientas de opsracidn. Atafe a estanderes de
operacicon o @ maneic de computasdores v elementos adicionsles
gque peFmiten gue éstos procesen datos v generen informacidn.
Be trats de prevenir erares v detectar intentos de malas
marie jas. .

d) Procedimientos de procesamiento. San los elementos gque
permiten producir informacion exacts, completa, va&lida v
oportuni. Incluye procedimientos para cauntelar el
comportamiento de componentes fisicos del equipo. S busca,
ademis, que existan controles en los programas, gue aseguren
la totalidad, exactivud, sutenticidad v autorizacion e los
datose procesados.

=3 Frocedimientos de daocumentacidn. Su cobhjetiva ez 1a
entandarizacidn  en cuanto & documentaoidn pars lLos
= «cnmd, mradramq= manualex de opsracidn, procedimientos
de mantenimiento vy explotacidn de aplicaciones, politicas
informatz azq planes . de trabajo, @ etc. Ella se dirige a
permitir  comprensicn clara, precisa vy completa de las

actividades

imfoirmati cas

it

r ™

servicios

) FProcedimientos  para extearnos computacionales.
S refieremn = los reguerimientos teonicos, econtmicos v
legales gue deben considerarse una ver defipida la necesidad
de servicios exhterngs.

@) MNormas de ssguridad. Be destinan & la preoteccidn de loas
datos,  Qrogram&s, equipos W RErBQras, &s1 oo las
facilidades inbersntes =1 maneio  de los sistemss,

carfrontados con los peligros derivados por CHRUSHRS

interncionalies o o intencionales, ol iticas, EGC1Q1E%U
técnicas o humanas. De Méride, op. cit. . 141.



r

chigtivos, extensidn v opsraciones. Ee ests la fase de

ai

giecucidan de pruebas & nivel fisico, légico, de organizacidan
v de personal.
Wi Etapa fimsl. Imcluve andlisis de resultados, ocpinion

sobre =1 funcicnamiento, eficacisx v efticisncia de los

sistemas de informacidn, validacidn de la conzsistencia de
log datos v planteamiernto de scluciones para mEjorsF

aspectos errénecs, problemdticos, ineficaces o ineficientes
de los sistemas.

S8 contfeccions v entrega wy informa o dictamsn a& las
avtaridades gue corresponde, con atribucicnes pars estudiar

dicho documento + conslderar ls  aplicacidn de medidas

-

acordes con los hechos informados. (13D

4]

F.4.4) Al GUNAS TECNICAS Y ROFTHARE FARA AUDITORIA
INFORMATICA.

l.as  tdécnicas aplicables a la auwditoria informatica sor
de dos  tipos fundamentxles: 1Yy prusgbas de cumplimiento —
veriticacidn de la correcta ejecucidn v registro de las
operacicnes, con base e conductas  predecverminadss v de
fumcianamientc habitual v &2 pruehss de car&cter sustantivo
——m gl 51 55 analitics cde las datos, validando SUS

Los auwditores en informatics buscan wtilizar lcs mismos
gequipos de cdmputo de la irmstitucidn para efectusr auditoria

b

v sus procesos impliciteos o muestrecs. Ello trae ventajas

1

12, - Estos pasos
PER—-14%,

14.— De Mérida Muloz, op. cit. P. 143,

=@ tomsron de  Maridgs Mulocz, op. cit. Po.

1

e
st
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rutinaric v el tiempo del especialista se ded

gque reguiere la aplicacicon de un criteric profesional.

lﬂ

La auditaris debe utilizar programas computaciconales

el isstw] qHerramnienta. Implics analizar cémoe s llega a los
resultados, gué procescs s efectuan, cdmo, cuindo, donde v
porouE.

La manipulacidn de los datos e= relativamante sencilla.

Lo sutil de un  frawde por computadora es gue, para la

comislian de &= te, s puede haocer  conciliar los  datos

o

implicados para que low  auditores no detecten el ilicito.

-
i

~r

i

El  uso del computador para la auditoris ez en dos
frentes. &) fnalizar =1 flujo mormal de datos v bl apovar la
furcidn auditora LT - oroCeEsos automatizadas, B & &
conciliaciones, argquecs v muestras.

Fespecto &l sﬁf%ware para apoyo de la funcidn gue nos
ccups, cabe sefsxlar gue suwisten programas de asuditoria,
valicsos para extraer informacidn, resumir v ordenar ciertos

tipoe de detos ——ello con lx finalidad de efectuar arguess vy

1

conciliacicones v  hacer funciconsr técnicas de  prushs

corraoboraci dn—-— v alslar  transscciones o informaclidén pails
ser verificadsa.

15, — Whiteside, citado por Lambarri, Alejsndro: "Utilizando
@l computador para realizer la auditorigy en Actas: 1
Congress  ibercamericanc de  infarmatica v suditoria.{  San

+

Jduarn, Fusrto Rico, 2 x & de noviembre de 1987, . 271.
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Las herramientas de zefiware aque apovan las funciones
de auditoria son de los siguientes tipos. {(1&)
—~=~  Paguestes de awditoris, enn los qgue se pueden obtener

confirmaciones, arnalisis, caloulos, COoOmparaciones W

excepcicnes, peara reslizear trabaios normales dentro del

campo de la auditaria.

— Frogramas de aplicacidan especifica. Son dezarrolladcos por
el persansl  del departamento de auditoria con  fines
similares &l anterior.

—— (Milerias de sistems operativo. Como generadores de
reportes gue  pueden cubrivr parcialmente las funciones del
auditoe .

—— Eg¥imares de apovo & la fuwcidn. En este rubro existen
graficadores, hojas electronicas de cédloule, processdores de

palabras, generadores de diagramas de flujo v documentacidn,

naquet rnalizar l& exposicion & riesgos & partir de

i
hill
14

gtes para
cugstionariocs aplicables en difterentes partes del arza de
informética v paguetes para comparar diferentes versicones de
programas, con aftan de detectar diferencias entre ellos.

P.4.5) FARTICIFACION DE LA FUNCION AUDITORA EN LA CREACION O

MODIFICACION DE SISTEMAS DE INFORMACION COMRFUTARIZADA.

Er la oreacion de nuevos progranss o sistemas, la

funcidan  asuditora ez  importante. Fesaltan lag siguientes
consideraciones. 1y Deben existir teécnicas de prusba,
verificacidan v conciliscicdn, asi Coume de proteccidn,
&4, — Tomado de Lambarri: Moz anditoriea drnform&tica... "y, P

o 1.



consideradas desde el disefoc e sistemas og procesa  de
datos. 2 En el desarrollioc de los programas deben incluirse
Frutinas de evaluacidn, en méduldﬁ de auditoria. 3) Se deben
conmtrolar los procedimientos para gutorizar v efectuar
cambice en los programas  de  coamprto que' girven & l&
institucidn. lLos. procedimientos para el control de cambics
ern los programas son de pairticul sr ihpartancia cuanda las
ﬁrﬁc@sas v cantroles los efecta =l mismo programa v SO0

2]l usuario.

rF

transparen par &

los sistemas computarizados modernos, gue mansian
arandes  volbmenes de transsccicones, para los cuales  las
rastros  de suditoria son limitadeos o d; poca  durscidn,
reguisren del desarrollc de FUEYRE técnicag tales como los
hmédu105 de audifmria integrados en la 7y. La

pragramacion” (1

intervencion del especialista &n auwditoria es indispensable

para ella.

"

Flargarida,

ps

De Marltinez, o T R

it. F.o2

EéHin
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COMCLUSIONES
& lo largo del tiempo se han  sucedido apariciones de
DUevVas tecnolagias gue | ejercieran fuerte impactc W
condicionamniento schkre la vida del nombre. €n su smomento, 1
gecritura, la rueda, la imprenta, la méquina de wvapaor v la -
electricidad revelucionarcon lé gimdmica de lae sociedades vy

Tl &

determinaran el cursc de la his
Ern ruestro siglo, en la décxda de los SO aparectid una

nuevs era en la evolucidcrn  del Homores la era d= La

idm. Enoella, paulatinsments, el valor econdmlco se

inf o mac
ha trasladada de activoe o bienes fisicos hacia sspacics

conceptuxles, es decir informacidn. 1) Tambidn, en la misms
década se  acentud el  des sarrallo v la edtensidn de nuevas
tecnclagias para el procesamiento de datos, conccidas,
asimismo, coma informatica G. computacidn. £ través de

medicos megnéticos v electranicos s facilitd enarmemente el

procesa, almacenaje  y tramemisidn  de  datos, Ella, a
velocidades cada wez"maya res., Bobreving una  "revolucion
informatica” v, paralelamente, una "informatizacidn de la
sociedad!, L&) que se EﬁfEhdid primaro en los paisss mas
desarrallados v despugs en los restantes.

£l desarrollo tecrnoléglcoo informatico ha apuntado hacia
;1 logro de mrocesos mas eficlientes, & mayores veloacidades v

can meijos  capacidsd  de  almacenamients v tramemisidn de
ta— B &l capitulo 3 se presentd, desde dJdiversss Splticas,
Gma la  irnformacidon =g ha constituido crecisntemente en 2l
recuwrss sstratégico de la dépoca actual .

2= Términc de, Simory, v Blain Mimc:"la informatizacidn
de la sociesdad".—— Méwicoe Faondoe de cultwa Economicaa, 1991,

Pl &

o=y



datos. Ellco ha buscado apovar la productivided, competencia

¥ precisicn en la toms de decisiones, de modo qgue coadyuve

al cumplimiento de los okistivo

it

de los organismos pliblicos.

Mo  okhkstante, las enormes posibkilidades gue permite la

computacidn  apuntarn también hacia  su valnerabilidad. Con
hase en sy potencisl, la informatica  introduce mayor

complejidad que las tacnalogia manuales, para funciones de
proteccidn, control y auditoria. De ellc deriva la aparicidn
de mavores riegsgos de errores, omnisiones, fraudes, accesos
o autorizados, pérdidaé o dafos.

L& proolematica derivadas de o la 'rllLacacn da nuevas

ﬂ,;

tecrnolo gi as pei-a el proceso de détas se definid coma campo
e atencidn de la Eeguridaﬂ infbvmétican Se trata de un
aspecto critice en El.£uncionamienta y viabi1idad ce los
argariaﬁus. Hasta ahoras, los estudiocs dispmﬁiblea acerca de
la inform&tica, parecen haber tratado vy cmmprendida Iz
seguridad computacional como aspecto poco relevante, costaso

vogue geners Deneticics poco clarcs.  Los propios directivos

informéticos deg - diversas instituwciones o] wrnidades
administrativaz, no reconccen @1l problems como txl. Este

eztudio difiere de 1l mavoria de los trabajics documental Les,
zr materis de seguridad y auditoris informética, gue exponen
series de .recamandacianesg muchas veces sjenss & 2 los
contextos naciconaies vy organizaciconales de los propics
antores. Beimiems, ssta tecsis desapruebs  puntos de  vista

mEticos gue =e oCupan de la seguridad de manera

i
Y
103

ccasional Vv Sdlo cusndo & tiene gque hacer frente a daios.

i
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td



Fl frabaic tuve partids en la consideracicon de gque el
desatrrlla oo Ancorporacicln de medicos  gque  aseguren =1
correcto Yo Bans funcicnamiento de los sistemas de
compuitacidn, no ha sido en la misma magnitud gue el
dezarrcllc de las propias tecnologias  informéiices. L&
comprutaci & ha ingresado en las agencias pablicas, =in

corresponderse

crgasnizativas,

ambiental es

corn suficientes adecuwaciones administrativas,

v culturales para gllo. (3 Es un
fendmeme & nivel globsl v gue el trabajo resalta para el
caso de México, en general y v de su Administracion Fdblics,
grr particular. Se mostro gque la informética altera maneras
de pensar v de trabajar tradicionales, que ejerce impacto
en &l "wistems nervioso” de las wrganizaciconess v, con ella,
ern &l de la sociedzad entera.

El oabjetive del trabajoc fus mostrar gue la ssguridad

imftormaticsa

conslideraci &n

constituye

importante en

L probl ems Y tarrenoc de

la Administracidén Pablica v,

asimiemz, que el uso de técnicas administrativas es esencial
en la sclucidn del problemsa. Este akrjetivo, zg considers

cumplida.

Err &1 desarroll

pretendid demsstrar la

inform&tica. EI1 logro

suticiente. Tampoco =&

o del estudiac, o se discutid o

valider: o relevancia de la seguridad

de ésta gse  tomd cong fin desgakl

1

buscd  demostrar empiricaments gque la

Ho- La administracidn de los recurscos informaticos tendra
gque avanzar sn 2] redisefic organizacionsl, de ambientes v
préacticae de trakaio v adecuarlos a las caracteristicas de a
administracidn moderng, auvtomatizada.

sy
% e D]



seguridad debe administrarse. Ello también se considerd
desde el inicic, come wverdad .evidente. Mo obstante, hubo
-Vl w11 capitulas Y secclones que evidenci aron la

1mpurtanc1d, magrnitud v campleiidad de la prodlematica de 1a

seguridad v por 1o wual s afirma la nrecezidad de
administrarla.  Entre sllos destacan los capitulas 2,
seccion 2.3 capitulo 5 vy capitulo 7.

S plantearon dos supuestos o hipdtesis normativas en
la introduccidgn. Del primerc se deapr@ndié e la fuente
primaris de la 'Eﬁgur*dﬂd infarmatica estd en la falta de
adaptacitn « falta de redisefic de los ambientes sociales w
organizacicnales donde se incorporan las nuevas tecnologias.

S5z scztuve gue es. necesaric buscar  wn cabal dezarrocllo

5

armonico entre la dnformética v el contexto dondes  se

inserta, de modo txl que ze eviten o gue =g controlen los

degseoguilibrics gue conlleva cambiar | modos de trabajss, de

7
pensar, de comunicar o 2 de mandar, entre muchos. L.os
capitulos %, seccidn Z.33 el I, gccidén F.1p el 43 el S o=l

f
!

v el B, sgcocidgry 801y @mostraron gl impacto v desequilibrics

gus provoca o peErmite la  sdopoidn de las  tecnologias

CGmthmCluﬁﬂlﬂ . El capitulse 8, seccisén 8.2, vy &l 7,
apurntaran hacla El.FEdiEEﬁG del ambiente organizacicnal vy
admini=strstivo cde modo dua 1= facilite el contfolq buer usa
de la informatics v 1& armonis  entre las tecnclogiss v 1&
dingmicva de las instituciones.

El  segundo supueghto normative sastavo gie lax seguridisd

informnédtics debe ser administrada. EFilo eguivale & gus debe
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ser abordads cornm VIElGn  ggplia v enfoques sistematicos. Con
gllo, se reguiere la instrumentacidn de procescs aordenados,

cangrruentes vy eficisntes de tomz de decisiones, gue aseguren

i

)

gl cumplimientce de los ohjetives de proteccian v controal gus
requleren los organiemcs plblicos.

Be destacd el papel del administrador plblicoe, como

i

profesionsl e la  toma de decisiones. bLa seccicn 2.
preserntd suw perfil vy estructurd diverscs elementoz  que
intervienen en gl procesc decisoric racionsal. Ello pretendid

fundamentar 1x participacicon  del administrador err &1

gigrcicio v leogro de  los fines de la seguridad informeatic

L

Bu papel en este ambitoc se hace sumamente importante. Tiene
elementos valiosos ﬁara instrumentar un procesce crdenado de
planescidn, con deftinicicn de prioridades, abjstivaos,
castoz, beneficiocs, impactos aorgamizacionales, wmedics de
contrel, evaluacidn v retroxlimerntacidn. Asimismo, se

tomar decisicones en modo tal

M

recancece en #1 la capacidad 4@

que  se coordinen EEfUEfEGS v osupervises la sana operacidn
computacionsl. Ern materis de recuwrsos tumanos, puede aportar
glemperntos para la formacidn de personal  sensibilizado,
responzable vy motivado, capar de  integrarse en esfuerzas
colaectivas. Erm suma, ] administrador pdblico e propone
como profesional adecuado pars conducir la administracicn de
la segwidad, s decir, la solucidn de un problems gue dia a

dia s& hace m&s critico en la operacion de las institucicones

gubermamentales.

-4
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La &dminishtracidn Fablica mexicans h
dependiente de la aplicacidn de log  recursos informati cos.
Ee requerimiento primocrdizsl gque tome previsicnes que le
aseguren continuldad en sUS operacicones, correcta
funcicnamiento v &l mantenimientc de la integridad v
confidencialidad de la informacidn, gque esz sustento de la
piropl & funcidn pliblicx. Con base en elloc v en la exposician
de este trabsjc, e8 subrayva el valor de las siguientes
recomendasiongs.

Primero, el procesc administrativo de la seguridad
informatics deberd enfocar el problema de mansra preverntiva,
primardialmenteu Eilo =e contrapone & enfogques detectivos o
carrectiﬁﬁs —— qQuE =& ocupan  de la seguridéd una ve: gue va
gourrieron proplemas. La toms de decisiones de proteccion v
control  de zistemss de informacidn, Ccomo cansa;uencia de
haber edperimentado siniestras,.puede resultar sumamente
costoso en  términos de . afectacion de la continuidad de
operacicn, de la recuperscion ante gl dafc, de redizedo del
sistema o« de impaﬁtos sagciales, ecandmicos o politices. E1
prublema tiends & ser mas critico en la medids gue s

invalucran maseas importantes de informeacidn gue sighnifican

dimerc o poder v que ponen en peligro los sistemas
merviosos, gque cimerntan el funcionamiento del pals, (43 Las

organizacicnes deben anticiparse a las consecuencias de la

wulnerabilidad computacional. SBolamente con iniciativa v

G~ Sfirmacion de Sendrow, Martin: "lmpact of rapid changing
computer technology o computer crimer advarnce computse
seclurity concepts”.—— 8.F.1., mimgo, 1380, F.ilé&.
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vigilancia permanente, €5 posible mrogresar en la prevencidn
o disminucidan de niveles de riesgo informdtico.

Begundo, conms se afirmd en la seccidn 7.2.1, es

rmecessaric gue  en cads  organismo existan lass  categorias

funcionales de administracidr de la seguwridad v de auditoris
informatic La primera  conducirad a1 gliercicic de la
seguridad % 1& sagundsa gjercera luacian Y
retroalimentacidn. (5 Ambae deberé&n reportar directamente a

los altos mandos directivos. Dads su isportancia critica en
la cperacian vy viabilidad de la institucidén, cosdyuvaran a
lograr control  secbre la operacicn, v con base en elloc, se
aplicaran medics de proteccidn v regulacican.

Tercerc, la responszahilidad directa del ejsrcicic e la

seguridad  irnformatica recas  en cada servidor piblico gue

trabaie en torno & la computacion. Al ponerr en disposicidn
de un usRaric, eguipcs o accesariocs o informacidn, csa le

r

debe conferir, correlativamente, la responsabilidad de su

proteccidn v hacer la =zeguridad parte de su trabaic diaric.

~ei, &l personal deberd estar capacitado pmru dezempafiar =sus

funcicones con  adecuadas previgiornes hacia la salvaguards v

buen | usao de lo=z activos Ficsicos de  cdmputa v la
confidencialidad e integridsd de 1ia irntormaci an. E1
administrador de la& seguridad velarsa que se cumplan las

rnaormas v =22 respeten los controles sstatlecidos e todas 1as

=, - Por retroslimentscidr se  entiends alimentar un S1ETEME ,

idad administrabtivea,. clan o prograos car hase =1
informscidn aemaradm por su propio desempedo o oudped, can
to de meicrar su rendimignto o funcionamientc.

ol
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wnidades adminigtrativas del organismo. Ademas de capscitar,
evaluara &l personsl vy dard& seguimiento &L  procesc

adminiztrativeo de la seguwridad. De ezse modo, sus tareas nc
=ory de giegcucidn, sinc de administracidén, es  decir,

coagrdinacian v toma de decisicnes.

Cuarto, toma wun vaior sustancisl el  hecho de gue el
admimistrador de la quridad informatica, asi comao los
auditores, se compraometan firmemente, con la institucidn a

&1 giercicic de la

M
e
i

la gque zirven, a apoyear permangntement

regulacidn v contrel scbhre los gistemas de informacidén.

La sensibilidad directiva gue exista en céda OFG&aMLZacLon,
hacix la seguridad informatica, ser Eiehpre la pautx del
grado de atencion que se de a ésta. La 1 abor aue desarralle
=l administrador de la seguridad o &1 asesor en este

If

terrenc, s de suma  importancia. Es= necesaric gue insista v
defienda, ante miveles directivos, la mocion de gue las

computadoras constituyen  herramients con la cwal sg pueden

o}

cometer acciones ilicitas. Muchas veces se  tendréan gue
ernfrentar visiones faciles o simplistas de lis protecoicn v
control informatico. de hecho, para muchos directivaos, la

3

Hcidn v uso

ju

seguridad se resuelve téonicamente con la gener
de claves deg mccesc vy 2l respaldc de archivos. No cobstante,
ellc ro compenss  problemas  de mals sdeindistracién, de

b

personal , de irgtalaclion errdnes ni  de otros assoectom. (&7

S debera tomar conciencia que los rilegsgos orecen a medida

G Ildesa tomads de Fywall, Al "Tern logirng strategies for
data security".—— & Computer Becw ity Jowrnsl UL &S00
4

Vol., 4. Moo l, 1986, .24,
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aue ze irncrements la  dep
que la resclucidn Gphima

todo el coriuntc de

de informacian o consti
sabear BOUlpos, dis

instal aciones, perecanl,

politicas de

aotros. {7) Ellg sigrificsa

seguridad indicados en &l

=

v
7
=
=

del fluda complata. K

U esat

caomputacionales. =

4 =

evitar infracciones o erra

o
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i

1 mivel de s=senci

grn el ejercicic de la seg

ca arniemnc. Con bas
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icos de

it

= e protecod dn

ghardar el proklema. Er
gran institucidn o una peg
Fa=  La orsacidn de  cur
hazados =M cascs  reales
muede ser  una forma dtil
de conocer vy enfrents e

elementos

=

m

endencia hacia las  computadoras v

de la seguridad halla ernn cubvrir
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(i) prracecimientcs, ncrmas,

dezarrollo irformiatico, entre

contenpl ar todos los miveles de

marco analitico gue sustenta este

capitula &, kaio & premisa

L.
“

= 8

odos llas. s 1le

I,Ix,
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ﬂ

=gup=i

ecuada combinacicon de controles

L
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sean mandales o sutomaticos, en

=

b

e

eguridzsa. Se cx 1 alvaguarda

& irnformacidn activos

ema  asi  constituye garantia para

res Cumpucac1onnlewu

o ecfisticacidn a que s2 llegue,

widad informatica, e deciszidén de

en la medida de reguerimientos

cortrol , modo de
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dehera&a admini

it

traree v abordarse en todos sus niveles, e=

decir, de manera integral.

Ehadnto, las medics de control v sus métadas. ¥
procedimientos derivados, es necessria aue et &n
egtandarizados v obhedezcan & politicas v normatividad
instituciana claramentse estaklecidas v o asentadas &7

manuales de organizacidn, de procedimientos, de descripocidn
de puestos, asi cono en documentacicon especifica para la

furmeion ag 1 seguridad {8 v o documentos de caracter

]

juridico. Las politicas v normas que se  definan, dekben ser

i

ad

Je 7 "

bles & ia rapids evolucidn gue se tisne en el

i

pt uen de

Ty

las rnuevas tecnologias. (9)

Fara todo recursce o medic de seguridead se deberd prohar

d

of 1

=R &

1

i

carrects funcionamiento y  documentarlc.  Se

t
~

=

¥
m
]

Capacit &l personal sobre la operscicon de los medios d
proteccidn, hasta su plens comprensidn., Una  vez asegurados

estos requisitos, se les pondra en servicio. Bdla asi pueds

A,- S consideran documentos especificos de seguridad los
siguientes.

—— Documentacid&n derivads del procesc administrative de la
spguridad informatica.

——  pManuales para metodos v procedimientos en materia de
seguridad. ‘

— Flanes de recuperascidn informatica ante cascs de desastire
~— Parnuales téEoricos v manuslez de uswario para mecanismos
técnicos de protecocd dn.

——  Documentos scohre normas de insitalacids de centros de
camputo, en  materia de seguidad, v& ses para entrentar o
prevenir dafcs por siniestros mnatwales o intencicnales.

——- Mzruales para el desempefic de la furcidn auditors.

——  Manusles de enfrentamientoe o respuests ante el orinmen
conputacionsl , entre otros.

F.~ He recomienda, mas  gue orear nuevas politicas, obterer
mayoyr provechs de las  va esxistentes v conocidas por @l

personsl , pero adaptadas &l fendmeno informdtico.



tener efecto el funcionamiento, seguimiento v evaluacion de

la operacidn de los mecanismus de seguridad.

Be&nta, el delito o dafce informdticd aparece vy se
deszrrolla ante la falta de definmician vy tratamientao

Jjuridico, gue impide o retraza la glaboracién de legislacion

especifica al respecto. Elloc crea un ambiente propicic para

la comision de  este tipo de actoes. Terndra gque ser
oreccupscidan instituciornal el analicsis v solucidén de los
Mecheos ilegales, con base en el conocimients de quidén las

comete, cuando, camo v dénde. De la misma manera, s deberan

huscar mecaniemos paras reacciorar  con prontitud ante ellc

i

El  tensr gug enfrentar errores o pérdidas =swels ser

4]

costoso., no  ohetante, laz guperienciazs negativas debern ser
capitalizadas (10) v buscar el mayor provecho v aprendizaie

de ellas. Lo anexos 1y 2 de este trabkajoc apoyvan

i
i

=to

Raptimo, el persconal constituye el eslasbdn més débil en
la cadena de la. seguridad infowrmatics. Bon seres humancs los
que disefan operarn, controlan o mantienen sistemas de
informacicn. 51 sllocs se desempefan  optimamente, &l asumir

la responsakbdilidad gque les confiere el uso de informacidn ©

activos conputacionale=s, actuan con discrecidrn, prevencidn

3

dee problemas v ostentan - wvalores de prodoctividad oy

gfticierncia, la seguridad en todos le coctros amritos o niveles

s fxcilita erormeEmnsEnte v =& hace menocs critica. Es por

it — Afirmacicon de Lic, Ramén Ocampo, del IMEGYT, &l mabklar
de los delitos intormaticoes, durantes entrevists sostenids en
la Co. de México, en febrerc de 17989,

ot

i

.
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@lla, que s=se esxige conduciyr una adecusds politica de

administracidon de recwscs humanos, &0 la gue se consideren-

sepectos de capacitacid, desartollao, mativaclidn,
productividad, entre otiros, &n gl marco de la administracidn
I

de la ssguridad infarmatis

3

't

& n

ctavo, s  necesaric profundizasrs  conccimientos scohre
tecrclogias de la informacion en  aspectos de seguridad v
auditaris. Elic ez méds oritico mientras. mé&s grandezs v
éamplej“s B0y - para uwna organizacicon, los servicics de
computa. |

Erm lae instituciocnes de educaclidén superior se propone
desarrollar programas de %armaciéﬁ de ezpecialistas em la
materisa de seguridad v auditori; informética, v& sea dentro
de los “1an55 de estudic existentes o con la oreacicde de

mrogramas de postgrado. La reaccian ante ello ha sido lenta,

hasta ahora. Mew obstante, la nmecesidad de recurszocs humanos
en esmtas &eas  awnenta  rapidamentes. ba mayaria de los

espertos gue edistern &n Médico =se haﬁ tormads enn =1
extraniero o a través de la& experiencia de trabaja.'Hay uful
oy, &l menocs, bay algunas ingtituciones . de sducacicn gque
ofrecen programas de $§rmacidh en auditoria informatica. La
zaguridad, por 282U parté, zigue desaterndida. De. ws analisis
efectuado srn el desarrﬁliu de este trabajoc, ss dﬁs;ubrid que

sglo urn programs de estudiocs, e una | wniversidad privada,

inciuilia, sspecificamente, urna asigraburs sobre ls seguridad

al
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computacionsl. (ii} A nivel licenciatura, en gernsral, 1os

aspectos de contral imterno, seguridad, contrel de calidad

de cistemas o métodos pars operacidan de sistemas de
informacidn, SGn  ESCas0s. Esto e=s incongruente con la

realidad de un pais en procesc de  informatizacidn. e
explotan &  gran eéscala los recursce infoarmaticos, pesro la

AN
A

R

formaci dn de esgpecialistas en sk corntrol es minimo. (1Z

4}
i
f o

La seguridad informatica es relevantes, perc no es
factor primordial & considerar en uwn sistema de informaci on

ni el  gue mas debe atendsr el persconal (13 Es importante

i
n

que forme parte de un conjuntoc de  actividades de 1
institucicones v se supedite & los ohjstivose gue las
constituyveran, asi como a los fines de los sistemss de
in%armaciﬁn comc tales. 5i no cumple dstaos, no ss racional

priarizar las conelideracicones schre seguridad. =

1i.— En la Universided del Valle ce México, en el programa
de licerciatura ern informdtica administrativa.
2.~ los auditores en informatica, entrevistrados, han
afrontado la seguridsd & traves deli Eiércicio de la fumcidn
auditora, como método de supervisitn v vigilancia de todo el
Zmbito computacional. A través de ella de evallan v detectan
deficiencias o irregularidades, sz eniten opinicones schre 1a
funcimrnalidad de los sistemas de informacidén v S8 proponen
ivas.Ern sste trabsic, =se hs propuesto un

medidas  correct

abho-damiernto mads amplic =sobre ls problem&tica computacional
e materisa de ssguridad: administrarla. & julcic propic, €1
@iercer la funcidn auditors, coune comtral v evaluaci éan de
los sistemss, ez insuficientes ante la dimensidn gue cohra,
cada dia, la ssguricgad. Se ha insistido en ejercer  una
admimistracidn integral sobre édsta, &n la gue s edjecuts un
process ardenado de toma de. decisiones en Etapas
diferenciadas de plansscidan, organizacidn—ejecucidn,
persocial Y gvaluacidn. Las disfunciocnes dcl fendmeano
informaticoe deben ser abordadas desde sus rigenes, no
auditadas una vez gue ya edigten v provocdn consecuencl as.

o - g

R Excagta & wigtamnss de  informacidn cle alta
contidencialidad o oriticos para la segurided econdmilcs o
politica o social de 1a Macidn.
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adminigtracidon de la seguridsd, incluyendo los o

P GOr amEs ,

metodos, procedimientos v mecanismos téoricos =e
Cintegran en forma arménica en las tareas fundamentales del
organisma vy de cada uno de sue servidores. Li seguridad, de
soe modo, es medic de fortalecimiento de los arganismos.

i\

Mérico estd en una fase  de familiarizacian con el
fernamenc  infarmatico. El  desarrcllc de sistemas reviste
atrazos en el disefo de programas eficientes pars efectusr
los procescs de datos que requisre la sociedad moderna. La
profslematica, enn aspectos delseguridad, g agudiza &n la
medida gue ni  los auditores informaticos nl expertos . en
seguridad ni  administradores, intervienen en gse disefc ni
en la cperacidn de las gque constituyen sisztemas nerviczos de
imetituciones nacionales fundamentsles. Mo se sspera, gue
por causa de la seguridad infarmatica, provengan problemas

¥l

-4

fatales para las &

nt

“ganizacicnes o el propic pais. Tarde o
temprance s& tendris gue afrontar el lade oscuwwao de 1s
informdtica. Mora v Minc afirman, Ten realidad, ninguna

tecrnologia, por inmovadors Que sgs, acarrss CoOnSecusEnclas
fatzxles. Sus efectos son dominados por la evolucidn de la
sociedad, m&s de lo gque la constriden. El retoc s la
dificultad de construir la red de lazos gque hage progresar
conjuntamente la infarmacidn v la organizacidn, "{14)

Se sugierse gue futuros estudics, =0 materis  de

seguridad informétita o aress atines, =e orienten Facia
alguna de las tres sigrientes aress, @7 las gue s

14, ~ MNoras, Simon v Slain Minc, op. cit. P. 25,

274
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desarrollen estudics - sspecislizados  sohre los aspectos m

importantes de una administracidn de la ssguridad.

1) El personal gue labors en ambientes informatizados. Como
sepecto oritice de 1 sgguidad, e= wn  terreno poco

gxplorads v de &l dependern, con  mucho, &l n$ivel de
vulmegrabilidad infor ;éticg de wy Grganigmd v SQ capacidad de
responder ante la prabiamética que gllo plantes.

De la misma forma, s=se deben profundizar conocimientos

©n

Lﬂ

)'l

de las condiciones de +trabasjo o

l'l

gcerca  del redi
gseguridad & higiene del perecral informatico. Es un campo de

ey de  aparicidn reciente WoquE plede  ser

-

considaeraci

determinante en un ambiente de seguwidad infoarmatica.

2.~ FReomrganizacicon organizaciconal. A&l alterarse  linsas,
formas o practicas de comundcacion ern los organismos, se
gfectsz su funcionamiento. En la medida gus la revolucidn

intaorm&tica provocd  alteraciornes e los zistemnas de

camurnicacidn administrative, afectd lingas vy residerncia d
poder, de responsabkilidad v de capacidad de toms  de
decizicnes. For ello, se consildera necesarico reelaborar la

gztructure Jjerarguica w  organizacional de las institucicones

gue depsnder, en mayor o meEnor gradoe, de la operacidn de
zigtenas de informacidn.
I An&lisis globkal o integral de la wulnerabilidad

informética. En este trabsic =se ofrecid una clasificacicn o

s o gerdidas informaticas. Mo

tipologia, propis, de las danc
se encontrd ninguna publicacidén gus presentara cahalmente

|_I

los ri

]

!

zgos, de  todo tipo, quE RMEN&aT &n los sistemas  de



~
[

informacidm. Por ello, se considers importante gue trakajos
futwras s orienten hacia &1 conocimiento amplic o completo
del problems de la seguridsd computacionsl v gue, can base

e =llo, se le aborde v resuelva de modo optimc.
3 ¥ x

El Estadeo mexicanc deberi atender de manera riguross
los problemas gque conlleva las informatics. Debe partic de

ura politics pragmatica vy escléctica, tomando en cuenta ls

TRy

realidad gue se wviwve en ls informatizacion de la =soccisdad.
B¢ exige canocer  las fugrrzas v, debilidades, dirgctas o

derivedas de laz nuevas  tecnoleoglas. El sfecto deberd ser
impulsar gl desarrcllo tecnocldégico para evitar gue nuestro
‘pais se quede atrds en gl desarrollo globhsl & la vieta.

Lag tecnoclogias de informacidn  Jjuegan cada  vez un

papel mas impoe-tante enn el  procesc de modernizacicon
publiadministrativea. Lase computadoaras deben ofrecer alts

rentakilidad en lo  politice, administrestive, econdmico v

vt eguivale a ser plenamente  funcionsl & los

il

siccial. E
phietivos del Estado Mexicano. La importancia de contar con

ura wisidrn estratégica, gue aiorde la problemidtica de ix

seguridad informatica pars la Administracidn Fobklics

Federal, ern un futuwreo cercanc, serd critics.

{

—
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GLOSARIO.
Administracion. "fArte de conseguir gue se hagan las cosas".
"Sg eetablecen principlos para assegurar la accldn comprobhada
entre grupos de homberes"  De un procesc de eleccion se llewvs
z lx accidn. Esto es, en esencia, toms de decisiones. (1)

Amenara. Siniestro o dafic gus pusde . ﬁdtLFlmll""'EE o tener
lugar. '

frialista de sigtemss ——computacionales. Fersons h&bil &n la
definician vy el ' de téonicas encamninadas &

resolver  un problema,  por sedic de la  aplicacidn de las

B
sy s tecnulugx s para el procesamiento electronice de
datos.

Archivo. Un caudal corganizado de informacidn, dirigido s una

fimalidad determinada.

Ratch orocesc batcoh, O process e lote. Eiecucidn de

procesos a la informacicdn en tlempo diferideo de ls captura.
axturista. Persona que hace ingressr o alimenta datos a los

i

i

S Ui &
stemas de camputo.

i

e

=ig = - : .

‘Bitécoras., Fegistro de manichras efectoadas en  hardware,

seftware o datos, de mode tal gue se identifican usuarios,
raciones efectusdas v tiempos.

CpEr &

Clave dg accesc.  Caonjurto deg caracteres, UM L Cos O
‘alfanuméricos, de tipo confidencial, que permiten al usuario
la utilizacidn de eguipos, programas, archivos de datos o
segmentos de éstog, con finez predeterminados.
Camputarizado. Alude procesos o unidades adrinistrativas gue
apoyar sl operacion con egquipas de dnftormatica vy programas
de procesc de datos.

CFLl leentral PGSR InG it Unidad = cemtral e
procesamiento. F= el procesador central de un  sistema de
computaci G, Camprends_c1rcuxtaa aritméticos v lagicos, los
circuitos de comando (v, &1 muchos casocs, una meEmoris  de
répido accesc. En torno & esta unidad  se organizan los

intercambics con obtras memorias v con unidades de entrads v
salida iperiféricos). Fe sindnimo del cuerpo principsl de
sy

ura comountadora. 12D . ,
Cortiderncial. &1 referirse & la irnformecidn, =& alude

aguells sujsta & circulacion controlads o restrin;gids. El
caridcter canfidencial =e adguiere con haze en la proteccidn
de los derechos HUumsnos, de las organizaciones, de los

secretos hancarios, de e=stado, de seguridad  nmacicnal o
sohaerania v de la sana convivencisa de la ciudadania consigo
misma vy frente al aparatoc gubernamentai.

Cultura  informética. Congiste en una  visidn globel del
mundae informatico, de 1 cusl e desprendern  aptitudes v
actitudes emcauradas & adeclarse. a nuevas formas practioas,
mé&todas, mentalidad v mistica de trabaio. 5= trata de

1.~ Bimomrm, Heirbert &. :'“El camportamiento administrativos un
@studic de los procescs daci=ariaa grn la organizacidn
administrativa.—— Madrids Aguwilar, 1962, POL1E

Fao— Da Mora v Minc: Mha informatizacidén de la sccledad”.—-

Mewi oo Fondo de Culitwra Econdmica, 1981, F. 236,



sumir la dimamics de 1

pll
~

comprender 5 "revolucld
infarmatica" gue =& vive en la actualidad v sy impscto en la
vida de la =cciedad. : _

Datog. Término gendrico gue se uwsa pars denctar las hechos,
rnumeros, letras v sisbolos que s refieren o describen un
ohieta, idea o condicidn. Connota un elementc bésica de
informacitn  gue puede =ser procesado o producido por ouna
computadar . EFrn este +trabsajcec s usa como sindrnimoc  de
informacidr. .

Delitc. Infraccidn de una ley o cusiguigr ordenamnientoc
Juridico @ norme conswetudinariz, gue impacta negstivamente
la sana opsracidn de un peiz o de sus institucicres o los

i
2

"

[H

derechos de las personas vy la sans conwvivencia social.
Dependencia. Se retviare & secretarias de estado,
departamentos administrativos o procuradurias de justicia, s

riwvel federal. _

Eficigncia. Utilizacidn de los medics mencs costosos o
breves, para alcanzar laz metas gue s propohi&fi.

Ern lipea. SBimilar & tiempo. real. Be refiere a aplicar
transacciocnes &l mamento de ser capturadas.

Entidad. Hace  refersnclis & organismos descentralizados,
desconcentirados, EmprEEES geztatales w crganismos de
participacidr estatal.

Enuwipos informaticos. Sinanimo de computadoras o eguipos de
procesamiento electrénico de datos.

Fluio ge L& informaci cm. Hecuencia de eventas o
trransformacianes gue sufre la intarmacidn. ncluve fases
como origen, captura ——al sistema de camputo——, transmisidn,

processo ——calculos - ] depuracian——, actuvalizacidn,
sl macenamientc ——grabado en medicos magnéticos——, consultas,
borrados v sslida ——en reportes o listados.

Hardware. Fartes mecanicas, electromecanicas o electrdnicas
de los computadores. Esta constituido por la estructura
figics de caphtwa, procesc, almacdén, transmisicn v ligtado
de de dstos.

Infoarmatica. Tratamiento automatizade de informecion. S usa
como sindrnimo de computaci &, de procesamiento electrénica
de datocs v de ruevas tecncloglias para el procesc  de
informacida.

Intormatizadoc. Singnimo de computarizado. Slude tambidén las
sociedades o instituciones qgue valen en amplia medida de
proceszcs  rapidos vy manejo maseivae de informacidn,  para s
dE:DﬁVu;wlm;EﬂtD cotidianc, e lo ecandamico, politico v
soci %l . . !

lenousaie  ensambladaor. = un lenguaje computacionsl qQue
facilita la programacion en lenguais mé&guin.

Lerguaje maaquina. Es el lernguaie en sistema binaric, cctal o
Mexadecimal gue ez entendido directamente por las el CPUL
Lerouaie de alto nivel.  Lenguaije gue no prede ser entendido

directamernte por las Lampukmdar~ peEro que  ese Ttacilmente
comcrensible por las - peErsonss Para s@ giecutado, dehe
traducires a un lengusalie maqu1nan

Manual . Medio escrito gus comunica laz practicas de  1a
corrganizacidr, destinacs & - tener igencia relativamente



permanente en suoaplicacidn. Arpovan & que la rotacian de
pereornal no afecte la operacion de un corganismo. Entre los
manuales mis usuales en la administracidén pdblica mexicana
deztacan, 1) manuales de organizscidn, 2 manusles de
descripcian de puestos, 3) manuwales de induccién al pussto,
manuales pars gl desarrclilo de funciones especificas de las
urnidades administrativas, entre ctros. En @l terrenc de la
informdtica destacan  los manusles técnicos vy del usuario,
para equipos, peritéricos, programas, archivos de datos vy
comunl caclones, en sistemas computarizados.

Método. Canijuntc armonizads de procedimientos que permite la
reaxlizacidn de  taress hacis metas w obietiveos especificos,
&1 tiempos vy con uso de recurscos pradeterminsades.
Microorocesador. Frocesadar miniatwizadodonde, 77
principic, sue elementos estan  conduntados e un solo
circuito. Hace operaciones ldgiceas o aritmeticas.

Morma. Térming genégrico que refisre cuslguier tipoe de
ordenamiento aplicable & una materis o tems o aspecto de la
oper-acion de personas morales, o vida de perecnas fislcss.

Mormatividad. Cormjurtao de crrdenamientos, de criger
caonstitucianal , de leyes ——generales o especificas——, de

reglamentas, oficics, acuerdocs, decretos, politicas
otros, aplicable & un tems o materia especiftica.

Faguete. Birndnimc de programa  fuente. Conslste en programss
cor base en los cuales se desarrollan aplicaciones pars las

, entre

Lo &L

instituciornes. :

FPassward. Es una clave o codigo, gue ingresa un usuaric
informatico

Fariféricogs. Todo accesorioc aque se conecta sl "CRUY D o
cerebro de una computador .

Folitica. Emn un sentido microadministrative, es linsamiento
a seguir en el comportamiernto del personal o desarrollo de
sus tareas cotidianas. Es orientacicon & sequir sobre la cual
e se eljerce vigilancia contirnwa, pero si evaluaciones
periodicas. Las politicas ponen limite & la discrecionalidad
del persconal subordinada.

)

w

Politica informética. E= politica derivada de procescs de

plansacian en la gue se establecen aspectos de desarrcllo de
gquipos de cogputo v programacidn, difusidn  ordenada de la
informatica v sus apliceciones, contratacian gubermamantal
de bienes v servicics conputacionxles, formalacidan de mormas
v estandares de operacidn, contrcl, seguridsad v auditoria.
Frivacia. Derecho del individuo consistente en gl respeto s
los espacios fimsicos v conceptusles de eu propiedad v a su
derecho de no ser molestado en sus azuntos personzles.
Frocedimienta. Tarea, o conjunto de tareas, & efectusr para
el alcarce de una meta especifica o desempefico de una funcidn

cotidiarns.

s FRE)

Frograms. Conjunto de instrucciones wtilizados por um
computadocr  para procesar  datos. Se forman  con base  an
lenguaijess de programacion {p.ei. RBABIC, Fartran, Cobal,
Fascal, C, entre otros) o en paguetes de  "softwaee

e

2
ip.ei.lbage 111 Lotus 127, Framework mto. )
B 7 y 7
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Ey g ama de aplicacion. Mombre gendérico aplicable &
proqramas de alto nivel, o zoitware

Frograma fuente. Es un  proagrama dessrrollado en un lengualde
de alto nivel. Bg trata de programa eccrita grn un lenguaie
concebidoe para facilitar la eupresicn de cierta clase de

procedimientos planteados por el usuaric computacional.
Frograma oghijeto. Ee un rograma de aplicacidn, elaborado con
algur  lernguaie de programacidén o de altc nmivel, perc v
traducide & lenguaije de maguwins. '

Racionalidad. g griteric de eleccidn entre alternativas
preferidas de  actividad, de acuerdo con un  sistems  de
valores cuyas consecusncias ansgcuencias de comnpoyrtamiento
puerden EEF valoradas. Una deci=idn =S abhijetivamente
racional"” =i es en realidad el campoartamiento correcto parsa
ma<imizar unos valores dados &nn una situacidn dadsa. En el
contexto deg umas argahizacidn, un acto ez raciconal si =
crienta hacia las finslidades de la propia crganizacidn. {3)
Fetroalimentacion. Alimentar W sistemna, uridad
admirnistrativa, plan o programsa, con aze en informacidén
genesrada por  sUW propic  desempefic o gutput, con  chkieto de
mejorar suw Fendimiento o funcionamiento.

Figsgo. Propernsicon a gque tengs lugar  un dafio, medido con
hase en elensntos objetiveos  {detos estadistices v presencisa
de medidas de control o seguridad) v subjetivos.

Seguridad irnformatica. Frovisidn de un conjunto imtegrade de

i

o mas juridgicas, politices, métodos, procedimiantos,
mecanismos v medics, =n general, que gdranticen la sams
cperacidn  de los sistemss de inftormacidn  enn todos  sus
niveles, A el mantenimienta de la integridad v

confidencialidad de los datos.

Sequridad Computacionasl. Sindnime de seguridad informética.
Siniestra. Evento gue cocasions dafics e los activeos de
zlgurna persona Ffisica o moral. Fueden ser de origen
intenciaonzl o natuwral.

Ristema. Conjunts de elementos gue interactlan congruente v
armonicamenta.

Sigtema de informacidn o sistema de computacidn. Conjunto
armonizade de pregramas vy hases de datos, destinada s
recibiy, procesar vy emitir reportes de informsacidon depurads,
Facia fines especificos en ung organizeacicon o en Wwna unidad

administirativa, que permlite una  operacion vy toms de
decisiones altamente eficiente. Cusndo se mencicona 2l tema
de la seguridsad =rn los sistemas de informacicon o

, €@ incluye, adema=s, los equipos, dispositivos
2y, &=l como las instalaciones que albergan gstos.
de comunicacidn administrativa. Ee &l coniunto de
s o estructwa de intercambic de intormacidn en una
i

a tomg de decisiones e los difterentes nivelss de mandao ——
iérarqula v o oresponsabilidsd. =1 sistema de dnfaormzcion
sdmimistrativa atafe las comunicaciones formeles de la

institucidn v s da de marera hur;MLntF] o wvertical, L.a

-r 2

.- De Simom, op. cit. Pz. T3 oy 740

Lo, gue permite su operacidén cotidians v sustents’
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funy

comunicacion horizontal s plaems @n memerandumns, por 1o
general. La vertical es descendente v ascendente. La primgra
fluyve mediante drdenes, informes, avisos o capecitacidn. Er
ella = comunican normas, politicss, criterios de actuacidn
v evaluaciaones, entre oureos. La ascendentes Fluye mediante
QUE TS, sugerenct as, reportes, informes & mandos
suparvisorics o gltas o cansultas. (4)
Sofimare. Egtructurs légica, gue permite &1 computador 1a
giecucion de trabkeadjos. He integra por paguetes ¥y programnas
de todo tipo.

2tart. nidad administrativa o grupo de personas,  @nouns
crganizascidn, cue apovya la gestidn o toma de decisiones en
maridos altos o medios, sin terner wns posicidn de subordinada
arr la Jdersrquis institucional.

Z3resz.  Simonimo de la tensidn nervioss gue acumularn las
personas, [nfudsy la gernarat, &1 dess-rol lar trabaios

Futinarios, regetitivaos, o ejecutados bajoc presiones  de
tigmpo o de alto esfuerzo intelectual.

Tiempo real o procesos en tiempo resl . Eigcucidn de procesos
a los datos, en forma simultéanes gue se captwran o ingresan
&z los sistemss de camputn.

rl

TJerminal . Sitic de entrada o de salids, o de ambas cosas,
vimculado con wn computadaor. Er la terminal se efectuan
gmisiaones o recepciones, o amnbos, de datos. (3)

Undidad sdministrativa. Oficina o g@grupo de oficinas gue
integran una casilla en &l organigrams de una institucian.
Utilerias. Frogramas pequaefos gque facilitan el trabhzaio del
ustlarioc o programador, &l trabsajar con sistemas opgrativos
o con otros  programas. Poe. reloies en las computadoras,
instrucciones para  efgctuar  blsguedss de datos, copias,
reempl azos, etc.

b~ Esta edplicacidan  de los sistemas de comunicscion
admimistrativa =& formd con base en diverscs  elementos
aportados & lo large del trabeic de Bimon, Herbert &.,0p.
il

e

.- De Mora v Minc, op. cit., p. 233,



ANEXO 1.— FLAMEACION DE LA RECUFERACION IMFORMATICA EN CASGS
DE DESASTRE.

El d

=

i
i

il

tre informatico puede ser definido comc el
momento en el gue la cperacicon de un organisme o la
integridad o la confidencialidad de la informacidn, se ven

impactados negativamente ¢ disminuwidos. Sctomayor distingue

tres categorias hasicas de dessstres. (1)

fii

1) Desastre menor. Es @ el ue no tiene repercusiones
fundamentalezs en la opergcidan diaria de las imnstitucicnes.
Mormalmente, es recuperable con alounas hodras de trabajo.
2) Desamtre grave. E= aguel gue atects significativamente la
cperacion  del organismo, perc  resulta recuperable con
algungé dias de trabaioc, 2i s& han tomada medidas
pravertivag.
Z)Y  Desastre critice o fatal. Tiens lugar cuando su
Fecuperacion ro s posikle o es muy .ccstaaa, grn  tiempc v
reruwwrsos %inamciefos,_ﬁfecfa gravemnente el funcicnamiento vy
la viabilidad de la ingtituciénn

Los desastres  son inevitables cuando existe
vulmerabilidad. Fueden ccwwrir en algan lugsrs v en &lgan

moinmento. E1l debar del aamini strador de zegquridad

Ll

informatics, as come deg  los auwditores, sg de evitar que
cuandos éstos  tisnen lugar, o s&  inscriban e la tercersa

categoria.

i

1.~ =Y n =) la recuperacidn
inform& —— PMimeo. .o LE. Este

EEN G, trabaio citado.



Existen octros esguemss de clasificacidn de desastres,

ttiles de rcitar. For la natuwraleza del dado, los desastres
pueden tener lugsr en los siguientes. (2
1y Instzxlaciones {a& causa de sismos, inundasciones,
descargas eléctricas, entre Dfraa).
2y En el Hardware {descompostura o dafia de equipos o
dispositivos de proceso o almacenamientu de datos).
) En los medios de comurnicacion, {eguipos o lineas de

teleprocesc) .

4y En el software i{pardida o defc de programas o

5) En los datéz o in#mrmaciéﬁ {pérdida de archivos de
datos o porcicones de &stos).
For otrc lado, los dessstre= tambhiédn pueden
categorizarse en intencionales o no intencionales. (3
Corn base en el andlisis de riesgeo informético gue cada
institucion efectie, =e determinan los tipos de dafos que
rueden termer lugar, sus impactos, costos de reposician vy
costos de reduccidr de nivel de rlesgo. En el capitulo hNo.

2, en la seccidn gque abords la planeacian de 1

i

sequ-ridad,
se indicd gque los riesgos s &) absorzen, bhireducen o c) se
trasladan. Farag cada riesgoe identificado se define wuna

cambinacidn de éstas, para afrantarlo.

-

2.~ Esta clasificacidn eg= acorde comnm los niveles de=

BEE

sgguridad informatics, descritos en el marco analitico gue

s expusc en el Cap. &. :
F.— Mer supra. Tipologia de dafos informaticos. Seccidn 5. 4.



itcakle &

1§
je)

Tl

canvertirlos en categori

arngacidn de la recuperacién de desastres  es
los desastres de 1ls categoria Sy para
Ia 2o 1.

La imtegracidn de wun marce de planescién para recuperaclén
ante desastres informaticos implica cinco fase=s, segldn
Sotamayar.

Manejo del

I11) FPrevencidn

-
4

I

I} Determina

i
L
"

I Fedumci dn

b
J

e

gos

=

g 1

riesgo.
mindma.
cion bisica.

Mm&n imea .
para l&a recupsracidn.

RHIESEG.

eracidn de desastres informéticos os efectiva
de categoria & v 3. Los de categoria 1 son

& propis  argenizscidn, dado su corto alcance.

El elemento hbésica para  cubrir rigsgos  mayores g8 I
traneferencia de los misnos, s gecir, gue sean asumidos por
uns ampresa aseguradora, & traves de la concratacidn de
palizas gue cubran instalaciores, sguipos, dispositivos v,
=i lo acepts el asegursdor, los proplos pragramss vy archivos
de gactos.

I3 PREVEMCICN MIMIMA.

i
ar

i

=EGUN

(a3

q

1

los medics + mecanismos z

sSE Compraende

Evitar, Tos Fi@sgus organizacicnal es, GquE GO &N
dafos o peérdidssz. Ello reduce izse posikilidades de gus
tergan lugsr  los sinlestrosgs v, & €0 ver, se minimizan los
costos de pdlizas de seguro. Los  &mhvdtos de prevenci on



corresponden & los niveles de seguridad, pero se  pusden
aglutinar en dos argas: instslacicones v equipos v programas
y oarchivos.
I1.1)y Prevencidan mipima en instalacicones v equipos.

Respeoto & édsta ares = recorndisnds ls cbservancia de
los siguientes lineamientos.
Frimero. Flaneacicon adeguada para las instalaciones ficsicas.
21  lugar deberd ser suficientemente a&lto, para evitar
inundamientos v sledjado del buwllicic popular, para evitar
acciones tafrmristas o wvandalisme. Asimismns, deberd tenegr
pocas o ninguna ventana hacls el ssterior, lo gue equivale a
rno esdbiibir los equipos. (4D
Segurdo. Debern existir medics eficientes de enfrentar

incendios, & través de la instalacion de detectores de humo,

rmas, salidas de emergerncia y sguipos de

it

de temperatuwra, &1
extincidrn. (&)

Tarcerc. Habhr& controlez de acceso Tisd oo, SEUn l&as

i
i

rmecesldades de cads Qrganisscidn.

Cuarto. Se debe contar con eguipos de suministro de alre

acondicionadoe v energia de respaldo.

4,— Esta recomendacicn s s8 opong & 1
Mé&xico, de situar centros de  Fro
verrtamales gus dan & la wvia pabli

- T ici

& pr&ctice comin, &0
ceng de  datos  ante
C & o siticse de alts

circulacion de p sonas en los edificics. Esto se acostumbra
hacer de maner gue 1 ceErmbtro de Conpuito ge  exhiba como
aparadorr. M. aup . Smccion Fo4.2.1.1.

FE Fara la entincidy che fuego =@  debera WS,
"rm#chnC1dlanLE, el gas conocido coms halan, gue
absorrbe 2l cuigerno del zire v sofoca el fuego. En su defecto

=@ aplicara gas CU. Hadoc mimguna circunstancia se  debe
aplicar agu = @rar. corto-circuito v oevitser poalwos
uimi cos, qua son diticiles de remover de  los componentes
electranicos v los pusden dafar.

tJ
i
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Guinto. Los respaldos de zofiwmare v de archivos de datos se

gituaran en lugsres remotcs v SEQUICE. L)

Bexto., Las labores de limpiexa tienen  gue ser  sujetas de
seguimiento culidadosac. Be recomienda que S8 programer
periddicamente rutinas de destruccidn de discos o documentos

imgervibles pars gue ne  estén %1 slcance de personas ajsnas
a la cperacion de los sistemas. El personal gue efectla aseo
& un ceEntrae de céamputo deberd ser capacitado, & modo de
evitar gue su impericis genere desastres.

Beptimo. Para la prevencidn de desastres en operacidn

CL
i

gquipos, la herramienta més eficaz es la contratacidn de
polizas  de de mantenimiento detectivo v  preventivo, gue
reduzcan la posibilidad de fallias eléctricas o electronicas.
Eg &ste, en realidad, sl medic mas dptime para azegurar el

correcto funcionamiento slectranico de los eguipocs. (7))

I1.2) Prevencidn de dessstres en programas v archiveos.
Cuando los eguipos aoperan &n condiciones noermales v
adecusdas, = dificil gue s dsafen programss. For Lo

generzl, los dafics en sofiwares se atribuyen a&a errores o
cperaciones fraudulentas. For ejemplo, moptaie equlvocads de
de locs mismos:

discos o gintas; pérdida, robo o copd

il
htl

’

G.— Fara la constitucian de un centro de respaldoy, Sctomayor

recomnienda gue s cuente cony los siguientes slemsntos.

1) Dispositivos mEgneTicos e contengarn zictemss
cparatives, programas de  todos tipos, srchivos  de datos o
archivos de utileria

23 Materigl de trabajo, tel conc papeleria membretasdea,
foarmas, componentes de software hasico (eguipos v partesi.
5 Documerntacian, comn  manuales  de recuperacian ante

desastres, manuzxless de usuaric o de operacidn de sguipos v
prrogramnas Yy copia de polizas de seguira.
7.~ Defiende ssta pasiciarn, Sotomsvor, op. oit. F.28.
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alarmas, circuitos cerrados de televisidn, vigilancia las 24
Moras, entre otros.
A& nivel de zaftware, las herramientas de deteccidn son

los respaldos los misemss, que deben =ser coteiados

il

periddi camente con los programas en aperacidn., De gse modo

cnalmente, la deteccidn ss

e

e verifica su imntegridad. fdic
auriliag de las bitidcoras de cpeEraciones o movimientos

medic de deteccion @@= 1

]

Er el nivel de los datos, =

k]

i

auditoria. Exdisten programas pars €llc v el diz=sefic de las
propliocs sistemss de informaccicon de las organizaciones deben

incluir mediocs practicos para efectuar revisiones tales como

i
~
I

uege, conciliaciornes, cotejar sumas. La auditoria de lag
datos copera en forms no sindronizads con la operacidn mormal
de los sistemas.

V) REDUCCION MeXIMA.

Una ver detectadsa ls ocurrencis de un de sastre, se dehe
evitar gue éste se agrave, es decir, se tratz de detener o
mimimizar sus consecuencias.

il
Pt

=Xy casc de instalacicnes, enn lo posible, nE
contiralarn sintestros como fuego, & btraves de lose medios

antes mencionados. Er &l casc de dafos & software o datos,

e gnvian mensajes & los uswarics para cerrar  archivos vy
detener OopEracicnes, aue puesdan  dar lugar & mERYOr =S

destrucciones.
WiOPLANEADIDN DE LA RECUFERSCION
Ee necesarie plantear diferentes tipos o metodaologias

e recuperacion, segan la naturaleza degl desastre gues se



trate. Estao es conm el Fin de gue la recuperscidn saa
gficiente y ordenads.

El plan inidcis con la foraoecién de un comité de
desarrolloc ——&ste puede ser el comité de ssgwidad

intormatica, porpuesto en la sgceidn 9.2-—, gue identifigus

v defina los sigulentes aspectes, sequn Sotomayor.
1y Defipicicanm de necesidades minimsse de supervivencis

operativa en, pow lo mencs, tres categorias. &) Frioridad

ar
Laad
It
by
Ba
Ui

wietos & fechas de entrega limite v gque de =su

m

wiercicio depende la wviabkiligad v funcionamiento esencial
del organismo. b} Priocridad mediss cperaciones Loportantes o

criticas para un organismc, pero gue pueden retragsarse. o)

Frioridad bais: no criticos v cuyas fechss d

o

entregas pueden
posponerse durante un tiempo previsible.

2 Freparacién de recuperacicn de desasltre=, segln sean de
impacto en instalaciones, eguipcs, Rersonas, prEOgranas,
Qataﬁ u  otros implemertos informéticos. Se plantean medios

de recuperzcion, segun tipo de desastre.

3} Establecimienta de relacicones con instituciones de
respaldo. Eilo =g efeckda via acuerdo @sutuo o wia

contractual. 31 los sisztemas operstivos de ambas partes san
distintos, deberdan existir medics de conversidn de uno al
oo,

4) Instrumentacidn  de planes. Se definen rutas  oriticas o

g
i

métodos & segulir pars efectusr recuperscion v respaldeos.

[
n

=0 Simulacidn v retroalimentacidn de informacidén.

MECESANLD et eobusr

it

rmulacrog peEriddicos con obisto d

i



validar las previsiones de recupgracidn v retroalimentar los

planes para ella.

P

&) Definicidn de respaldos v frecuenclia de los mismos. En el

centro de oodmpuito de respaldo se actualizardn archivos de

ot
i

oE oon una optims pericdicidad, de modo e

r

ol
CEcuperacidn ges eficiente v opoartuns.

7y Elaboracidn de manuwales de emergencia v recuperacidn, en
los gue = contemplen desastres segun © su o naturalezs v
grravedad.

2) Egtablecimiento de persconal de guardia minime para 1

51

Feouperaci dn.
Lo manuwales de recuperacicon  son herramients

& el restablecimiento de oreEr &cl on

Hy

indispensakle [
informética, minimizer dafos v optimizar la respuestx frente

inigstros. El conternido sugesrido para un manaal  de

it

=

FeCcuneEracion s presenta en el cuadro giguiente.

I
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COMNTENIDO DEL MAMUAL DE RECUFERACICNM

Procedimientos inicizles de avisos v

b
ACC1ONes.

2) Lista de personas oue pueden iniciar la
giecucion del plan de recuperscidn.

-t
Y

i Feguisitos | - de mErsoral
recuperaclicn.

T
o
5
m

4) Direcciones v rumeros telefdnicos de:
- vendedores; _

— centro de computo alternoy

—— clierntes:

—— medicos, palicia, ocomberas;

—-— garviciocs,

- pErreonal .

E) Frocedimiento en casco de amsnaas.

&) Mecanismos de notificacidn v control de
actividades.

7 Operacion en &l centro de apoyo.

8y Plan de evaocuacidn.

5 Recupesracicn v conmutacidan telefonics.

11Y Feporte v o oevaluacidan de riesgos
@iistentes en el centro.

1
rt

—

2y Copias de contratos v sequwros.

1% Buias de comunicacidn con terraristas.

14y Mecarniemos de respaldo existentes.

Fuentes

Botomayar, Jdesls, op. cit. F. 38 0F)

.- Coma complements a este cuwadra, Sotomayor enumera las
condiciones - gue darn lugar = afectusr cambilcs o
actualizacicones &n manuales de recuperasidn. V. Ihid. F. 39,
Entre ellas estédn las gque siguen. 1) Cambios de persomal. 2
Cambico de eguipo o ingtalacidn. X)) Cambic de teléfonos. 47

aimls o de =zistemas. 5 Cambidio | de las condiciones

sociopoliticas de la ciuwdad o pais. &) Uambiocs =n contratos
marntenimiento. : de Seguros. &)
]

Fuotura de 1




Laz labores de recuperaclicn se pusden contamplar en

frentes temporales. &2 Ern el corte plazo

verificativo las siguientes tareas.

Operacidn temparal sin recuperacidan tokal.
Opeiracidan desde un cantro alterno.
Motarizacidn del demastre.

Comunicacidn con usuariocs v provesedores.
Ernrutado de linsas teletdnicas.

Ern el large plazo, se efectuaran laz siguiente
Fecuperacidn total.

Fecornstruccion o reubicacidn.

Cobro de primas de seguro.

Reprogramacidn. (10}

= tarea

tdos

5 tendran

i

El cuadro sigulente resume las {fases de recupsracion

hasta &1 momentc edpuestas.

FECUDEr &l On. 5 Cambic de instalscicones de

aitarnas.

10.— Tomsdas de SBotomsyor, dbid. Fooo44.
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CUADRO 14,

MENEJD DE DESASTRES: FASES DE RECUPERACIOM.

5]

1) Compromisc institucional.

2y Prevencidn mind ma.

Zr Deteccidn madima.

4) Reduccidn maxims.

%) Flaneacldn pars la Fécuperacién"
&) Recuperacion temporal .

) Recuperacidn total.

2y Fetorno al incisac 2.

5 =T
—t

Fuernte: Rasado enr Figura ¥XI de Sctomayor, op. cit. F. &35,
Fl comité de dezastres informaticos ser& guien defina v

regule los dafiocs inftformaticos v recuperacidn de siztemasz. MNo

ol

i

tante, la Feapanaabilidad de la ejecucicrn de labores de
pirevencidn, asi comoc  de Festablecimienta de operascianes,
zer& el propic perzonal diréctiva de cads una de los centros
de camputo o unidades in%mrmétitéﬁ del | organismo. Contaran
corn los  recursEos necesarios, v personal, para cunplir esta
tarea. (11D

En la puesta en marcha  del plan de recuperacion es

recezaric  verificar los ziguientes lineamientos, segun
Sotomayor . (127

ite= Fara la recuperacics  gepecifica de diverscse tipos de
desastre ver. Dotomayo, Jesus, ibid. Fp. 41 a 4%,

12— Thid. Pp. 43 v 44,



LAY

if]

1) Werificar la imposibkilidad de recuperacidn béasics en la

seEc contirario se procede &1 use de

n
o

instal acicones. Sclio en
urna instalacidgn alterna.

2) Fevisar los reguerimientcs de compatikilidad de esguipoc en

r~

la instalacidgn &lterna. @ 51 la

I

zistemss oparativos  =on
diterentes, deberz existir pagueteria ——de programas—— para

conversion del unc &1 otro o gue los programas  sera&n

grabados, vea convertidos, en cintas o discos de apoyo, & fin

de minimizar el tiempo de cperecidn de 1z instalacidén
alterna.
2 Revisar procedimientos de seguridad, privacia v planes de

desastre en la instalacidn alternsa, & fin de evitar dokle
desastre, gue seria critico o irrecuperable. La seguridad,

orivacia v buen usc de la informascidn en la instalaccocion de
apoyo, debesran observarse  con mayvor  rigor  gue en la
instalacidn o condicicones normale=s, si1 se estd en contacto

con pereonal o usuarics  ajencs. Seorecomiendx  cambiar los

)

al terner lugsr la mudanza a

x|

"passwords" o claves de acces
la instalacion alterna o regresar & 1a’prcpia"

43 Emr cazc de amenaza terrorista vy evacuacicn, el directivoe
contestarad las llamedas vy grabard las comunicaciones. Tendri
praparadag Cpreguntas que ayuﬁen x l& idermtificacidn ael

responsabkle. La evacuacidn deberd ser ordenads v evitando al



S

del organisma v en ogtra, se restablece la operacidén total

del certro o sistemz de computo. (137
ANEXDO 1.1.-RITACORAS DE OPERACION
Las kité&coras comstituyven herramienta esencial para la
recuperacid ante dezastres. 5Son bases de datos  gue

regisgtyran informacidn  acerca de movimientos en  archivos de

datos o programas, permiten sk recaonstryccictn en caso de
pérdida v facilitan lz identificacian de causas o medics por

los gus ccuwrrieron desastres
Su utilidad se presents en las labores siguientes.

1Y Auditoris dinform&tics. Constituye uvhna guia de todas 1

w
1

sctividades de lectw s, escritura o borrado de archivos o

nlplataul-¥i F=}
2 Recuperacion. Ee forma sggura de restablecer 1

) fAnalisis de fallas. Conocer las causas por las que falla
U R ogr Sm& .

4)Y Carrecidn. Fermite efectuar correccicnes sn archivos mal
capturados, de maners intencionzxl o accidental.

=) Meonitorec. Fermite el monitores o seguimiento de usuvarice

y terminales =n gistemas  de cdamputo gue efectlan procesos o

iat]

transacricones err 1

L’l

rnea o e tiempo resl.

Hu— o Coimo ilustracidr de g=Y--Yod rE:l e recuperacion
informatica V. Megusrs Laras Juan mbtorio: Auditoria @ del
plan de dessstre v «ecupcrﬁcidm‘fCWma resl, gque tuvo lugar
e la Ciudad de Mexico, en septismbre de 1?@5n}7 en fctass
Primer congresc dbercamsricsnog de intormética v auditorias
Ban Juarn,  Pusrto Rico, noviembere 1987, P4 v sz. Este
migms  trabaio aports elementos para mudltml mlaness  de

3 1=
recupesracldn de desasstres informdticos.
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m

Soctomayoir piropone tipos de hitdcors
i1y Bitdcora de usoﬁﬁudi%icacién de archiwvos,. Registra quidn,
cama, cuando vy qué =& hizc con un archive de datos o
programa. 4140
Z) Bitacors de errares de =istema o de programas. 58 elabors
manualmente por los usuarics. (15

5) Ritdcoras de usuwaricsSterminales.  Es un registro  de
funciornes de cada ari h:vé Casi como las atribuciones de cada
veuario. Esta bitacors ez consultada por el sistema para

permitir accesc a archivos, decodificear datos, en su caso, v

mutori ar siecucidn de progranss.

i4.~ Este tipo de bitdcora registra los siguientes datos.

iy Meombre del usuwaric. ) Archivo  accesado. X)) Tipo de
OO ESO {leer, moditicar, harrard . 4) Horae de acceso. =
Terminsl o mﬁdJQ WEado. &) Registro accesadao. V) Frograma o
rutinsg ussds. &) Imagern o datos antericres o viejos. )
Imagen posteriocer o nueva. 1) tenszaie de terminacicon  de
traneacci on. 140 Pricridad usada o viglads Tomads de
Botomayor , ikid. F D4,

15, - El comtenido de dste incluye los sigulentes puntos. 1)

J0&

Tipo de programs rutina  de sistems opsrative, programs
fuente, programa de aplicscion, etc.) 2) Mombre del programa
g.rutina donde se presente el error. %) Mombre del sistema o
aplicacitm. 4 NDmhrG del usuarioc. 2 Homa de couwrrencis. &)
Arohivos de datos wtiliz ﬂduq. T Lirnex del programs. 7
Tipc der  gryror. H) Descripoidn del | error. kRSD Mensaj=
emitido yofiroidn tomada. 12) Accidn sugerios. 5o b TR Y T

13
ITEid. P. S

iy

-
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AMEXDO Z.— ASPECTOS METODOLOGICAS DE RESFUESTA FRENTE AL
CRIBEM COMPUTACIGONGL E INVESTIGACION DE DELITOS.

El universo de los delitos computacimnalés ruede
ubicarse en tres categorias, segan Fhilip Stanieyn
17 lLos relativos & grandes sistemas de computo Ccon usuarios
intErnos WoeERtErros.
2 Lose relativos a sistemas de medians capacidad, con oun
numero determinade  de  terminales v dedicados, por ia
general, & aplicacicnes practicas en uns organizacidn.
. Los relativos & sistemss péqueﬁag, de una & cuatro
terminales ¥ con DEQUERNC MUmern de usuaricos.

Log primsrcs son los @ de mayor. complejidad en su
investigacidn v ﬁaqﬁiafen trabaio extensa. El gelincuente

pueds ser uno o  muchos vsuwarics v estar en cualquier parte,

dertra, o, tal vez, Jfuera de la institucidn afectada. Lsa
Historis comun de este tipo de delitos, en los Gltimoas

afocs, = que son dgscubiertos muche tiempo despues  de

Los segundos son mas faciles de investigar. El culpable
ests dentro de la crganizacidn, pero su identificscion no e

sencill &.

Fara gl tercer tipo de delites, s sencillo detectar al

Py

culpahle, pero =5 complicado conocsr la magnitud del dano.

Ern eguipos o sistemas peguedos, =] usuaric, por lo general,

1o~ Unc de los fraudes mas grandes, detectadeo e Los
Fetados Unidos de dlortesmérics, s conccidc hasts qgue &1
criminal lo confesd zx1 F.R.L., despuds de comgter ilicitos

de octra natwelezs, muchos meses después,



puede efectuar manipulaciones en hardware, en  los sistemas
opEratlvos, ert lenguaies o paguetes de progranscidén, T

programas de aplicacian v en los mismos srchivos v registros
de datos. La facilidad de que el usuario u cperaric efectie
manipulaciones &n estos ambitos es poce prohable en sistemas
madiancs o grandes.

Bea cual sesx el tipo de delito, la inmvestigacidn es de
alta uwtilidad para la instituciton, en &l conccimiento de sy
valmerakilidad LW(H]mé; ica v oEn la medjoria de la cobertura
de la seguridad. (2) Ellc reguiere la instrumentacidrn de un
plar, a nivel directivo, para reaccionar rapidsa, oportuna v
apropladamente ante cualguier ilicito. Adicionalmante, es

gresaric  integrar  un equipo  de trabajo eficiente, ocon

o

especialistas en hardware v sotiware, contadores, aswditores
informaticos, abogados v sdministradores. {3

ta en hard

<

=] are orients & investiga formas

o

specialis
de  rashrec de operacicrnes o archivos gue, quizi, el
delincuente da por borrados. Bl especialista en zofimare
determina &l modo en gue los programss fueron operados v
apina sobn-e formas factibles de detectar W demostir -
irregularidad en los procesos. El contador interviene en la

turslers del dafoc v sy cuantia. =1l

iy

definicisgn de lan

abogada orienta scobre disposiciones legales, vigentes, para

2o Mer dMasutd, Frarvbos "Investigando delitos relacionados &
la computacidn'.—-— e RData Processing Digest U.5.86.)

Vel 15, Nolod, dumdo 199EF. PG
F.~ Este equiog para investigacidn de delitos sguivale al
PR

camité de sequildsad intoormEtica, retferido en la moccil &n

R |
II-"I n

—

AR



Erncauzar Jjudicialmente el piroklemns v zatisfacer los
requerimientos de la ley pars aceptar pruebas, asi como los
derechos v ObligaciumEE del delincuente o sospechosos. For
su parte, el auditor intormatico es el responsable de que
los  controles sstablecidos  sean combinuamente revisados Y
operados v avuda & coordipar la.investigacidn del crimen
informético ~-en su calidad de evaluador. Los documentos v
rutimas de audifaria puédén_apmrtar elementcs de juvicic en
la caracterizacicdn del delito v dimensicornamiento de  su
glcance. El  administrador  tiene el papel de coordinar
esfuerzos dal equipe gue interviene en la investigacion,
tomar decisicnes de accicn o respuesta, gestionar cobros a
compailias  aseguradoras ——en casc de edistir pdlizas de
segurra  aplicables & la informiatica v contratadas por  1la

institucidn-—— v ser intermediaric entre la alts direccidn de

ot
bt

imstitucidn v el equipe mernciconado. (4)
For su naturaleza, los planes de investigsacidn de
delitos computacionales son de circulacidn restringida v

Se recomienda aus ses

deben ser mantenidos en secreto.
conccida oo el alto mando  de. la organizacicon, 1a

sdmimistracidn informética, los responsables de suditoria v

seguridad intormatica de la dmstitucidn, compafizs de

sequiros  coin las gue se  contraten pdlizas, despachos de
abogados cue presten serviciocs & la organizacidn v asesores

en seguridad computacionsl.

d.— Tomado parcialmente v adaptado de Nasubi, op. Zit. F. &,

-
PRl

15



B

El trabs

fii

jo e eguipo ss  recomiends debido oa s

compleiidad gue regresenta el fendmeno informético. Staniey

in

afirma gue en el mundo no hay experto que conozcs todos 1o

aspectaos de delincuerncia vy su  enfrentamiento.

Y

posibles
Fetiere gue en los Estados Unddos ha existideo buens

grperiencia del trabhsaic en gguipo, con especisligstas de

Los ilicitos informnacionales se tratan de un fendmeno
criminelagicoe reciente.  El procesc de aprendizaje de esta
proklemnatica ha suwwgilide de estudics de cascs reales. Can
Fase en 2llo, mientras mas eventos sean  conocidos &n Lo
posikle, va& sean reales o simnlados, por  los eguipos de
trabajo, =1 pueden | enfrentar crimenes de diversas
modalidades.
=1 migma éutar Mabla de cuatro tipos de situaciones de
crimen computacional posibles.
1y Cuande el delito ha sido detectado v el culpable
identificado.
2) wando el delitoc ha side descubierto, peroc no el
par et ador .
XY Cuando no se ha detsctado delito, perao se sospecha de
algur dindividuo.
4y Cuanda no se  he detectado delito il tempoco culoable,
pero may un nivel considerable de valnerabilidad informatica

en la& institucidn. (5

.= De Brtanley, Fhilip: "Investigacion & investigadores en
&l o meEr Qmpukarnun }”, E Datx Froceseing Diaest
(ELLL &Y, VMol 18, Mo.d, 2umdo 1287, PL2

»



i se conoce la naturaleza del delito es  més facil
erncontrar &l  culpahle, dado gue es posible la elaboracidn

del perfil del mismc v de su forma de actuar,

Con base en un método propuesto por Masuti, =e R Oponen.

los siguientes pasos para  la dnvestigacion de delitos

i

informatices. El abistivo general  es asentar  con claridad

todas las caracteristicas v dinamica del acto cometido en el

i

I

fraude., Be busca &) castigar delincuentes, b)) reparar daios,
c) conccer mas  la wulnerabilidad dé' la organizacidn, ol
difundir entre iDS empleédas 1= iﬁpartancia de la zeguridad
@n @l manejo de_giﬁt@mas de cﬁmputaﬂ api comc el interds en

ella de la alta direccidn. De esa manera s busca constituir

glementos de intimidacidn hacia los empledos, en la comisidn

+

1

m

=

f)
[
Y

de actos ileg
.o pasos en el método de Masuti san los siguientes. (&
1} Determinar cual fue el delitoc v sus caracteristicas, com

la inclusidr de sus alcances o monto destalcoado.

2) Determinsr =1 ya fue cometido o esta en proceso, es decie

o

conocer la aportunidaag cde la deteccion. 81 esté en proceso

it
0

de cometerse o continla la vulnerabkilidad
bloguear los camzsles que”llevan 2l delito.

)Y Determinar =i participd una o m&s perscnas, e decir, si
fus  um FfFrande solitaric o por éalﬁsién. de diversos

enpleados, que pueden pertenecer x diversas. areass de  la

W

airganizaci dn,

Su-- Masuti. Ioid.

necesarioc .



) Conocer =i l& respo 'EQBll
servidores de la propla organi
=) localizar testigos.

&) localizar sospechosas.

7)Y Ermtrevistar a testigos vy so
%) Detectar fuentes de prusha.
27 Dbierner informeclidn de las
analizarlia hasta cantar
canclusioangs. Zllo dmplica

documentaci an relacionads

origingles, documentacidn  de

1oral

=
=

Y

y registro

Ll'l

computac

contable, entre cbros. - El

investigacidn debera conocer

tem de

is

iy}

& compute implicad

n

determins las causas v

107 Informar s la alta direcc

medidas de correccidn e  punt

— e

informatica: enr lo oparati

de

2l propic persoral.
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m

presencia de una
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con  elementos & & emitir
la revisién de toda 1=a

conn &l delitao: documerntos

i stemas, reportes o listados

Bistdrricas, documentact on

investigadaor o equipo  de
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funciona el

c enn &l delito. Toda esto

de reaslizacidn del delito.
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wra  dmstitucion, veduce la vulrerabilidad comnputacional v

tentemente v requoir imnpsctos de los

Delrm
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= ernfrentar  &fi
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delitos informaticas.
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AMEXT Z.— METODOLOLOGIA DE AMALISISE DE RIESGOS INFORMATICOS.

Con base en loz aspectos ewxpuestos hasta ahora, se

despirende la seguridad intarmatica como aspectc  gque
responde, fundamentalmente, = tomas de decisiones de la al ta

direccion de las worganizacicnes. Estas decisiones, por su

naturalezs, deberan sstar sustentadas &0 andlisis de costo—

henefticic. S hace mecesaric resolver & cudl es el costo de
falts de seguridad computacional, parcisl o integral? & Gud
permeficics aporta la dnstrumentacidn de planes o medios o

meEcaniemos de proteccidn v control? La respuesta implica, al

mErnos, cwatro conpideraciones. 1) Lx determinacion del valor

de la  informacidn Y los activos informéticos, 2
Tdentiticacidn de amenazas a  gque sstd edpuessta 1a
intformacicn v los medios gue la soportan v procesan. 5D
Valoracidn del orsdo de riesgo que representan  esas

SmeEnaza

i

. 4 Estudico de costo de los mecanismos o medios de
segquridad, cotejado con los beneficiocs derivados o s
etectividad.

La Jjustificacidn primordial de la valoracion v
protecocion en informatica, e asients en el wvalor gue tienen
los datos para el mantenimiente de ls privacia persoral o
imstitucional v para lx continua vy sans operscidn de los
usuarics o instituciones. bLa asigrnacidn de valor & 1a
informacion se constituye como paso orucisl en cualguier

deciseictn gue se tome en la materlia de seguridad. El procesco

para eellc gz andlogoe & ia toma de decislonegs en otros

n
=
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dmbitos de la administracidn: con base en la eficacia v

comparaci dn de costo-bensficico s llegs & umna decisidn.

<
-

Han existido incontables esfuerzos para formalizar 21

H

- Qe han utilizado

ﬁ'

o

lﬂ

procesc de  wvaloracidn de  los  da
esquemnas de anédlisis bassdos en la Teoriz de la Informscidn
—~—dg Shanmnon ¥ Neaﬁerf~g teEori &s paira toma de dec cisiones,
entre otras. Mo obstante, hasta hoy continla siendo terrenc
de amplia subjetividad.

Como declara Heiao, el procesc de evaluacian de 1a

'l

informacion no sala eEcui ere aslgn e un valaor  ——en una

la gue lx jerarguice entre lce polos de vital o extrems

EECX b

confidenciglidad v no vital o poco ﬁragcendahtﬁ——, zino qQE

implica 1a consideracidn  del hecho de gue la misma
i

informacion puede tener diferentes valores, =egln purntos de

vista de diversocs indiwviduos. (1) EL mismz autor mencicna

trese  grupos de persconas  que dan diferente wvalor a1
imformacitn, como eljfenmplo. 1) El tenedor, e&s decivr, la

—

- 2) La fuente, o =zes,

if

orrganizacicon gque tiens vy usa los dato

la persona o institucicon gque suministrd la informacidn o gue
gz propietaria de ésta. I El intrusc, coma aguel individuao

W organizacidn gue pueds desesr la informacidn, paro gueg noa
tiens acceso, normalmente, & @lla. A& maners deg ilustracidng
la informacidn sobre los programas de tréfico de cargs para

una compafis ferrocarrilers =son vitales para el tenedor,

pero pusde no ser obieto de interds del cliesnte gue contrata

~
[

Lo Y. Hmiao, Davidy; Douglas Herr v Stuset Madodcks moat e
="

security”.~— EBan Franciscor fcademic Press, 1979, Png

N1 r‘l

n
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fletes o los intruscs. De la misma manera, la informaci dn

m

gue en un momentoe e@s muy impaortante para alguien, puede no
serio  en otro momento. For =jemplo, los datos sobre
variables mescroscondmicss gque se anuncian  en informes  de
gobierna, sof i tamante conftidenciales antes  4e sy
pukiliceacidn. Despues no reguieren proteccidén o control
zlgunoc.

Ern tégrminos generales, la evaluacidn de las datos esta

inmersa &ri ftactores dimdamicos, queE regul eren e
~onsiderados &l buscar mantener e wvigencia todos, o

cigrtos, de sus atributos . La evaluscidn de los &

1
i
t.
<
]
i

o+£

=8
i

icos de soporte, orocesa Yy transmisidn dee datos

e

g

pragramas &= mas senciliar sg puede traducir con facilidad

relativa & edpresicnes monetarisas.

Faralelce &l gstablecimiento del valor de la
irformacidn, &aparece el factor de medicidén de amenazas o
vulnerabilidades. La evaluacian de éstos we furndamenta en 1=
determinacion del impacto econtmico, politico o sccial de un

cigrto dafo en la informscidn o en activos computacionales.

i

Ern ctras palabras, se trata de la& valoracidn de pérdids o

costo al tenedor o fuente de los datos o,poseedor de sctivos

fisicos, de la ccwrrencis de wia amenaza. ()
Fracticamente cada autor gue &abhorda cussticones de
anernazas informéticas plantea criterics particulares en 1&

RV

clasificanion de las amenazas. Ya sean intencionales o no oy

.- Newr ibid. P. &G

e
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W

= an & natuwralezsss diversss., {(3) Loz dafos opaerativos

resultan en, 1} interrupcicon de la operacidn --gue puede ser

igual o mas dasfina gue la misma pérdide de informacidn——, 23

il

gepicnaic o robko d datos —gues implicgue lsctuwra o copiado,
para  beneficio de terceros-—, 3I) alteracicones -——o sea,

camhics ilegales en la informacidn— o 47 de

1

Truccidn ilegsl
v perganente de 1a informacidn.

Er CDHEEcugﬁcia, la medicicn de amenazss incluye
variabies comc 2w tipolo i &, dadc operative derivado, asdem&s

de los factorez va mencionados para la waloracidn de 1a

1ﬂTuFﬂ4C1DT

La ddentificacidén de rigsgo e& la determinacidn de
grado de probakilidad de gue cowra wn siniestroe a cierta

informacidn, ogque a su ver tiene maveor o mencr  valor. &L

ingtrumentar un L plan reacicnhal  de  seguridad, L=

r

s e

necesarica el sstudic de riesgos. For eljemplo, en terminos de

sequiridad fisica, le pérdida total de un  centro de camputo

0

eria inmeEnsad, en  términoe de valor de sguipos,

71
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informacion grabads. Nm_gbatante; rno s tisne
conocimiento  de un_,robm total de centro de computo v se
tréta de un  evenits poco pfﬁlﬂblu. For 1o tanto al grado de
amsnars se le ctorga muy poca probabilidad de ocouwrrencis.

£1 ohietivo de la determinacion de Figsgos es llegar =
supiresiones cuantitativas, de preferencia. Para gello existen
metaodologias, gue s splican, socbre todo, e instituciones

de seguraon, fianzas v financieras Derd valicso  gque cadsa

-
=

e ML Bupra. Seccilon Sa4. .
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CIr g ETYH =M pullico cusnte oo amesorda actuarial,
profesional , en  este ambito v gque, coen basese en ella, R

definan ssguemnas practicos de anélisis de riesgos.

El métoado usual conziste en establecer el valaor de la

im
Pt

grdida inform&tica en caso de un siniestro determinado.

Tl

3

valor de un riesgo sguivalie al valor de pégrdide mulitiplicads
por  wun indice o probabilidad  estimada de oowrrencia.
Glogebraicemente, VxG, donde V =5 valor de pérdida v C es
indice de frecusncia. Haoia el cialculo del valor de pérdida

destacarn algunas consideraciones.  Primerc, &

i
i
o.
,..
“
e
N
b
et

determings el daefc monetaric de una amenaza, salvo el casc
de activos tangiblesg. Segundo, lo= individuos suelen ser

reacims & azmigrner  valores cusntificables & amenazas  con

impacto social o politico, por ejemplo, el ca=c de
manipul acian de infarmacidnes medicas o glectorales.

Tercero, comos se menciona antes,  puede edistir distinto
valor para l=x in%armaciéﬁ, sagﬂn el grgpo interesado. b
ghetants éstas considersxciones., s necesario =alwvar-  1as
dificultades qus presentan v ubicar los dafcs en valores
medibles, exactos, o dentro de un rango.

& contimuacidén sg establece gl indice de consecuencia.

14

Consigte, mis especificamente, en la relacidn entrs el

siniestre v la frecuencia coh guse se presents. Ests | se

calocula con base er

su facilidad de ccwrencia, interdés de
intruscs, viabilidaed téconicea,  etoc. Este mwroceso  taunbil én

reviste dificultades. 81 =ze trata de siniestros natuwrales —-

inundaciones o terrenctos, por ejemploc-—-, se puede hacer weo

[3

0



E19

de informacidn gstadistica.  En otros cascs sg  tendra gue

asigrar valores subjetivos, & @mERos gue s cuente con obras
EREEE .

El aspecto de costo-stectividad de los mecanismos de

il
M

seguridad o cantroles, e 1 siguisnte terrenc & considerar.
La elimimacidn  total de riesgo es, en  términos précticos,
imposikle, no cbstante sus  zlocances v efectos = on
limitables. Los controles tienden a& 1) decrecer el impacto

de urma amesnaza o 2D

dieminuir la probakilidad de ccurrencia
o Frecuencia. Fara ello se utilizan controles preventivos,
controles  detectivos, controles correctivos, asi  como
contrales magstros ——can los que se eierce la supervisiadn
por parte de personal esgpecizlizade en seguridad o auditoriz
infaormatica.

Bi la& operacion informética va existe en Ila

organizacicn, se pueden identificsr controles va instalados,

gue de alguna mansra existen. Es necesaric  detectarlos vy

considerarlos en &l an&lisis gue =g efectldse para la
segqur-idad de un sistema completo. Fara conooer ix

trascendencia de los controles, =2 debe tener en cuents, por
lo menoz, dos consideracliones mavores: su  efectividad vy sk

costo. La optimizacidn de la seguridad e=e logrs, entre

1

vbiros,  corr la  bUlegueds  de mé&xima efectividad, & mence
costo, o =ea, eficliencia.
En particular, una mgdida o recuwrso de seguridad es

ecornomni camente  razonable cuarndo el mortc decrecido del

impacto econtmico excede el costo de instalacian de  uma



cierts medida de seguidad. (4) Es decir, la aplicacidn de
un medic de protecoidn ejerce control sobire wun riesgo
determinado, &l prevenir, corregir o detectar un dafc v &l

mirdmizar su impacto en lo econdmico, sccial o politico. =%

@l momto del impacto es supericer  al costo de ls medids oe

seglu il dad, se  Justifics su implantacidgn., Ese costo
representa imporrtes de adguisicidn, instalacidn,
conservacion, operacion v evaluacidn., 8i la base de cilculo

del riesgo ez anual, se debe traducir & montos anualizados

log costos del medio de proteccidn.

& esto llegan los estudiocs de riesgo informatico. Las
metodologias cspecificas parx ello deberian ser seleccionadas

v precisadas por el perseanal directive informatico de las

#

institucicnes, con azesoria de especialistas,

Ern particular, para este trabsic, se cita wna
metodologia de analisis de rissgos para instituciones
fimancieras, @l aborads jugul "Barling Adminietrati on
Tngtitute", de los Estados Urnideos de América. FPresenta el
llamado '"modelce de transaccionese", gue da seguimiento  al
flujo de la informacidn, desde su origen, hasta su destinc
final. Fagsa por las gque denoming coms Seis  zonas de

transformacidn. En cada wra de ellss, los datos experimentan

fi
0

i

it adulad=%

t

LOE . B precisamente en los momentos de procesc donde

1
i

reconoce gue se presentas la vulnerabilidad.

f

Las =zonas de transformscidn gue presenta son 1

siguientes.

4, Tomado de Hsiaog, op. cit. F.4&E,

JED

by
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ol il

.x

iy rigen (fase en la gue se generan o orean lo:

i
=8
i
+
]
]

2y Ermtrada {ingresc al sistems automatizado).
e

2y Transmiseldn ifludoc & través de canalez de comunicacisn

hacia puntos de procesco o almacenamiento).

i

4y Proceso (Depuracion o transformacidn de datos, de tal
manesra que se genera  informacidn con atributcs supesricores &
los de los propicos datos sin procesard.

)] Almacenamiento v recuperaclién {grabksda de datos o
informacidn  en madiaa magnéticos v  acceso a ellos para
consultas o otros procescs).

&) "Balids o Accidén (emisidn de reportes o listadeos e impacto

de lx imformacian @en la toma de decisicones).

i

Una consideraciadrn asgiciaonal, en materia de amenaza
informagticas, es el coste de intrusidn. Um intrusc gue toma

M&S resursos

10

decisiones sconamicamente racionales o gastar

3

ﬁ_
ot

Ern iniciar una amenaza si el costo de &=

es  mayor & los

il

M
r.*_
i
m
0
in
r.*_
a

bereficios esperados de ganancias. (5 =

imcluye
EHEEriencl &, tecrnologl &, opartuni dad v costos de

penalizacion en lo econdmico, perscnal vy social ——en caso de

5.
Ifi

g descubdsrto-—, adem de costos monetarics gue impligue

1
L

e intrusicon. De ess modo, es oblijestiveo adicional de las

medidas de ssguridad, irmcrementar los costos de intrusidng
que, correlastivanente, reduce niveles de riesgo. Esto

justifica la validez de considerar caontroles deteccvivos, gue

pusden s igual o mas gficaces que otros tipos de comtrol.

He— Heiag ez g2l gue esbozas esta consideracidmn. Na obhstante
la menciorna superfilicialmante s mo la considera para la

elaboracidn de estudics de analisis de riesgos.

1



ANEXD 4.— CUESTIGHMARIC BASICO FARA EL DESARROLLD DE LA
INVESTIGACION EXFLORATORIA.
ASPECTOS GEMERALES.
1. 4 Gueé e entiende por seguwridad inform&tica 7

Do 4 FEwisten mormas inteErnas pars regulacidn v control
= - Y

I=tat
la computacidn 7 ABe azegura el buen usc, confidencislided &

integridad de la informacion 7

i

s Existe sloan comité o persona gue wvigile vy haga

cumplir las nowmas de seguridad 7

NIVEL FIS5ICO.

4.~ £ Lomo se planed el sitio para ubicar el centro de

—

ctynputo ¥ 4 Be  conslderd resguardarlioc  contra  desastres

ratwales o acciornes terroristss 7
So- i Come == planed la localizacidn de eguipos de

?

mi crocamprtaci &on

v A Dame se controla el acceso figsico & sus irnstal aciores

=7

i~

de informatica, las visitas v la permanencia de personas 7

.- i Cémo  ze controla el resguardo de dispositivaos
magrnéticos de almacenamiento de datos v su circalacidn 7

NIVEL DE HARDHARE.

g.- 4 Guég  tipo de controles existen, a mivel del hardware,
hacia &i acceso & dste, a los programas v & los datos ?
F.- 4 Corn gud recwrsocs de hardwares e cuentsa para efectos de

auditoriyg informética 7 & Be wkilizan éstas 7

]
b ala Wl



NIVEL DE EOFTHARE

1. — Er &eta imstitucidn SE WS &N
gernuinas P

11.— Céamo s cantrols =1 uso  ds

o3

imformacidn institucionsal

2 g contral

PFrGgramas

B Ogr anas

mriginales o

gue proCesan

12.— & Buwg formas d s aplican para evitar gue se
carguan  programas no antorizadeos en los equipos de este
CHr g ETT L SmS

1Z2.— & Como ess la  metocdologis de este organismo para el

—

disefo, desarrollic & ioplantacian de programas 7 LB
contempla algl aspecta de segurided en ello 7

NIVEL DE DATOS

14.— 4 Gue recurscs s tienen para la proteccidn de los
datos

1&.— A Como  son sus procedimientos de etiguetada o
identificacian de archivos, cintas v disgos 7

1&4.— & Qué tipo de datos se procesan electronicamente en
esta institucidn 7 4 Cdmo sg clazifican ?

MIVEL DE TRAMNSMISION DE INFORMACION

17.- & Emn la tramemisidn de informacidn, o teleprocesc de
datos, se utiliza algun medic de segquridad 7

gqug manera se controlan

usuarios ern terminales remoctas 7

lag operacicones de

e
il e

n



SEBURIDAD OPERACIONAL

19, - s Existen rutinmas de recpalde de irformaclan v
programas 7

20.- 4 Se tienen respaldos de documentaciodn de csistemas 7
ADe sistemes operativos 4 De programas fuernte 7 De
archivos maestros 7 4 De los manuales de equipos 7

21.- & Como se controlan accesos, modificaciones, borrados vy
22.— & be efectia  algun procesc de evaluacion informatica o
de auditoria 7?2

23.— i Gueé previsiones se tienen para afrontar casos de
desastres o perdidas 7

24,.—- S he tiene actualizado su manual de descripcidn de
puestos y de oranizacicn, corn base en las  funciones
informaticas 7 & Se contempla algun aspecto de seguridad en
éstos manuales 7

25.~ 4 Hay procedimientos determinados para controlar la
circulacion de la informacion 7

26.—- & Comc =se controla el accesc a la documentacidon de
sistemas y de seguridag 7

27.— 4 Existe personal responsable de la informatica, en
cada unidad administrativa, donde se hace uso de ella 7

Z28.~ A Se tiene convenioc con alguna otira institucion para
apoyo en casc de contingencias 7 4 Fars los sistemas

=y

gperativos de ambos se ha verificado su compatioilidad

324
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A NIVEL DE FERSOMAL
E9.- & Euwiste algln medio de capacitacidn para el desarrollo

de wuna cultuwrs informatica en el personal

-r . ~ e

.~ £ Be ha capacitade 5] perszonal scerca de los medics de

il

sequrl dad en ejercico 7

FROFPUESTAS FARA EL MESORAMIENTO DE LA SESURIDAD INFORMATICA.
Fl.~ & Con apdvyo de gué medidas se pusde mejorar la gestidn
de la zeguwridad computacionsl en la AF.F. 7

FI2.—~ 4 Cusles zerian las caracteristicas de urmae adecuadsa

seguwridad infoarmatics
EXPERIENCIA

EE.~ 4 Bue  tipo de eventos disefunciconsles han tenido lugsar
ern ezta institucidn, com intermedio de la informéatica

Ad.— & Ouéd problematica conoce, gque have tenide  lugar, en

materis de seguwidad informatica, en la &AFLF. 7



	p_001
	p_002
	p_003
	p_004
	p_005
	p_006
	p_007
	p_008
	p_009
	p_010
	p_011
	p_012
	p_013
	p_014
	p_015
	p_016
	p_017
	p_018
	p_019
	p_020
	p_021
	p_022
	p_023
	p_024
	p_025
	p_026
	p_027
	p_028
	p_029
	p_030
	p_031
	p_032
	p_033
	p_034
	p_035
	p_036
	p_037
	p_038
	p_039
	p_040
	p_041
	p_042
	p_043
	p_044
	p_045
	p_046
	p_047
	p_048
	p_049
	p_050
	p_051
	p_052
	p_053
	p_054
	p_055
	p_056
	p_057
	p_058
	p_059
	p_060
	p_061
	p_062
	p_063
	p_064
	p_065
	p_066
	p_067
	p_068
	p_069
	p_070
	p_071
	p_072
	p_073
	p_074
	p_075
	p_076
	p_077
	p_078
	p_079
	p_080
	p_081
	p_082
	p_083
	p_084
	p_085
	p_086
	p_087
	p_088
	p_089
	p_090
	p_091
	p_092
	p_093
	p_094
	p_095
	p_096
	p_097
	p_098
	p_099
	p_100
	p_101
	p_102
	p_103
	p_104
	p_105
	p_106
	p_107
	p_108
	p_109
	p_110
	p_111
	p_112
	p_113
	p_114
	p_115
	p_116
	p_117
	p_118
	p_119
	p_120
	p_121
	p_122
	p_123
	p_124
	p_125
	p_126
	p_127
	p_128
	p_129
	p_130
	p_131
	p_132
	p_133
	p_134
	p_135
	p_136
	p_137
	p_138
	p_139
	p_140
	p_141
	p_142
	p_143
	p_144
	p_145
	p_146
	p_147
	p_148
	p_149
	p_150
	p_151
	p_152
	p_153
	p_154
	p_155
	p_156
	p_157
	p_158
	p_159
	p_160
	p_161
	p_162
	p_163
	p_164
	p_165
	p_166
	p_167
	p_168
	p_169
	p_170
	p_171
	p_172
	p_173
	p_174
	p_175
	p_176
	p_177
	p_178
	p_179
	p_180
	p_181
	p_182
	p_183
	p_184
	p_185
	p_186
	p_187
	p_188
	p_189
	p_190
	p_191
	p_192
	p_193
	p_194
	p_195
	p_196
	p_197
	p_198
	p_199
	p_200
	p_201
	p_202
	p_203
	p_204
	p_205
	p_206
	p_207
	p_208
	p_209
	p_210
	p_211
	p_212
	p_213
	p_214
	p_215
	p_216
	p_217
	p_218
	p_219
	p_220
	p_221
	p_222
	p_223
	p_224
	p_225
	p_226
	p_227
	p_228
	p_229
	p_230
	p_231
	p_232
	p_233
	p_234
	p_235
	p_236
	p_237
	p_238
	p_239
	p_240
	p_241
	p_242
	p_243
	p_244
	p_245
	p_246
	p_247
	p_248
	p_249
	p_250
	p_251
	p_252
	p_253
	p_254
	p_255
	p_256
	p_257
	p_258
	p_259
	p_260
	p_261
	p_262
	p_263
	p_264
	p_265
	p_266
	p_267
	p_268
	p_269
	p_270
	p_271
	p_272
	p_273
	p_274
	p_275
	p_276
	p_277
	p_278
	p_279
	p_280
	p_281
	p_282
	p_283
	p_284
	p_285
	p_286
	p_287
	p_288
	p_289
	p_290
	p_291
	p_292
	p_293
	p_294
	p_295
	p_296
	p_297
	p_298
	p_299
	p_300
	p_301
	p_302
	p_303
	p_304
	p_305
	p_306
	p_307
	p_308
	p_309
	p_310
	p_311
	p_312
	p_313
	p_314
	p_315
	p_316
	p_317
	p_318
	p_319
	p_320
	p_321
	p_322
	p_323
	p_324
	p_325
	p_326
	p_327
	p_328
	p_329
	p_330
	p_331
	p_332
	p_333
	p_334
	p_335
	p_336
	p_337
	p_338
	p_339
	p_340



